MeToau Ta TexXHonoril
IHOOpMaLLIMHUX BIVH

AHani3 cy4acHol 3arposu




LLlo Take iHPopMaLiHa BiUHaA?

BuaHaueHHA

LlinecnpamMoBaHi il Ang AocarHeHHs iHdopMaLLinHol nepesaru
LWNAXOM BMNAMBY Ha iIHPOpMaLLito, iIHOOpMaLLIMHI NpoLecH Ta

CUCTEMU CYNPOTMBHMKaA, OOHOYACHO 3aXULLatoun BMIACHI.

KnwoJosi uini:

KoHTponb Haa iHpopMaLLIHMM NPOCTOPOM
[emopani3auida cycninbcTBa
[ecTabini3auia iHCTUTYLLIM Bnaau

MaHinynBaHHA rpoOMaaCcbKoo OYMKO




KntouoBi cknapoBi iHpopMaLiMHOI BIMHU

¢ = w

INMCO KibepBinHa [MponaraHaa

Mcuxonorivni onepadii (INCO) - ue ATakun Ha KOMM'IOTEPHI CUCTEMMU, MownpeHHa HenpaBamMBOI,
BM/IMB Ha HacTPOI, eMoLLii Ta KPUTUYHY IHOPaCTPYKTYpPY, BMKPWBNEHOI ab0o MaHinynaTUBHOI
NoBeAiHKY LLiNbOBUX rpyn wnnryHcTso, DDoS-atakn Ta iHpopMaLLil Ana popMyBaHHSA

HaceneHHs. OiLLNHT. NOTPIBHOI KAPTUHM CBITY.



OCHOBHI MeTOOU

Ak LLe npaLoe Ha NpaKTULL



MeTopn 1: AlesiHdopMaLia Ta penkm

BusHaueHHA: CTBOpEeHHA Ta NOLMPEHHA CBIAOMO HenpaBanBol iHPopMaLLil N9 BBEAEHHA B OMaHy Ta

NPOBOKYBaHHSA MaHiKu.

XapaKTepUCTUKU: BUKOPUCTaHHS “CeHCaLMHOCTI", anenawis 10 CUMbHUX eMoLn (CTpax, THIiB), WBMAKe

BipYyCHE MOLMPEHHS.

Mpuknapun: ®anblUMBi NOBIAOMNEHHA NPO KaniTynaLito, Genkosi HOBMHW NPO BiONOriyHI 3arpo3un, Ckam-

MOBIOOMIIEHHSA.

MeTa: [ociaTu Xaoc, nigipBaTy AOBIPY A0 OILLIMHUX AXepen, 3MYCUTU NI0AEN OiATW ippaLLiOHanbHO.



MeTop 2: [NponaraHaa Ta MaHinynauii

BusHaueHHAa: CnucTtemMaTnyHe NownpeHHs inen, HapaTuBiB Ta Nornaais anga opmMyBaHHA NOTPIOHOI

rpoMancbKol AyMKW.

Mpunom “Hanienpaepa™: BukoprcTaHHA peanbHUX GakTiB, ane nogada ix y BUKPUBIEHOMY,

MaHINyNATUBHOMY KOHTEKCTI.

MpuioM "HagilwyBaHHA APNUKIB": CTBOPEHHS HeraTMBHUX cTepeoTunis ("dawmncti”, "Boporn”) ans

AeryMaHi3aLlii CynpoTUBHMKA.

MNpunom "O6pa3 Bopora“: KoHcoMifaLisg CycninbCTBa LWIAXOM POKYCYBaHHA BCIiEl HEHABUCTI Ha

CMiNbHOMY, YaCTO LITY4YHO CTBOPEHOMY, BOPOTY.



MeTop 3: ACTpoTyp®iHrr Ta 60TOdEpMU

AcCTpoTYypO®IiHr

CTBOPEHHSA WTYYHOI iNto3il MacoBOI FPOMaACHKOI NiATPUMKN abo
npoTtecTy. Ha3sa noxoanTb Bif “AstroTurf” - WTy4YHOI TpaBw, Wo

IMITYE CMpaBXHIO.

boTodpepmu Ta Tponi

BrKopUCTaHHS Mepexi danblumnBmx akayHTiB (60TiB) Ans:

MacoBOro NoLWMpPEeHHs HapaTUBIB

ATak Ha ONMOHEHTIB Y KOMEHTapsX

3arnyLeHHs peanbHux auckycin (bnya)

PoboTn uepes aHoHiIMHI Telegram-kaHanu



CyJyacHi TexHonorii

IHCTPYMEHTW, LLO NIACUNIOIOTb

3arposy



TexHonorii iHpopMaLinHOI BIMHU

LUTYYHUM iHTEeneKT

(AI)

BukopucToByeTbCA ANA
aBTOMaTWUYHOI reHepaLLii PernKoBmx
TEeKCTIB, ynpaBniHHA boTOodepMamMu

Ta NpoBeAEeHHSA

MIKPOTapreTUHrOBMX KaMrmaHiu.

-
=
Big Data

AHani3 BENMMYe3Hnx MacuBiB JaHMX
NPO KOpUCTYBauiB (coumepexi,
MOKYMKM) AN BUSBNEHHS
BPa3/IMBOCTEN CYCriNnbCTBa Ta

TapreTyBaHHS NponaraHan.

Deepfakes

CTBOpEHHA peaniCTUYHNX
danblmnBmMX aydio Ta Bigeo, LWo
KOMMPOMETYIOTb NYyONiYHKX OCIO
abo CTBOPIOIOTb GENKOBI 3a4BK BiJ

IXHBbOIO IMEHiI.



Hacnigkn iHpopMauiHUX BiH

[na cycninbcTBa

* Tonsapu3auia Ta po3Kon HaLi
* BtpaTa goBipu 4o iHCTUTYLIM (Ypsay, 3MI)
* [MaHika, xaoc Ta AecTabinisaLis

* Eposia AeMoKkpaTUYHKX NPOoLLECiB

OnaiHgueiga

* TCUMXONOriYHMIN CTPEC Ta TPUBOXHICTb
*  BUKPUBIEHHSA NEepCoHanbHOI KAPTUHM CBITY
* Pagvkanisauia nornaais

° "lHpopMaLiiiHa BTOMa" Ta anaTis



Ak 3axncTuTUCca? Hawa 36poda - MeaiarpaMoTHICTb

KputTuuHe MncneHHa B Aii:

° TlepesBipanTe gxepena: XTo Le cka3as? Lle aHOHIMHII
Telegram-kaHan un odiLinHe oxepeno?

° AHanisyinTe eMoLii: Y He HamaralTbCa BaMy MaHinynoBaTy,
BUKJIMKAOUM CTPaX, MOTb YN HEHABUCTL?

* Po06iTb nay3y: He nowwmptonTe iHbopmMaLlito HeranHo. EMOLLMH
HOBMHWN YaCTo € PenkKamm.

° BuKOpUCTOBYMNTE PpaKTUEKiHr: 3BepTanTeCh 40 NepeBipeHmX

pecypcis (Hanp. Detector Media, StopFake).

° lUykanTe nepwomxxepeno: Y Lie opuriHanbHa HOBUHA, Uu

nviwe it nepekas?



[akyto 3a yBary!



