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1. Опис навчальної дисципліни

	Найменування показників 
	Галузь знань, спеціальність, освітньо-професійна програма, рівень вищої освіти 
	Характеристика навчальної дисципліни

	
	
	денна форма навчання
	заочна форма навчання

	Кількість кредитів – 2,5
	Галузь знань

11 – «Математика та статистика»
	Вибіркова

	
	
	Цикл професійної підготовки

	Розділів – 2
	Спеціальність:

113 – «Прикладна математика»
	Рік підготовки:

	Загальна кількість годин – 90
	
	3-й
	–

	
	
	Лекції

	Тижневих годин для денної форми навчання:

аудиторних – 1,5
самостійної роботи студента – 4
	Освітньо-професійна програма «Прикладна математика»
	18 год.
	–

	
	
	Лабораторні роботи

	
	
	36 год.
	–

	
	Рівень вищої освіти: бакалаврський
	Самостійна робота

	
	
	36 год.
	–

	
	
	Вид контролю: 

іспит


2. Мета та завдання навчальної дисципліни

Метою курсу є надання знань студентам спеціальності «прикладна математика» про наукові основи криптоаналізу від найпростіших прикладів і основних понять до сучасних криптологічних конструкцій. Розуміння принципів криптоаналізу стало для багатьох потребою у зв’язку з широким розповсюдженням криптологічних засобів забезпечення інформацїйної безпеки.
Завдання курсу:

1. Формування теоретичної бази за допомогою знайомства студентів з основними поняттями інформаційних технологій, місцем і роллю їх в  системі наукових дисциплін, основами математичного і інформаційного моделювання.
2. Формування конкретних практичних навичок розв’язання математичних задач за допомогою сучасних математичних пакетів, використання інформаційних технологій в рішенні професійних задач і в освітньому процесі.
3. Ознайомити з основними поняттями криптоаналізу.
4. Ознайомити з шифром стовбцової перестановки.
5. Ознайомити з шифром подвійної перестановки.
6. Ознайомити з шифром простої заміни.
У результаті вивчення дисципліни студент повинен

знати:
1. Основи теоретичної бази інформаційних технологій, місце і ролль їх в  системі наукових дисциплін, основи математичного і інформаційного моделювання.
2. Основні підходи розв’язання математичних задач за допомогою сучасних математичних пакетів, використання інформаційних технологій в рішенні професійних задач і в освітньому процесі.
3. Основні поняття криптоаналізу.
4. Шифр стовбцової перестановки.
5. Шифр подвійної перестановки.
6. Шифр простої заміни.
вміти: 
1. Використовувати основи математичного і інформаційного моделювання для розв’язання прикладних задач.
2. Використовувати основні підходи розв’язання математичних задач за допомогою сучасних математичних пакетів, використовувати інформаційні технологій в рішенні професійних задач і в освітньому процесі.
3. Використовувати шифр стовбцової перестановки.
4. Використовувати шифр подвійної перестановки.
5. Використовувати шифр простої заміни.
6. Вміти застосовувати комп’ютерне моделювання в криптоаналізі.
Згідно з вимогами освітньо-професійної програми студенти повинні досягти таких компетентностей:

– здатність вести дослідницьку діяльність, включаючи аналіз проблем, вибір способу і методів дослідження, а також оцінку якості результатів;

– здатність використовувати і адаптувати математичні теорії, методи та прийоми для доведення математичних тверджень і теорем;

– здатність математично формалізувати постановку завдання;

· здатність обирати та застосовувати математичні методи для розв’язання практичних задач дослідження, моделювання, аналізу, проектування, керування, прогнозування, прийняття рішень;

· здатність до проектування системного, комунікаційного і прикладного програмного забезпечення, технічних засобів  та комунікаційних й інформаційних технологій, мереж та систем;
· здатність використовувати сучасні технології проектування в розробці алгоритмічного та програмного забезпечення.
3. Міждисциплінарні зв’язки

Для розуміння змісту курсу студент повинен мати знання основ наступних дисциплін:

1. Математичний аналіз.

2. Диференціальні рівняння.

3. Чисельні методи.

У свою чергу, теоретичні відомості та практичні навички, що надаються у даному курсі використовуються при вивченні спецкурсів, що викладаються для спеціальності «Прикладна математика» згідно навчального плану, виконанні курсових, дипломних та магістерських робіт.

4. Програма навчальної дисципліни

Розділ 1. Основні поняття криптоаналізу. Комп’ютерне моделювання в криптографії.
Тема 1. Вступ. Предмет криптоаналізу. Математичні основи.
Тема 2. Комп’ютерне моделювання в криптоаналізі. Теоретичні відомості. Дешифровка файлів.

Розділ 2. Криптоаналіз класичних шифрів.
Тема 3. Шифр стовбцової перестановки. Шифр подвійної перестановки.
Тема 4. Шифр простої заміни.
5. Структура навчальної дисципліни
	Назви змістових розділів і тем
	Кількість годин

	
	денна форма
	заочна форма

	
	усього 
	у тому числі
	усього 
	у тому числі

	
	
	л
	п
	лаб
	с.р.
	
	л
	п
	лаб
	с.р.

	
	
	
	
	
	
	інд
	
	
	
	
	
	інд

	1
	2
	3
	4
	5
	
	6
	7
	8
	9
	10
	11
	

	Розділ 1. Основні поняття криптоаналізу. Комп’ютерне моделювання в криптографії.

	Тема 1. Вступ. Предмет криптоана-лізу. Математичні ос-нови.
	20
	4
	
	8
	8
	
	
	
	
	
	
	

	Тема 2. Комп’ютер-не моделювання в криптоаналізі. Тео-ретичні відомості. Дешифровка файлів.
	20
	4
	
	8
	8
	
	
	
	
	
	
	

	Разом за змістовим модулем 1
	40
	8
	
	16
	16
	
	
	
	
	
	
	

	Розділ 2. Криптоаналіз класичних шифрів.

	Тема 3. Шифр стовб-цової перестановки. Шифр подвійної пе-рестановки.
	25
	5
	
	10
	10
	
	
	
	
	
	
	

	Тема 4. Шифр прос-тої заміни.
	25
	5
	
	10
	10
	
	
	
	
	
	
	

	Разом за змістовим модулем 2
	50
	10
	
	20
	20
	
	
	
	
	
	
	

	Усього годин 
	90
	18
	
	36
	36
	
	
	
	
	
	
	


6. Теми лекційних занять

	№

з/п
	Назва теми
	Кількість

годин

	1
	Вступ. Предмет криптоаналізу. Математичні основи.
	4

	2
	Комп’ютерне моделювання в криптоаналізі. Теоретичні відомості. Дешифровка файлів.
	4

	3
	Шифр стовбцової перестановки. Шифр подвійної перестановки.
	5

	4
	Шифр простої заміни.
	5

	Разом
	18


7. Теми лабораторних занять

	№

з/п
	Назва теми
	Кількість

годин

	1
	Вступ. Предмет криптоаналізу. Математичні основи.
	8

	2
	Комп’ютерне моделювання в криптоаналізі. Теоретичні відомості. Дешифровка файлів.
	8

	3
	Шифр стовбцової перестановки. Шифр подвійної перестановки.
	10

	4
	Шифр простої заміни.
	10

	Разом
	36


8. Самостійна робота

	№

з/п
	Назва теми
	Кількість

годин

	1
	Вступ. Предмет криптоаналізу. Математичні основи.
	8

	2
	Комп’ютерне моделювання в криптоаналізі. Теоретичні відомості. Дешифровка файлів.
	8

	3
	Шифр стовбцової перестановки. Шифр подвійної перестановки.
	10

	4
	Шифр простої заміни.
	10

	Разом
	36


9. Види контролю і система накопичення балів
Методи навчання

Навчальним планом передбачено проведення лекційних, лабораторних занять. Кожне лабораторне заняття складається з наступних етапів: ознайомлення з теоретичною частиною, виконання лабораторної роботи, оформлення звіту по ній та захист лабораторної роботи. 

Методи контролю

Кожна лабораторна робота складається з теоретичної і практичної частини. Теоретична частина захищається студентом шляхом бесіди з викладачем. Практична частина звіряється з еталонними відповідями (те ж саме відноситься до індивідуальних завдань). 

Розподіл балів, які отримують студенти
	
	Вид контролю
	Кількість балів

	Розділ 1
	Виконання лабораторної роботи №1
	15

	
	Виконання лабораторної роботи №2
	15

	Разом
	
	30

	Розділ 2
	Виконання лабораторної роботи №3
	15

	
	Виконання лабораторної роботи №4
	15

	Разом
	
	30

	Іспит
	Виконання і захист завдань

із самостійної роботи
	40

	Всього за семестр
	
	100


Шкала оцінювання: національна та ECTS

	За шкалою

ECTS
	За шкалою

   університету
	За національною шкалою

	
	
	Екзамен
	Залік

	A
	90 – 100

(відмінно)
	5 (відмінно)
	Зараховано

	B
	85 – 89

(дуже добре)
	4 (добре)
	

	C
	75 – 84

(добре)
	
	

	D
	70 – 74

(задовільно) 
	3 (задовільно)
	

	E
	60 – 69

(достатньо)
	
	

	FX
	35 – 59

(незадовільно – з можливістю повторного складання)
	2 (незадовільно)
	Не зараховано

	F
	1 – 34

(незадовільно – з обов’язковим повторним курсом)
	
	


10. Рекомендована література
Основна
1. Анохин М. И., Варновский Н. П., Сидельников В. М., Ященко В. В.Криптография в банковском деле. М.: МИФИ, 1997.
2. Гэри М., Джонсон Д. Вычислительные машины и трудно решаемые задачи. М.: Мир, 1982.
3. Теория и практика обеспечения информационной безопасности. Под редакцией П. Д. Зегжды. М.: Издательство Агентства Яхтсмен, 1996. 192 с.
Додаткова
1. Д. Кнут. Искусство программирования для ЭВМ. Т. 2, М.: Мир, 1977.
2. Р. Сайка. 56-разрядный код DES .расколот. на персональном компьютере. Computerworld Россия, 29 июля 1997.
