Основи безпеки інформаційних систем
Методичні матеріали для забезпечення лабораторних занять
Лабораторна робота 1

ТЕМА: Захист інформації в комплексі "GBANK"

I. Захист баз даних и програм від спроб змін поза системою.
1. Зайти в модуль  18. "Конфігурація, інформація, сервис". Познайомитися з меню

       п.1. "Конфигурация" --> п.1.1."Основные параметры"

  Ввести свій пароль видалення. В подменю "Маршруты" переконатися в присутності всіх необхідних для роботи комплекса каталогів (знак +), створити відсутні каталоги (клавишою ENTER). Звернути увагу на можливість указания шляхів до файлів на захищених дисках (наприклад, на диску M:)

2. Зайти в    п.1. "Конфигурация" --> п.1.5."Вирус детектор".

Встановити захист на файл з ім’ям  BANK.bat  (Спочатку виконайте
п.1.5.2. "Подключение файлов", 
потім 

п.1.5.1. "Установка контроля").

   В п.1.3. "Программы" змініть назву якого-небудь модуля  Головного меню. Вийдіть з комплексу "GBANK" і зайдіть знову для перевірки дії фукції захисту від несанкціонованої зміни програмного модуля.

II. Захист від несанкціонованого входу в систему 
3. Зайти в 
п.2. "Пользователи" --> п.2.1."Ввод и коррекция".
Ввести 2-х нових користувачів, приписав їм статус виконавця і адміністратора. Доступними зробити модулі з номерами 001, 002, 006, 009. Підключить (за допомогою викладача) режим парольного захисту.

Зайти під різними іменами в модулі Головного меню 1, 2, 6, 9. Зверніть увагу на неможливість доступу до різних пунктіві меню у різних користувачів.

Зайти під именем Головного адміністратора ADMINSTR в модуль

18. "Конфигурация, информация, сервис" 
і вивести протокол входа в комплекс за поточний день

      п.3. "Протокол регистрации" --> п.3.1. "Вывод справки".

4. Включити задачу "Профили пользователя" (за допомогою викладача). Визначити профілі для введених раніше користувачів, вибравши модулі з номерами 1 і 6 :
 п.2. "Пользователи" --> п.2.6. "Установка профилей

Зайти в ці модулі під різними именами. Засвідчитись про наявність в меню тільки тих пунктів, які зазначені в профілях користувача.

5. Зайти в п.1. Головного меню 
"Ведение лицевых счетов" під ім’ям виконавця. Змінити свій пароль входу в режимі  Помощник"

 

(Ctrl-F1) --> "Переустановка пароля"

Спробуйте зробити те же саме під ім’ям  Головного адміністратора.

III. Захист баз даних за допомогою контрольних сум.

6. Зайти в п.1.
 "Конфигурация" --> п.1.2."Базы данных"
В п.1.2.1.  "Список файлов" познайомитися зі структурою файлів баз даних (BANK.bnr, CLIENT.bnr  і др.).

   В п.1.2.2. "Тесты наличия файлов" провести тестування на наявність всіх інформаційних файлів.

   В п.1.2.4. "Восстановление структуры" восстановить структуру файла  CLIENT.bnr .

7. Зайти в модуль 8. "Основные справочники ОДБ"
Зайти в п.8. "Сервис" --> п.8.4."Программы администратора" --> п.8.4.1. "Восст. KS счетов"

У вікні "Сообщение:" на запрос

"Введите новый ключ шифрования имен ЛС:"

введить пустий ключ, т.е. натисніть клавишу Enter. Програма проведе тільки поновлення контрольних сум в файлі особових рахунків  BANK.bnr  без шифрування імен, так як ключ шифрування пустий (не змінився).

8. Зайти в модуль  18. "Конфигурация, информация, сервис"

Зайти в п.1. "Конфигурация" --> п.1.2."Базы данных" --> п.1.2.7. "Редакция файлов БД".

В списку файлів знайти BANK.bnr - файл особових банківських рахунків, перемістити на нього курсор і клавишею Enter зайти в режим прямої редакции  DBF-файла, обходячи програмні контролі і обмеження. Передвинути курсор праворуч на поле ANAME (ім’я рахунку), знайти один з рахунків заводу "НАДЕЖНОСТЬ" (кл. F7, контекст НАДЕЖН). Виписать в зошит номер рахунку, контрольну суму (поле KS), залишок на рахунку по пасиву (поле AITOGK). Збільшити залишок на рахунку по пасиву (поле AITOGK).

9. Зайти в модуль 1. "Лицевые счета"
Зайти в п.3. "Итоги дня" --> п.3.4."Проверка корректности БД" 

  На запрос

       "Введите диапазон физических номеров:"

введіть 1 – 0 (т.е. з першого запису до кінця). Виведіть результат перевірки на экран.
