Практичне заняття №3

ПРАВОВА ОХОРОНА ПЕРСОНАЛЬНИХ ДАНИХ В УКРАЇНІ: ЗУ “ПРО ЗАХИСТ ПЕРСОНАЛЬНИХ ДАНИХ”
(від 1 червня 2010 року, N 2297-VI)

1. Структура ЗУ “Про захист персональних даних”; сфера дії та основні терміни Закону. Місце законодавчого акту в системі інформаційного права України, його вплив на журналістську діяльність.
2. Суб'єкти відносин, пов'язаних із персональними даними; об’єкти захисту. 
3. Загальні та особливі вимоги до обробки персональних даних.
4. Права суб’єкта персональних даних. Реєстрація баз персональних даних.
5. Збирання, накопичення, поширення, знищення персональних даних.
6. Порядок доступу до персональних даних. Відстрочення або відмова у доступі до персональних даних.
7. Контроль за додержанням законодавства про захист персональних даних.
Основні терміниі поняття: база персональних даних, володілець бази персональних даних, обробка персональних даних, персональні дані, суб’єкт персональних даних.
Додаткові питання
1. Згідно ст.5, п. 2 ЗУ “Про захист персональних даних” персональні дані за режимом доступу є інформацією з обмеженим доступом. Як Ви ставитеся до такого положення закону? Чи не суперечить таке формулювання законодавчого акту демократичним принципам свободи слова в Україні?
2. Поясніть зміст поняття особисті немайнові права. 

Самостійна робота
1. Ознайомтеся з відкритим листом В.Яворського до В.Януковича щодо ЗУ “Про захист персональних даних” (див. Додаток 2). Як Ви ставитеся до позиції звернення?
2. Підготуйте приблизний запит щодо доступу до персональних даних володільцю бази персональних даних.
3. Проілюструйте прикладами із друкованих ЗМІ порушення ст. 7 (п.1) ЗУ “Про захист персональних даних”.

Питання для самоконтролю:
1. Які відомості належать до персональних даних?
2. Назвіть загальні вимоги до обробки персональних даних.
3. Які особливі вимоги до обробки персональних даних?
4. Як здійснюється реєстрація персональних даних?
5. Охарактеризуйте порядок доступу до персональних даних.

Методичні рекомендації
Зверніть увагу, захист інформації про особу гарантовано Конституцією України. Частина друга статті 32 Конституції України не допускає збирання, зберігання, використання та поширення конфіденційної інформації про особу без її згоди, крім випадків, визначених законом, і лише в інтересах національної безпеки, економічного добробуту та прав людини. 
Право на захист персональних даних випливає з права особи на повагу до свого приватного і сімейного життя, закріпленого у ст. 8 Європейської конвенції про захист прав людини і основоположних свобод 1950 року. Сьогодні основним європейським документом в галузі захисту персональних даних є Конвенція Ради Європи “Про захист осіб стосовно автоматизованої обробки даних особистого характеру”, ратифікована Україною 6 липня 2010 року. Необхідно підкреслити, зазначена Конвенція вважається першим міжнародним документом про взаємні права та обов’язки, яка містить загальноєвропейські норми (стандарти), що створюють умови регулювання суспільних відносин у сфері захисту персональних даних. Норми Конвенції є імперативними. Відповідно до положень цієї Конвенції приведення національного законодавства у відповідність до її положень повинно відбуватися не пізніше вступу в дію Конвенції на території відповідної країни. Країни, що підписали зазначений документ, мають керуватися ним при розгляді всіх питань, пов’язаних із захистом персональних даних, які обробляються або не обробляються в автоматизованих системах різного призначення. Отже, Україна мала забезпечити правові механізми захисту персональних даних, що відповідають сучасним міжнародним стандартам. Це зумовило прийняття Верховною Радою Закону України “Про захист персональних даних”, який набув чинності 1 січня 2011 року. 
Крім того, суспільні відносини щодо збирання, зберігання, використання та поширення інформації про особу регулюються Законами України "Про захист інформації в інформаційно-телекомунікаційних системах" та "Про Державний реєстр фізичних осіб-платників податків та інших обов’язкових платежів", Указами Президента України від 11 січня 2002 року № 12 "Про заходи щодо реєстрації фізичних осіб" та від 10 березня 2005 року № 457 "Про внесення змін до Положення про паспорт громадянина України для виїзду за кордон та визнання такими, що втратили чинність, деяких указів Президента України", Постановою Верховної Ради України "Про затвердження положень про паспорт громадянина України та свідоцтво про народження" від 26 червня 1992 року № 2503-XII, постановами Кабінету Міністрів України від 28 вересня 1996 року № 1182 "Питання паспортизації громадян", від 6 листопада 1997 року № 1232 "Про заходи щодо запровадження ідентифікаційних номерів фізичних осіб - платників податків та інших обов’язкових платежів", від 4 червня 1998 року № 794 "Про затвердження Положення про організацію персоніфікованого обліку відомостей у системі загальнообов’язкового державного пенсійного страхування", від 15 березня 2006 року № 327 "Про створення Державної інформаційної системи реєстраційного обліку фізичних осіб та їх документування" тощо.
Зазначимо, ЗУ “Про захист персональних даних” регулює питання обробки юридичними особами, а також фізичними особами-підприємцями персональних даних в спеціальних базах даних у зв'язку із здійсненням останніми підприємницької діяльності. Він не поширюється на обробку персональних даних фізичними особами для їх особистих чи побутових потреб або у зв'язку з журналістською чи творчою діяльністю. Закон не застосовується також до обробки даних про юридичних осіб.
ЗУ “Про захист персональних даних” визначає, що персональні дані – це відомості чи сукупність відомостей про фізичну особу, яка ідентифікована або може бути конкретно встановлена. Поняття персональних даних є досить загальним і може охоплювати будь-яку ідентифікуючу інформацію стосовно особи. Таким чином, якщо певні відомості про особу поєднуються з іменем, вони вважатимуться персональними даними. Додамо, що відповідно до ст. 23 ЗУ “Про інформацію” до основних даних про особу (персональних даних) відносяться національність, освіта, сімейний стан, релігійність, стан здоров'я, а також адреса, дата і місце народження. Згідно із рішенням Конституційного Суду України № 5-зп від 30.10.1997, до персональних даних також віднесені майновий стан та медична інформація (свідчення про стан здоров'я людини, історія її хвороби, мета запропонованих досліджень і лікувальних заходів, прогноз можливого розвитку захворювання, в т. ч. і про наявність ризику для життя і здоров'я). 
Зверніть увагу, собливе місце у законі займає поняття база персональних даних – це іменована сукупність упорядкованих персональних даних, яка існує в електронній формі та/або у формі картотеки. Що на практиці вважається базою персональних даних?
Зібрана картотека на всіх працівників із вказівкою їхнього віку, дати та місця народження, місця проживання, ідентифікаційного номеру, соціального статусу, який надає пільги згідно закону (одинокі матері, жінки з дітьми віком до трьох років, чорнобильці, неповнолітні) з точки зору закону вважається базою персональних даних. Аналогічно, список водіїв із вказівкою на категорію водійських прав, водійський стаж, кваліфікаційний клас, відомості про штрафи, або ж список працівників з вказівкою на їх спеціальні кваліфікаційні документи, сертифікати, нагороди або вчене звання також є базами персональних даних.
Цікавим є те, що ідентифікаційний номер фізичної особи побудовано не як випадковий набір цифр. Знаючи порядок його формування, можна отримати конкретну інформацію про особу. Так, перші п’ять цифр означають дату народження людини. Відлік ведеться починаючи від 1 січня 1900 року. Наступні чотири цифри – порядковий номер людини серед тих, хто народився в один день. Дев’ятий знак означає статеву приналежність. Парне число – чоловічу, непарне – жіночу. Нарешті остання цифра ідентифікаційного номера – контрольне число. Принцип та порядок його застосування визначається Державною податковою адміністрацією та не розголошується, з метою захисту від підробок. Проте, практичне застосування ідентифікаційних номерів не є беззастережним питанням ні в країнах, що мають досвід беззастережного запровадження багатоцільових (універсальних) ідентифікаторів, так і в країнах, які не вважають за потрібне їх введення. 
Оскільки ідентифікаційні номери передбачені для ідентифікації осіб, то будь-які ідентифікатори (критерії за якими здійснюється ідентифікація) є персональними даними, що підлягають під дію міжнародних стандартів щодо захисту персональних даних. 
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