Лабораторна робота 1

Тема. Дослідження стандартів шифрування з секретним ключем
Дослідження стандарту шифрування DES
(Data Encryption Standard)
1. Ознайомитись зі:
стандартом криптографічного перетворення з секретним ключем DES (функції шифрування, алгоритм генерації раундових 48-бітових криптографічних ключів, а також використовувані таблиці перестановки, заміни, розширення й перетворення). Виділити в алгоритмі конструкцію Фейстеля.
2. Розробити структури даних і реалізувати алгоритм DES або застосувати вбудовані бібліотеки dotNET, Python .
3. Для перевірки:
а) ввести відкритий текст для шифрування довжиною не більше 240 символів;
б) ввести 64-бітовий криптографічний ключ для шифрування (як першу та останню цифри ввести відповідно цифри номера в журналі: 01, 02, …, 10, 11, …);
в) виконати процес шифрування та розшифрування введеного відкритого тексту;
г) порівняти первинний відкритий текст із результатом розшифрування його криптограми;
д) повторити пункти а–г для відкритих текстів різної довжини та нових криптографічних ключів;
е) виконати пункти а–г для оригінальних відкритих текстів довжиною не більше 8 символів (64 біти) і 64-бітового криптографічного ключа.
4. [bookmark: _GoBack]Дослідити вплив початкових 64-бітових криптографічних ключів на якість шифрування. Увести «слабкі» криптографічні ключі, що містять повторювані символи. 
