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Лабораторна робота 1

Тема. Побудова та аналіз двійкової кодової системи з
мінімальною надмірністю
Теоретичні відомості
Відомо, що передача інформації від об'єкту до адресата проводиться за допомогою сигналів. Для того, щоб сигнали були однозначно зрозумілі, їх необхідно складати за правилом, яке строго фіксоване протягом всього часу передачі даної групи повідомлень.

Визначення. Повідомленням називається скінченна або нескінченна послідовність букв в деякому алфавіті.

Повідомлення породжуються деякими джерелами. Розглядаються джерела двох типів — комбінаторні та імовірнісні.


Комбінаторне джерело здатне породити тільки деякі повідомлення. Скажімо, припустимо вважати, що речення української або англійської мови створені деяким комбінаторним джерелом. Імовірнісні джерела породжують в принципі будь-яке повідомлення, але різні повідомлення мають різні ймовірності.


Комбінаторним джерелом називається деяка скінченна множина S. В якості таких джерел, як правило, будемо розглядати множини слів деякого алфавіту (словники).


Скінченним імовірнісним джерелом назвемо довільну скінченну множину S із визначеним на ній розподілом ймовірностей. Цю множину будемо називати алфавітом (абстрактним алфавітом), а його елементи — буквами.
В подальшому розглядатимемо імовірнісне джерело, що створює повідомлення, в яких послідовні букви з'являються незалежно із заданою імовірністю.

Визначення. Правило (алгоритм), що зіставляє кожному конкретному повідомленню строго певну комбінацію різних символів (або відповідних їм сигналів), називається кодом, а процес перетворення повідомлення в послідовність кодів — кодуванням. Послідовність символів, яка в процесі кодування привласнюється кожному з множини повідомлень, що передаються, називається кодовим словом.
Символи, за допомогою яких записано повідомлення, що передається, складають первинний алфавіт A={a1 , a2 , …, an}, а символи, за допомогою яких повідомлення трансформується в кодові слова, – вторинний алфавіт D={d1 , d2, …, dm}. 

Кодова система є спосіб зв'язування коду з кожною буквою алфавіту, або, строгіше, функція, яка пов'язує код з кожною буквою алфавіту: f: A–>D. 
Потужність d вторинного алфавіту D будемо називати основою кодової системи: d=|D|.

Кодовою системою будемо називати сукупність кодів, побудованих за правилом f: A–>D, f(ai) = di , ai ( A, di (D, з основою d.
У випадку вторинного алфавіту D={0, 1} кодом називають скінченну послідовність двійкових цифр у вторинному алфавіті, що складається з нуля і одиниці, кодова система f: A–>{0,1}, f(ai) = di , di ({0,1}, з основою d=2.
Кодова система має властивість префікса, якщо жоден код не є префіксом будь-якого іншого коду тієї ж кодової системи. Це полегшує розшифровку повідомлення, оскільки для того, щоб знайти першу букву повідомлення, що дешифрується, треба лише прочитати послідовність двійкових цифр, поки вона не співпаде з одним з кодів. 

Кодова система Хаффмена є системою з мінімальною надмірністю, тобто із всіх двійкових кодових систем змінної довжини, що мають властивість префікса, вона має найменшу вартість. 

Визначення. Розбиттям A множини S (не обов’язково скінченної) називається сукупність попарно непересічних множин A1, A2, …, Ak, k(1, які дають в об’єднанні множину S. Множини Ai, 1( i (k, називають атомами розбиття А.


Найменш інформативним є розбиття, єдиним атомом якого служить сама множина S. Найбільш інформативним є розбиття, атомами якого служать одноелементні множини, тобто множини {A1}, {A2}, …, {Ak}.
Ентропією H(S) скінченного імовірнісного джерела називається ентропія його найбільш інформативного розбиття:
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(1)
де Ai — елементи множини S, S={A1, ..., Am}.

Нехай S — скінченне імовірнісне джерело S={a1, a2, ..., ak}, p(ai) — ймовірність, з якою породжується буква ai, i=1, ... , k.

Вартість C(S) визначається як середнє число цифр вторинного алфавіту на букву первинного повідомлення в припущенні, що повідомлення складене з букв, вибраних незалежно одна від одної, кожна із заданою ймовірністю.

Кодування f ставить у відповідність букві ai слово f(ai) довжини |f(ai)|=L(ai). При цьому вартістю кодування f на джерелі S називається середня довжина кодового слова, тобто
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(2)
Надмірність R(f, S)= C(f, S) – H(S), 
де C(f, S) — вартість кодування, H(S) — ентропія джерела.
Префіксною множиною кодової системи ми називатимемо множину всіх букв алфавіту, які мають коди, що починаються з даного префікса. 

Якщо відома яка-небудь префіксна множина, то задачу кодування можна звести до задачі кодування для меншого алфавіту. В схемі кодування Хаффмена використовується алгоритм, згідно якому дві букви з найменшою ймовірністю повинні складати префіксну множину. Цей алгоритм застосовується багаторазово, поки не залишаться лише дві букви, і задача не буде розв’язана.

Алгоритм побудови кодової системи Хаффмена
Накладемо наступні основні обмеження на кодову систему множини букв первинного алфавіту: 
1) ніякі два коди повідомлень не складаються з однакових послідовностей кодових цифр; 
2) кодова система має властивість префікса; 
3) l(1)<=l(2)<=...<=l(N–1)=l(N); 
4) принаймні два (і не більше потужності вторинного алфавіту) повідомлення довжини l(N) мають коди ідентичні, за виключенням своїх останніх цифр. 
З обмеження 3) випливає, що два найменш ймовірних повідомлення повинні мати однакову довжину. Обмеження 4) зводиться до вимоги, щоб при потужності вторинного алфавіту, що дорівнює двом, було б тільки два повідомлення довжини l(N), коди яких однакові за виключенням їх останніх цифр. Останніми цифрами кодів цих повідомлень будуть 0 або 1. Необхідно зіставити ці два коди повідомлень N-му та (N–1)-му повідомленням, оскільки поки ще не відомо, чи існують інші коди повідомлень довжини l(N). Як тільки це виконано, два згаданих повідомлення стають еквівалентними одному складеному повідомленню. Його код (поки ще не визначений) буде загальним префіксом порядку l(N)–1 цих двох повідомлень. Імовірність складеного повідомлення дорівнює сумі ймовірностей двох повідомлень, що його складають. 
Множина, що містить це складене повідомлення замість двох повідомлень, що його складають, буде називатися першою допоміжною множиною повідомлень. Ця щойно утворена множина містить на одне повідомлення менше, ніж початкова. Її елементи треба впорядкувати у відповідності до їх ймовірностей (за зменшенням). Отриману множину можна розглядати в точності так само, як і початкову. Необхідно, щоб коди двох найменш імовірних повідомлень цієї нової множини співпадали за виключенням їх останніх цифр; за ці цифри приймають 0 та 1, по одній для кожного повідомлення. Кожна нова допоміжна множина містить на одне повідомлення менше, ніж попередня. 
Ця процедура повторюється до тих пір, поки число елементів в останній з утворених допоміжних множин не зменшиться до двох. Кожному з цих двох складених повідомлень зіставляється по одній двійковій цифрі. Потім ці повідомлення об’єднуються, утворюючи одне повідомлення, яке має імовірність, що дорівнює 1, і кодування завершено. 
В таблиці 1 наведено приклад побудови кодової системи для алфавіту, що містить 13 повідомлень. В лівій колонці містяться впорядковані за величиною ймовірності повідомлень множини, що кодується, з потужністю N=|A|=13. Оскільки при комбінуванні двох повідомлень (позначених дужкою) кожному з них зіставляється нова цифра, то повна кількість цифр, зіставлених кожному початковому повідомленню, дорівнює числу комбінацій, в які входить це повідомлення. Наприклад, повідомлення, помічене зірочкою, або складене повідомлення, частиною якого воно є, комбінується з іншими п’ять разів, і тому його код повинен мати довжину в п’ять цифр. Сам код складається з кодових знаків, що зіставляються об’єднаним ймовірностям, починаючи з найменшої, записаних у зворотному порядку. В таблиці 2 (стовпці 3 та 4) наведені ймовірності повідомлень та відповідні коди побудованої кодової системи.
Таблиця 1
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Завдання. 
1. Побудувати кодову систему Хаффмена, використовуючи наведений вище алгоритм. 
2. Множину, що кодується, обрати довільно, при цьому число повідомлень у множині повинно бути не менше 10 (можна обрати приведений в таблиці 2 (стовпці 1 та 2) англійський алфавіт із заданим розподіленням ймовірностей для букв або ввести довільний рядок і підрахувати частоти букв). 
3. Знайти числові характеристики отриманої кодової системи: ентропію H, вартість C та надмірність R=C–R. 

Таблиця 2 





	Буква
	Ймовірність pi
	pi
	Код

	пробіл
	0,1859
	0,20
	10

	A
	0,0642
	0,18
	000

	B
	0,0127
	0,10
	011

	C
	0,0218
	0,10
	110

	D
	0,0317
	0,10
	111

	E
	0,1031
	0,06
	0101

	F
	0,0208
	0,06
	00100

	G
	0,0152
	0,04
	00101

	H
	0,0467
	0,04
	01000

	I
	0,0575
	0,04
	01001

	J
	0,0008
	0,04
	00110

	K
	0,0049
	0,03
	001110

	L
	0,0321
	0,01
	001111

	M
	0,0198
	
	

	N
	0,0574
	
	

	O
	0,0632
	
	

	P
	0,0152
	
	

	Q
	0,0008
	
	

	R
	0,0484
	
	

	S
	0,0514
	
	

	T
	0,0796
	
	

	U
	0,0228
	
	

	V
	0,0083
	
	

	W
	0,0175
	
	

	X
	0,0013
	
	

	Y
	0,0164
	
	

	Z
	0,0005
	
	


Лабораторна робота 2
Тема. Алфавітна кодова система.
Загальний|спільний| алгоритм алфавітного кодування
Теоретичні відомості

Теорема 1. Нехай S – ймовірнісне джерело, що виробляє повідомлення, які можна упорядкувати (алфавітно), і нехай H(S) обчислена за допомогою рівності (1) (лабораторної роботи 1) з ймовірностей pi видачі джерелом S різних блоків довжиною N знаків. Тоді існує алфавітна кодова система, що однозначно дешифрується, яка зв’язує блоки з N знаків джерела S з їх кодовими послідовностями, вартість якої C(S) задовольняє нерівності:
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(3)

Обираючи N достатньо великим , можна зробити величину C(S) скільки завгодно близькою до ентропії Н (двійкових одиниць на знак) джерела S.


Доведення. 

Нехай всі можливі блоки з N знаків джерела перелічені в алфавітному порядку, і pi означає ймовірність появи i-го блока переліку. Нехай mi – ціле число, для якого 



2–mi[image: image6.png]


pi<21–mi .








(4)

Окрім того, визначимо числа A1, A2, A3, ... наступним чином:


A1 = p1/2, A2 = p1+ p2/2, ..., Ai = (p1+... + pi–1) + pi/2.


(5)


Зауважимо, що 0[image: image7.png]
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1.


Побудуємо тепер алфавітну кодову систему.


Код i-го блока складають перші mi+1 цифр двійкового розвинення числа Ai . В кодовій системі Шеннона той самий блок має код, утворений з перших mi цифр розвинення деякого іншого числа. 

Вартість кодової системи Шеннона позначимо C(Hn'). Оскільки в нашій схемі для кожного блока використовується лише на одну цифру більше, ніж в схемі Шеннона, то C(S)=C(Hn')+1 і з нерівності (1) випливає нерівність (3)
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Залишається показати, що наша кодова система є такою, яка однозначно дешифрується, тобто що з кодової послідовності двійкових цифр можна однозначно відновити послідовність букв, вироблених джерелом.


Для цього достатньо довести, що наша побудова утворює перелік кодів, який має властивість префікса. Тоді кожне зашифроване повідомлення, вироблене блоком з N букв, може бути розшифровано, як тільки прийняті всі його цифри.


Щоб довести, що наш перелік має властивість префікса, розглянемо два блока букв, наприклад, i-й та j-й, причому i<j. З (5) маємо:
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Якщо pi[image: image16.png]


pj, то mi[image: image17.png]


mj; але на основі (6) j-й код не може тотожно співпадати з першими 1+mj позиціями i-го кода. 

Подібно цьому, якщо pi[image: image18.png]


pj, i-й код не може бути префиксом j-го кода. Таким чином, властивість префікса, а разом з нею і теорема доведені.


Інша кодова система може бути отримана шляхом використання побудови такого самого ряду, але при
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.

В цьому випадку можна застосувати те ж саме доведення, оскільки нерівність (6) залишається в силі. Оскільки довжини кодів знову дорівнюють числам mi+1, то ця кодова система має таку ж вартість. Але тепер числа Aj можна легко обчислити прямо в двійковій системі й тим самим уникнути багатьох арифметичних обчислень, необхідних для побудови першої системи.


Наведена вище проста побудова не призводить до найкращої кодової системи, тобто системи з найменшою вартістю. Опишемо декілька способів, за допомогою яких можна спростити, а в деяких випадках і розв’язати задачу відшукування найкращої алфавітної кодової системи.

У методі, який застосовуватиметься в загальному|спільному| випадку, ми будуємо найкращу|щонайкращу,найкращу| алфавітну кодову систему для всього алфавіту, складаючи спочатку найкращі|щонайкращі,найкращі| алфавітні кодові системи для деяких підалфавітів. Зокрема, ми розглядатимемо лише такі підалфавіти, які можуть утворювати множини|безліч| в деякій алфавітній двійковій кодовій системі для всього алфавіту.

Оскільки префіксною множиною|безліччю| може бути лише множина букв|літер|, що складається зі всіх тих букв|літер|, які знаходяться|перебувають| між деякими двома буквами|літерами| алфавіту, то таку множину|безліч| ми називатимемо допустимим підалфавітом.
Позначимо допустимий підалфавіт, що складається зі всіх букв|літер|, наступних|слідуючих| за Li в алфавіті (включаючи саму Li) і передуючих Lj (включаючи саму Lj) через (Li, Lj). Так, (А, А) позначає|значить| підалфавіт, що містить|утримує| лише букву|літеру| А.

Якщо потрібно знайти оптимальну кодову систему, що задовольняє обмеженням, відмінним|іншим| від алфавітного, то можна використовувати інші допустимі підалфавіти, причому в іншому алгоритм не змінюється.

Термін вартість кодової системи застосовується для середнього числа двійкових цифр на букву|літеру| переданого повідомлення|сполучення|, тобто для 

[image: image20.png] pid(4)



.

Оскільки в алгоритмі, який описуватиметься, ми будуватимемо кодову систему для кожного допустимого підалфавіту, то ми також застосовуватимемо відповідну суму для кожного підалфавіту. Але|та| оскільки|тому що| ймовірність pi для відповідних підалфавітів не складає в сумі 1, то 
[image: image21.png] pid(4)




не відповідає в точності вартості повідомлень, що передаються, і тому відповідна сума називатиметься частковою вартістю pч. 

Алгоритм складається з n етапів, де n — число букв|літер| алфавіту. На k-му етапі будується найкраща|щонайкраща,найкраща| алфавітна кодова система для кожного допустимого підалфавіту з|із| k букв|літер| і обчислюється|обчисляється,вичисляє| її часткова вартість. 

При k=1 кожен підалфавіт вигляду|виду| (Li, Li) кодується тривіальною кодовою системою, в якій кодом Li є|з'являється,являється| порожня|пуста| послідовність; вона має вартість (позначимо її 
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оскільки число цифр в порожній|пустій| послідовності дорівнює 0.

При k=2 для всі підалфавіти вигляду|виду| (Li Li+1) кодуються кодовою системою, в якій кодом Li буде символ 0, а кодом Li+1 буде символ 1. Часткова вартість pч (позначимо її 
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) цієї кодової системи дорівнює
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Взагалі на k-му етапі алгоритму, на якому відшукується найкраща|щонайкраща,найкраща| алфавітна двійкова кодова система для кожного підалфавіту вигляду|виду| (Li, Li+k–1) і її часткова вартість pч (позначимо її 
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), використовуються коди і часткові вартості, знайдені на попередніх кроках.

Для кожного j між (i+1) та (i+k–1) можна визначити двійкову алфавітну кодову систему таким чином.

Нехай|нехай| існують Ci, Ci+1, ..., Cj–1 — коди для букв|літер| Li, Li+1, ... Lj–1 відповідно, вказані раніше побудованою|спорудженою| найкращою|щонайкращою,найкращою| алфавітною кодовою системою для підалфавіту (Li, Lj–1), і нехай|нехай| Cj, Cj+1, ..., Ci+k–1 — коди для букв|літер| Lj, Lj+1, ..., Li+k–1 відповідно, вказані раніше побудованою|спорудженою| найкращою|щонайкращою,найкращою| алфавітною кодовою системою для підалфавіту (Lj, Li+k–1). Тоді нова кодова система для повідомлення|сполучення|
Li, Li+1, ..., Lj–1, Lj, Lj+1, ...., Li+k–1
буде

0Ci, 0Ci+1, ..., 0Cj–1, 1Cj, 1Cj+1, ..., 1Ci+k–1, 

тобто одержана|отримана| шляхом приписування до кодів всіх букв|літер| підалфавіту (Li, Lj–1) ліворуч нуля, а до кодів всіх букв підалфавіту (Lj, Li+k–1) – ліворуч одиниці і конкатенації (склеювання) одержаних|отриманих| кодових підсистем.

Таким чином, можна визначити кодову систему для кожного індексу j, і ця кодова система є|з'являється,являється| повною|цілковитою|. Було доведено (теорема 2), що найкраща|щонайкраща,найкраща| кодова система для цього підалфавіту буде однією з k–1 таких кодових систем, які можна одержати|отримати| при k–1 різних значеннях j. Часткова вартість 
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 такої кодової системи, яка складається з двох кодових підсистем, дорівнює сумі часткових вартостей двох підсистем плюс ймовірність всіх букв|літер| підалфавіту (Li, Li+k–1), тобто
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+ pi + pi+1+ . + pj–1+ pj + pj+1+...+ pi+k–1.

Для здійснення алгоритму не потрібно будувати всі ці кодові системи, а досить лише провести обчислення|підрахунки|, щоб вирішити|розв'язати| яка з k–1 різних кодових систем має найменшу часткову вартість. Для цього беруть суми часткових вартостей кожної з k–1 пар кодових систем і вибирають найкращу|щонайкращу,найкращу| кодову систему. 

Виконавши k-й етап цього алгоритму для k=1, 2, ..., n, одержують|отримують| врешті-решт|кінець кінцем,зрештою,урешті-решт| кодову систему, яка є|з'являється,являється| найкращою|щонайкращою,найкращою| алфавітною кодовою системою для всього первинного алфавіту, причому остання одержана|отримана| часткова вартість буде рівна вартості цієї найкращої|щонайкращої,найкращої| алфавітної кодової системи.

Розглянемо приклад. Нехай|нехай| задане скінченне імовірнісне джерело, що є латинським алфавітом (включаючи пробіл) з|із| визначеним на ньому розподілом ймовірностей появи окремих букв|літер| в тексті (дивись таблицю 2, 1 і 2 стовпці).

Застосуємо описаний вище алгоритм побудови|шикування| найкращої|щонайкращої,найкращої| алфавітної кодової системи до цього алфавіту на прикладі|зразку| перших п'яти кроків для підалфавітів довжини від 1 до 5 з|із| букв|літер| A, B, C, D, E. Для цього складемо допустимі підалфавіти довжини від 1 до 5 і знайдемо їх часткові вартості. У таблиці 3 представлені|уявлені| дані букви|літери| і їх ймовірності.







Таблиця 3
	Буква
	Ймовірність

	A
	0,0642

	B
	0,0127

	C
	0,0218

	D
	0,0317

	E
	0,1031


Крок 1. k=1. Будуємо допустимі підалфавіти (Li, Li) довжини 1 (їх буде 5):

(A, A), (B, B), (C, C), (D, D), (E, E).

Такі підалфавіти кодуються порожньою|пустою| послідовністю, а часткові вартості рівні нулю:

pА, A = 0, pВ, B = 0, pС, C = 0, pD, D = 0, pE, E = 0.

Крок 2. k=2. Будуємо допустимі підалфавіти (Li, Li+1) довжини 2 (їх буде 4):

(A, B), (B, C), (C, D), (D, E).

Їх часткові вартості знайдемо шляхом підсумовування ймовірності букв|літер|, що входять в підалфавіт:

pA, B = pA + pB = 0.0642 + 0.0127 = 0.0769;

pB, C = pB + pC = 0.0127 + 0.0218 = 0.0345;

pC, D = pC + pD = 0.0218 + 0.0317 = 0.0535;

pD, E = pD + pE = 0.0317 + 0.1031 = 0.1348.

Код першої букви|літери| в кожному підалфавіті дорівнює 0, а другий – 1, тобто коди всіх підалфавітів довжини 2 будуть (0, 1).

Складемо таблицю 4, в якій будуть представлені|уявлені| підалфавіти, їх часткові вартості і кодові підсистеми.






Таблиця 4
	Підалфавіт
	Часткова вартість
	Кодова підсистема

	A,B
	0,0769
	(0, 1)

	B, C
	0,0345
	(0, 1)

	C, D
	0,0535
	(0, 1)

	D, E
	0,1348
	(0, 1)


Крок 3. k=3. Будуємо допустимі підалфавіти (Li, Li+2) довжини 3 (їх буде три):

(A, B, C), (B, C, D), (C, D, E).

Для знаходження відповідних кодових підсистем використовуватимемо коди і часткові вартості, одержані|отримані| на перших двох кроках. Для цього виконаємо розбиття допустимих підалфавітів довжини 3 на підалфавіти меншої довжини (таких розбиттів буде два):


(A, B, C): 
(A, A), (B, C); 

(A, B), (C, C).

Знайдемо часткові вартості 
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, відповідні розбиттям (A, B, C):


[image: image33.wmf]1
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= pA,A + pB,C + pA + pB + pC = 0+0.0345+0.0642+0.0127+0.0218=0.1332;
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= pA,B + pC,C + pA + pB + pC = 0.0769+0+0.0642+0.0127+0.0218=0.1756.

Менша часткова вартість відповідає розбиттю (A, A), (B, C), по якому і побудуємо|спорудимо| код для (A, B, C): кодом для (A, A) є|з'являється,являється| порожня|пуста| послідовність, до якої припишемо ліворуч 0 і одержимо|отримаємо| 0; кодом для (B, C) є|з'являється,являється| (0, 1), до кожної цифри якого припишемо ліворуч 1 і одержимо|отримаємо| (10, 11). Таким чином, кодом для (A, B, C) буде двійкова підсистема
(0, 10, 11)
з|із| вартістю 
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Аналогічно виконаємо розбиття підалфавітів (B, C, D), (C, D, E) і побудуємо|спорудимо| коди.


(B, C, D): 
(B, B), (C, D); 

(B, C), (D, D).

Знайдемо часткові вартості 
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, відповідні розбиттям (B, C, D):
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= pB,B + pC,D + pB + pC + pD = 

= 0+0.0535+0.0127+0.0218+0.0317=0.1197;
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= pB,C + pD,D + pB + pC + pD =

= 0.0345+0+0.0127+0.0218+0.0317=0.1007;


По розбиттю (B, C), (D, D) побудуємо|спорудимо| код для (B, C, D): кодом (B, C) є|з'являється,являється| (0, 1), тому до кожної цифри коду припишемо ліворуч 0 і одержимо|отримаємо| (00, 10); кодом (D, D) є|з'являється,являється| порожня|пуста| послідовність, до якої припишемо ліворуч 1 і одержимо|отримаємо| 1. Таким чином, кодом для (B, C, D) буде підсистема 
(00, 01, 1)
з|із| вартістю 
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(C, D, E): 
(C, C), (D, E); 

(C, D), (E, E).

Знайдемо часткові вартості 
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 і, відповідні розбиттям (C, D, E):
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E

,

С

p

= pC,C + pD,E + pC + pD + pE = 0+0.1348+0.0218+0.0317+0.1031=0.2914;
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= pC,D + pE,E + pC + pD + pE =0.535+0+0.0218+0.0317+0.1031=0.2001.

Меншу вартість має друге розбиття, тому кодом для (C, D, E) буде двійкова підсистема 
(00, 01, 1),
вартість 
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Складемо таблицю 5, в якій будуть представлені|уявлені| підалфавіти довжини 3, їх розбиття, відповідні часткові вартості і кодові підсистеми.








Таблиця 5
	Підалфавіт
	Розбиття
	Часткова вартість
	Кодова підсистема

	A, B, C
	(A, A)(B,C)
	0.1332
	(0, 10, 11)

	
	(A,B)(C, C)
	0.1756
	

	B, C, D
	(B,B)(C,D)
	0,1197
	(00, 01, 1)

	
	(B,C)(D,D)
	0.1007
	

	C, D, E
	(C, C)(D,E)
	0,2914
	(00, 01, 1)

	
	(C,D)(E,E)
	0,2001
	


Крок 4. k=4. Будуємо допустимі підалфавіти (Li, Li+3) довжини 4 (їх буде два):

(A, B, C, D), (B, C, D, E).

Для знаходження відповідних кодових підсистем використовуватимемо коди і часткові вартості, одержані|отримані| на перших трьох кроках. Для цього виконаємо розбиття допустимих підалфавітів довжини 4 на підалфавіти меншої довжини (таких розбиттів буде три):


(A, B, C, D): 
(A, A), (B, C, D); 

(A, B), (C, D);

(A, B, C), (D, D).

Знайдемо часткові вартості, 
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, відповідні розбиттям (A, B, C, D):
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= 0+0.1007+0.0642+0.0127+0.0218+0.0317 = 0.2311;
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= 0.0769+0.535+0.0642+0.0127+0.0218+0.0317=0.2608.
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= 0.1332+0+0.0642+0.0127+0.0218+0.0317=0.2636.

Найменшу вартість має перше розбиття, тому кодом для підалфавіту (A, B, C, D) буде двійкова підсистема 
(0, 100, 101, 11),
часткова вартість 
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(B, C, D, E): 
(B, B), (C, D, E); 

(B,C), (D, E);

(B, C, D), (E, E).

Знайдемо часткові вартості, 
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 і, відповідні розбиттю (B, C, D, E):
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= 0+0.2001+0.0127+0.0218+0.0317+0.1031 = 0.3694;
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= 0.0345+0.1348+0.0127+0.0218+0.0317+0.1031 =0.3386;
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= 0.1007+0+0.0127+0.0218+0.0317+0.1031=0.27.

Найменшу вартість має третє розбиття, тому кодом для підалфавіту (B, C, D, E) буде двійкова підсистема 

(000, 001, 01, 1),
часткова вартість 
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Складемо таблицю 6, в якій будуть представлені|уявлені| підалфавіти довжини 4, їх розбиття, відповідні часткові вартості і кодові підсистеми.









Таблиця 6
	Підалфавіт
	Розбиття
	Часткова вартість
	Кодова підсистема

	A, B, C, D
	(A, A)(B,C,D)
	0.2311
	(0, 100, 101, 11)

	
	(A,B)(C,D)
	0.2608
	

	
	(A,B,C),(D,D)
	0.2636
	

	B, C, D, E
	(B,B)(C,D,E)
	0,3694
	(000, 001, 01, 1)

	
	(B,C)(D,E)
	0.3386
	

	
	(B,C,D)(E,E)
	0.27
	


Крок 5. k=5.Строим допустимий підалфавіт (Li Li+4) довжини 5 (він буде один):

(A, B, C, D, E).

Для знаходження відповідної кодової підсистеми використовуватимемо коди і часткові вартості, одержані|отримані| на перших чотирьох кроках. Для цього виконаємо розбиття допустимого підалфавіту довжини 5 на підалфавіти меншої довжини (такого розбиття буде чотири):


(A, B, C, D, E): 
(A, A), (B, C, D, E); 

(A, B), (C, D, E);

(A, B, C), (D, E);

(A, B, C, D), (E, E).

Знайдемо часткові вартості,, 
[image: image65.wmf]3
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 і, відповідні розбиттю (A, B, C, D, E):


[image: image66.wmf]1
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,
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= pA,A + pB,E + pA + pB + pC + pD + pE = 

= 0+0.27+0.0642+0.0127+0.0218+0.0317+0.1031 = 0.5035;


[image: image67.wmf]2
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= pA,B + pC,E + pA + pB + pC + pD + pE = 

= 0.0769+0.2001+0.0642+0.0127+0.0218+0.0317+0.1031=0.5105;


[image: image68.wmf]3
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= pA,C + pD,E + pA + pB + pC + pD + pE = 

= 0.1332+0.1348+0.0642+0.0127+0.0218+0.0317+0.1031=0.5015;


[image: image69.wmf]4
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= pA,D + pE,E + pA + pB + pC + pD + pE = 

= 0.1332+0.1348+0.0642+0.0127+0.0218+0.0317+0.1031=0.4646 .


Найменшу вартість 
[image: image70.wmf]4
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= 0.4646 має четверте розбиття, тому кодом для підалфавіту (A, B, C, D, E) буде двійкова підсистема, одержана|отримана| з|із| кодової підсистеми (0, 100, 101, 11) підалфавіту (A, B, C, D) і порожнього|пустого| коду підалфавіту (E, E) за вказаним вище правилом: (00, 0100, 0101, 011, 1). Часткова вартість 
[image: image71.wmf]E
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 побудованої|спорудженої| кодової підсистеми рівна вартості всієї системи алфавіту з|із| п'яти букв|літер| (A, B, C, D, E) і рівна 
[image: image72.wmf]E
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=
[image: image73.wmf]4
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=0,4646.

Складемо таблицю 7, в якій буде представлений|уявлений| підалфавіт довжини 5, його розбиття і відповідні їм часткові вартості, а також кодова підсистема.









Таблиця 7
	Підалфавіт
	Розбиття
	Часткова вартість
	Кодова підсистема

	A, B, C, D, E
	(A, A)(B,C,D,E)
	0.5035
	(0, 100, 101, 11)

	
	(A,B)(C,D,E)
	0.5105
	

	
	(A,B,C),(D,E)
	0.5015
	

	
	(A,B,C,D),(E,E)
	0.4646
	



Таким чином, одержана|отримана| двійкова підсистема (00, 0100, 0101, 011, 1) є|з'являється,являється| якнайкращою|щонайкращою,найкращою| алфавітною кодовою системою для алфавіту з|із| п'яти букв|літер| A, B, C, D, E.


Продовжуючи описані побудови|шикування| для підалфавітів більшої довжини, можна одержати|отримати| якнайкращі|щонайкращі,найкращі| алфавітні кодові системи для будь-якого алфавіту довільної довжини.


Завдання. 1. Побудувати алфавітну кодову систему для заданого повідомлення. Побудувати найкращу алфавітну кодову систему для заданого повідомлення. Порівняти дві системи за числовими характеристиками. 


2. Написати програму, що реалізує побудову найкращої алфавітної кодової системи: для кожної букви введеного алфавіту із заданими ймовірностями побудувати найкращий алфавітний код. Для побудованої кодової системи знайти числові характеристики: ентропію, вартість та надмірність.

Лабораторная работа 3
Тема. Шифрування даних за допомогою симетричного алгоритму
Теоретичні відомості
У деяких випадках елементи даних обробляються як масиви незалежних бітів, в інших випадках — як ціле число без знака, в третіх — мають структуру як складені елементи, що складається з декількох більш простих елементів. Тому, щоб уникнути плутанини слід домовитися про використовувані позначеннях.

Елементи даних позначаються великими латинськими літерами з похилим шрифтом (наприклад, X). Через | X | позначається розмір елемента даних X в бітах. Таким чином, якщо інтерпретувати елемент даних X як ціле невід'ємне число, можна записати наступне нерівність[image: image75.png]0=<X <2,





Якщо елемент даних складається з декількох елементів меншого розміру, то цей факт позначається наступним чином: 
[image: image76.png]X = (X0, X, ey Xpog) = X | X || coe || X s





Процедура об'єднання декількох елементів даних в один називається конкатенацією даних і позначається символом «||». Природно, для розмірів елементів даних повинно виконуватися наступне співвідношення: 
[image: image77.png][X|

[xo] + |xq| +..o 4 |2,





При завданні складних елементів даних і операції конкатенації складові елементи даних перераховуються в порядку зростання старшинства. 

В алгоритмі елемент даних може інтерпретуватися як масив окремих бітів, в цьому випадку біти позначаємо тієї ж самої буквою, що й масив, але в рядковому варіанті, як показано на наступному прикладі:

[image: image78.png](X0, Xq,e ey X Xp +21ex; +... 42T e x, .





Якщо над елементами даних виконується деяка операція, що має логічний зміст, то передбачається, що дана операція виконується над відповідними бітами елементів. Іншими словами
[image: image79.png]AeB=(ay*h, a;e*by...,a,5*b,y), Aen=|A|=]|B],




а символом [image: image81.png]«®»



 позначається довільна бінарна логічна операція, як правило, мається на увазі операція виключає або, вона ж — операція підсумовування за модулем 2:  [image: image83.png]a®b = (a+b)mod2.




[image: image85.png]To, T



  — масиви відповідно відкритих і зашифрованих даних;
[image: image87.png]


— i-ті по порядку 64-бітові блоки відповідно відкритих і зашифрованих даних:
[image: image88.png]To = (T§,T3,..,Tp), Twm=(T{T,.,Th), 1l<ismn




останній блок може бути неповним: 
[image: image89.png][T?|

T =64mpul<i<n,





[image: image91.png]


— число 64-бітових блоків у масиві даних;

[image: image93.png][1x



 — функція перетворення 64-бітового блоку даних за алгоритмом базового циклу «X».
Таким чином, треба розібрати три наступні речі: 

а) що таке основний крок криптоперетворень; 

б) як з основних кроків складаються базові цикли; 

в) як з двох базових циклів складаються всі практичні алгоритми ГОСТу. 

Слід сказати про ключову інформацію, використовувану алгоритмами ГОСТу. Відповідно до принципу Кірхгофа, якому задовольняють усі сучасні відомі широкому загалу шифри, саме її секретність забезпечує таємність зашифрованого повідомлення. У ГОСТі ключова інформація складається з двох структур даних. Крім власне ключа, необхідного для всіх шифрів, вона містить ще й таблицю замін. Нижче наведені основні характеристики ключових структур ГОСТу. 

1. Ключ є масивом з восьми 32-бітових елементів коду, який у цій роботі  позначається символом K: K = {Ki}0<=i<=7. В ГОСТі елементи ключа використовуються як 32-розрядні цілі числа без знака:[image: image95.png]0 < Ki

A

232



. Таким чином, розмір ключа становить 32 [image: image97.png]


 8 = 256 біт або 32 байта.

2. Таблиця замін може бути представлена ​​у вигляді матриці розміром

8 [image: image99.png]


 16, що містить 4-бітові елементи, які можна представити у вигляді цілих чисел від 0 до 15. Рядки таблиці замін називаються вузлами замін, вони повинні містити різні значення, тобто кожен вузол замін повинен містити 16 різних чисел від 0 до 15 в довільному порядку. У даній роботі таблиця замін позначається символом[image: image101.png]



[image: image102.png]0<j<15),

0 < H,

A

15.




Таким чином, загальний обсяг таблиці замін дорівнює: 8 вузлів[image: image104.png]


 16 елементів/вузол[image: image106.png]


 4 біта/елемент = 512 біт або 64 байта.
Основний крок криптоперетворень

Основний крок криптоперетворень за своєю суттю є оператором, визначальним перетворення 64-бітового блоку даних. Додатковим параметром цього оператора є 32-бітовий блок, за який використовується будь-який елемент ключа. Схема алгоритму основного кроку наведена на рисунку 1.

Нижче дані пояснення до алгоритму основного кроку:

Крок 0. Визначає вихідні дані для основного кроку криптоперетворень:

N — перетворюваний 64-бітовий блок даних, в ході виконання кроку його молодша ([image: image108.png]


) і старша ([image: image110.png]


) частини обробляються як окремі 32-бітові цілі числа без знака. Таким чином, можна записати N = ([image: image112.png]


, [image: image114.png]


).

X — 32-бітовий елемент ключа;

Крок 1. Додавання з ключем. Молодша половина перетвореного блоку складається по модулю [image: image116.png]232



 с використовуваним на даному кроці елементом ключа, результат передається на наступний крок;

Крок 2. Поблочна заміна. 32-бітове значення, отримане на попередньому кроці, інтерпретується як масив з восьми 4-бітових блоків коду: 

[image: image118.png](S0,51,S5,S3,S4,55, 6, S7).




Далі значення кожного з восьми блоків замінюється новим, яке вибирається за таблицею замін наступним чином: значення блоку Si замінюється на Si-тий по порядку елемент (нумерація з нуля) i-го вузла замін (тобто i-того рядка таблиці замін, нумерація також з нуля). Іншими словами, в якості заміни для значення блоку вибирається елемент з таблиці замін з номером рядка, рівним номеру замінного блоку, та номером стовпця, рівним значенню замінного блоку як 4-бітового цілого невід'ємного числа. Тепер стає зрозумілим розмір таблиці замін: число рядків у ній дорівнює числу 4-бітових елементів в 32-бітовому блоці даних, тобто восьми, а число стовпців дорівнює числу різних значень 4-бітового блоку даних, рівному як відомо[image: image120.png]24



 шістнадцяти.
[image: image121.jpg]it ™, X))

—1
= (N, + X)mod2?

Putc. 1. Cxema OCHOBHOTO Liara
KPUNTONPEOBPAIOBAHMS ANTOPUTMA
TOCT 28147-89.





Рис. 1 Схема основного кроку криптоперетворень.
Крок 3. Циклічний зсув на 11 біт вліво. Результат попереднього кроку зсувається циклічно на 11 біт в бік старших розрядів і передається на наступний крок. На схемі алгоритму символом R11 позначена функція циклічного зсуву аргументу на 11 біт вліво, тобто у бік старших розрядів.

Крок 4. Побітове складання: значення, отримане на кроці 3, побітно складається по модулю 2 зі старшою половиною перетвореного блоку.

Крок 5. Зрушення по ланцюжку: молодша частина перетвореного блоку зсувається на місце старшої, а на її місце поміщається результат виконання попереднього кроку.

Крок 6. Отримане значення перетвореного блоку повертається як результат виконання алгоритму основного кроку криптоперетворень.
Базові цикли криптографічних перетворень

ГОСТ відноситься до класу блокових шифрів, тобто одиницею обробки інформації в ньому є блок даних.

Отже, цілком логічно очікувати, що в ньому будуть визначені алгоритми для криптографічних перетворень, тобто для зашифровування і розшифрування одного блоку даних. Саме ці алгоритми і називаються базовими циклами ГОСТу, що підкреслює їх фундаментальне значення для побудови цього шифру.

Базові цикли побудовані з основних кроків криптографічного перетворення, розглянутого в попередньому розділі. У процесі виконання основного кроку використовується тільки один елемент ключа, в той час як ключ ГОСТу містить вісім таких елементів. Отже, щоб ключ був використаний повністю, кожен з базових циклів повинен багаторазово виконувати основний крок з різними його елементами. Разом з тим здається цілком природним, що в кожному базовому циклі всі елементи ключа повинні бути використані однакове число разів, з міркувань стійкості шифру це число повинне бути більше одного.

Усі зроблені вище припущення, що спираються просто на здоровий глузд, виявилися вірними. Базові цикли полягають в багаторазовому виконанні основного кроку з використанням різних елементів ключа і відрізняються один від одного тільки числом повторення кроку і порядком використання ключових елементів. Нижче наведено порядок для різних циклів.

1. Цикл зашифровування 32-З:
[image: image122.png]Ko, K1, K5, K5, Ky, K, K, K5, K, Ky K K K K5, K K,




[image: image123.png]Ko, K1, K5, K5, Ky, K, K K K5 K K, K K K KK




2. Цикл розшифрування 32-Р:
[image: image124.png]Ko K1, K5, K5, Ky, K, K, K K K K, K K K KK,




[image: image125.png]K, Ke Ks, K, K3, K Ky, Ko, K5, K, K, K K KKK




Кожен із циклів має власне буквено-цифрове позначення, що відповідає шаблоном «nX», де перший елемент позначення (n), задає число повторень основного кроку в циклі, а другий елемент позначення (X), буква, задає порядок зашифровування («З») або розшифрування («Р») у використанні ключових елементів. Цей порядок потребує додаткового пояснення:

Цикл розшифрування повинен бути зворотним циклу зашифровування, тобто послідовне застосування цих двох циклів до безпідставного блоку повинно дати в підсумку вихідний блок, що відображається таким співвідношенням:[image: image127.png]g p(yp5(D) = T



, де T — довільний 64-бітовий блок даних, [image: image129.png]11,(T)



 — результат виконання циклу X над блоком даних T. Для виконання цієї умови для алгоритмів, подібних ГОСТу, необхідно і достатньо, щоб порядок використання ключових елементів відповідними циклами був взаємно зворотним. У справедливості записаного умови для розглянутого випадку легко переконатися, порівнявши наведені вище послідовності для циклів 32-З і 32-Р. Зі сказаного випливає один цікавий наслідок: властивість циклу бути зворотним іншому циклу є взаємним, тобто цикл 32-З є зворотним по відношенню до циклу 32-Р. Іншими словами, зашифровування блоку даних теоретично може бути виконано за допомогою циклу розшифрування, в цьому випадку розшифрування блоку даних повинне бути виконане циклом зашифровування.

З двох взаємно зворотних циклів будь-хто може бути використаний для шифрування, тоді другий повинен бути використаний для розшифрування даних, проте стандарт ГОСТ28147-89 закріплює ролі за циклами і не надає користувачеві права вибору в цьому питанні.

Схеми базових циклів наведені на рисунку 2 та рисунку 3.  Кожен з них приймає як аргумент і повертає в якості результату 64-бітовий блок даних, позначений на схемах N. Символ Крок (N, X) позначає виконання основного кроку криптоперетворень для блоку N з використанням ключового елемента X.
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Рис. 2 Схема циклу зашифровування 32-З.

Вимоги до якості ключової інформації і джерела ключів

У стандарті ГОСТ 28147-89 поняття ключ визначено наступним чином: "Конкретний секретний стан деяких параметрів алгоритму криптографічного перетворення, що забезпечує вибір одного перетворення із сукупності всіх можливих для даного алгоритму перетворень ".

Ключ може належати певному користувачеві або групі користувачів і бути для них унікальним. Зашифрована з використанням конкретного ключа інформація може бути розшифрована тільки за допомогою  цього ж ключа.

Не всі ключі і таблиці замін забезпечують максимальну стійкість шифру. Для кожного алгоритму шифрування є свої критерії оцінки ключової інформації.

Так, для алгоритму DES відоме існування так званих «слабких ключів», при використанні яких зв'язок між відкритими і зашифрованими даними не маскується достатнім чином, і шифр порівняно просто розкривається. Вичерпну відповідь на питання про критерії якості ключів і таблиць замін ГОСТу якщо і можна взагалі де-небудь отримати, то тільки у розробників алгоритму.
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Рис. 3 Схема циклу розшифрування 32-Р.

Згідно з установленим порядком, для шифрування інформації, що має гриф, повинні бути використані ключові дані, отримані від уповноваженої організації. Непрямим чином це може свідчити про наявність методик перевірки ключових даних на «слабкість». Сам факт існування слабких ключових даних в Російському стандарті шифрування не викликає сумніву. Очевидно, нульовий ключ і тривіальна таблиця замін, за якою будь-яке значення замінюється на нього ж самого, є слабкими, при використанні хоча б одного з них шифр досить просто зламується, який би не був другий ключовий елемент.

Як вже було зазначено вище, критерії оцінки ключової інформації недоступні, однак на їх рахунок все ж можна висловити деякі загальні міркування:

1. Ключ повинен бути масивом статистично незалежних бітів, що приймають з однаковою ймовірністю значення 0 і 1. При цьому деякі конкретні значення ключа можуть виявитися «слабкими», тобто шифр може не забезпечувати заданий рівень стійкості в разі їх використання. Однак, імовірно, частка таких значень в загальній масі всіх можливих ключів мізерно мала. Тому ключі, вироблені за допомогою деякого датчика істинно випадкових чисел, будуть якісними з ймовірністю, що відрізняється від одиниці на дуже малу величину. 

Якщо ж ключі виробляються за допомогою генератора псевдовипадкових чисел, то використовуваний генератор повинен забезпечувати зазначені вище статистичні характеристики, і, крім того, мати високу криптостійкість, не меншу, ніж у самого ГОСТа. Іншими словами, задача визначення відсутніх членів вироблюваної генератором послідовності елементів не повинна бути простіше, ніж завдання розкриття шифру. Крім того, для відбракування ключів з поганими статистичними характеристиками можуть бути використані різні статистичні критерії. На практиці зазвичай вистачає двох критеріїв, для перевірки з рівною ймовірністю розподілу бітів ключа між значеннями 0 і 1 зазвичай використовується критерій Пірсона («хі квадрат»), а для перевірки незалежності бітів ключа — критерій серій. Про згадані критерії можна прочитати в підручниках чи довідниках з математичної статистики. 

2. Таблиця замін є довготривалим ключовим елементом, тобто діє протягом набагато більш тривалого терміну, ніж окремий ключ. Передбачається, що вона є спільною для всіх вузлів шифрування в рамках однієї системи криптографічного захисту. Навіть при порушенні конфіденційності таблиці замін стійкість шифру залишається надзвичайно високою і не зменшується нижче допустимої межі. 

До якості окремих вузлів замін можна пред'явити наведене нижче вимогу. Кожен вузол замін може бути описаний четвіркою логічних функцій, кожна з яких має чотири логічних аргументу. Необхідно, щоб ці функції були досить складними. Цю вимогу складності неможливо виразити формально, проте в якості необхідної умови можливо вимагати, щоб відповідні логічні функції, записані у мінімальній формі (тобто з мінімально можливою довжиною вираження) з використанням основних логічних операцій, не були коротші деякого необхідного мінімуму. У першому і дуже грубому наближенні ця умова може зійти і за достатнє. 

Крім того, окремі функції в межах всієї таблиці замін повинні відрізнятися один від одного в достатній мірі. На практиці буває достатньо отримати вузли замін як незалежні випадкові перестановки чисел від 0 до 15, це може бути практично реалізована, наприклад, за допомогою перемішування колоди з шістнадцяти карт, за кожною з яких закріплено одне зі значень зазначеного діапазону.

Необхідно відзначити ще один цікавий факт щодо таблиці замін. Для оборотності циклів шифрування «32-З» і «32-Р» не потрібно, щоб вузли замін були перестановками чисел від 0 до 15. Все працює навіть в тому випадку, якщо у вузлі замін є повторювані елементи, і заміна, обумовлена таким вузлом, необоротна, проте в цьому випадку знижується стійкість шифру.

Дуже широко поширене використання різних програмних датчиків випадкових чисел. При генерації невеликого за обсягом масиву ключової інформації широко застосовується метод «електронної рулетки», коли чергова порція випадкових бітів отримується в моменту часу натискання оператором деякої клавіші на клавіатурі комп'ютера.


Режим шифрування простою заміною.


Зашифровування в даному режимі полягає в застосуванні циклу 32-З до блоків відкритих даних, розшифрування – циклу 32-Р до блоків зашифрованих даних. Це найбільш простий з режимів, 64-бітні блоки даних обробляються в ньому незалежно один від одного. 


Розмір масиву відкритих або зашифрованих даних, що підлягає відповідно зашифровуванню або розшифруванню, повинен бути кратним 64 бітам: |Tв| = |Tш| = 64·n, після виконання операції розмір отриманого масиву даних не змінюється.


Завдання. 

1. Реалізувати програмно режим шифрування простою заміною. 

2. Застосувати алгоритм до декількох блоків даних. 
3. Ключ шифрування обрати довільно.
Лабораторна робота 4

Тема. Криптографічні протоколи
Теоретичні відомості


Криптографія вирішує проблеми секретності, перевірки істинності, цілісності та людської нечесності. Криптографічні алгоритми і методи являють собою лише академічний інтерес, якщо не використовуються для вирішення якої-небудь проблеми. Саме тому спочатку розглянемо протоколи.

Протокол – це порядок дій, які здійснюють дві або більше сторін, призначений для розв’язання визначеної задачі. «Порядок дій» означає, що протокол виконується у визначеній послідовності, з початку до кінця. Кожна дія повинна виконуватися в свою чергу і тільки після закінчення попередньої. «Здійснюваних двома або більше сторонами» означає, що для реалізації протоколу потрібні щонайменше дві людини, одна людина не зможе реалізувати протокол. Людина сама може виконати деякі дії, розв’язуючи задачу (наприклад, купуючи торт),але це не протокол (для того, щоб вийшов справжній протокол, хтось повинен з’їсти торт). Наостанок, «призначений для розв’язання визначеної задачі» означає, що протокол повинен призводити до результату. Щось схоже на протокол, але не розв’язуюче ніякої задачі – це не протокол, а втрата часу. У протоколів є й інші характеристики:
· Кожен учасник протоколу повинен знати протокол і послідовність дій, що його складають.
· Кожен учасник протоколу повинен погодитися дотримуватися протоколу.

· Протокол повинен бути непротирічним, кожна дія повинна бути визначена так, щоб не було можливості нерозуміння.
· Протокол повинен бути повним, кожній можливій ситуації повинна відповідати визначена дія.
Виконання протоколу відбувається по діям, лінійно, поки не буде команди перейти до наступної дії. Кожна дія включає принаймні одне з двох: обчислення, що виконуються однією або декількома сторонами, або повідомлення, якими обмінюються сторони.

Криптографічний протокол – це протокол, що використовує криптографію. Сторони можуть бути друзями і довіряти один одному або ворогами та не вірити один одному навіть при повідомленні часу доби. Криптографічний протокол містить деякий криптографічний алгоритм,але взагалі призначення протоколу виходить за рамки простої безпеки. Учасники протоколу можуть захотіти поділитися секретом один з одним, сумісно генерувати випадкову послідовність, підтвердити один одному свою істинність або підписати контракт в один і той самий момент часу. Сенс використання криптографії в протоколі – у запобіганні або виявленні шкідництва та шахрайства. Загальне правило можна сформулювати наступним чином: «Неможливо зробити або дізнатися більше, ніж визначено в протоколі». Як і для алгоритмів, значно легше довести можливу небезпечність протоколу, ніж його повну безпечність.
Сенс протоколів. У повсякденному житті майже для всього існують неформальні протоколи: замовлення товарів по телефону, гра в карти, голосування на виборах і так далі. Сьогодні все більше і більше людей спілкуються не особисто, а використовуючи комп’ютерну мережу. Наївно вважати, що користувачі комп’ютерних мереж завжди чесні. Також наївно вважати, що завжди чесні розробники комп’ютерних мереж. Формалізуючи протоколи, можна перевірити способи, використовувані шахраями для злому протоколів. Так можна розробити протоколи, стійкі до злому.
Гравці (учасники протоколу). Для демонстрації роботи протоколів використовуються декілька гравців-учасників. Перші двоє – A і B. Вони приймають участь у всіх двосторонніх протоколах. Як правило, A починає всі протоколи, а B відповідає. Якщо для протоколу потрібна третя або четверта сторона, у гру вступають C і D. Інші гравці грають спеціальні допоміжні ролі, вони будуть представлені пізніше (ролі зазначені в таблиці).
	Ім’я гравця
	Роль гравця

	A
	Перший учасник всіх протоколів

	B
	Другий учасник всіх протоколів

	C
	Третій учасник у протоколах за участю трьох та чотирьох сторін

	D
	Четвертий учасник у протоколах за участю трьох та чотирьох сторін

	E
	Зловмисник

	M
	Зломщик

	T
	Посередник, що заслуговує на довіру

	W
	Контролер, захищає A і B в багатьох протоколах

	P
	Свідок

	V
	Перевіряє істинність


Протоколи з посередником. Посередник – це незацікавлена третя сторона, якій довірено завершення протоколу. Незацікавленість означає, що у посередника немає зацікавленості в результаті роботи протоколу та схильності до однієї зі сторін. «Довірено» означає, що всі учасники протоколу приймають все, що скаже посередник, за істину, всі його дії – як правильні, і впевнені в тому, що посередник виконає свою частину протоколу. Посередники допомагають реалізувати роботу протоколів взаємодії сторін, що не довіряють одна одній.

В реальному світі в якості посередників часто виступають юристи. Наприклад, A продає незнайомому їй B автомобіль. B хоче заплатити чеком, але в A немає способу перевірити, чи дійсний чек. A хоче, щоб розрахунок за чеком був здійснений перш, ніж право власності перейде до B. B, який довіряє A не більше, ніж вона йому, не хоче передавати чек, не отримавши права власності.

Посередництво юриста влаштує обох. З його допомогою A і B можуть виконати наступний протокол, щоб захистити себе від обману:
1. A передає право власності юристу.

2. B передає чек юристу.

3. A депонує чек.
4. Дочекавшись сплати чека, юрист передає право власності B. Якщо чек не сплачений протягом визначеного часу, A доводить цей факт юристу, і той повертає право власності A.

В цьому протоколі A вірить, що юрист не передасть B право власності до тих пір, поки чек не буде сплачено, і поверне право власності А, якщо чек сплачено не буде. В вірить, що юрист буде володіти правом власності до тих пір, поки чек не буде сплачено, і передасть право власності В одразу ж після сплати чека. Юрист не турбується про сплату чека. Він у будь-якому випадку виконає свою частину протоколу, адже йому заплатять в будь-якому разі.
Іншим загальноприйнятим посередником є нотаріус. Коли В отримує від А завірений нотаріусом документ, він переконаний, що А підписав документ за своїм бажанням й власноручно. При необхідності нотаріус може виступити в суді і засвідчити цей факт.
Але з комп’ютерними посередниками існує ряд проблем:

1. Легко знайти нейтральну третю сторону, якій можна довіряти, якщо ви знаєте посередник та можете особисто побачити його. Дві сторони, що відносяться одна до одної з підозрою, з тією ж підозрою віднесуться і до посередника без обличчя, загубленого десь у мережі.

2. Комп’ютерна мережа повинна забезпечити підтримку посередника. Зайнятість юристів загальновідома, на кого в мережі впадуть додаткові витрати ?
3. Існує затримка, притаманна всім протоколам з посередником.

4. Посередник повинен приймати участь в кожній транзакції, що є вузьким місцем у великомаcштабних реалізаціях будь-якого протоколу. Зростання числа посередників пом’якшить цю проблему, але зросте й ціна цієї послуги. 
5. Оскільки кожен в мережі повинен довіряти посереднику, то посередник являє собою слабке місце мережі при спробі її злому.

Не дивлячись на це посередництво все ще активно використовується. У протоколах з використанням посередника цю роль буде грати Т.
Арбітражні протоколи. Використовуваний завдяки високій вартості найму посередників арбітражний протокол може бути розбитий на два підпротокола нижнього рівня. Перший являє собою протокол без посередника, використовуваний при бажанні сторін виконати протокол. Другий являє собою протокол з посередником, що запрошується у виключних обставинах – при наявності розбіжностей між сторонами. Відповідний спеціальний посередник називається арбітром.
Арбітр, як і посередник, являє собою незацікавленого учасника протоколу, якому довіряють обидві сторони. На відміну від посередника він безпосередньо не приймає участь в кожній окремій реалізації протоколу і запрошується тільки для перевірки чесності виконання протоколу сторонами.
Професійними арбітрами є судді. На відміну від нотаріусів до суддів звертаються лише при появі розбіжностей. А і В можуть укласти контракт без участі судді. Суддя ніколи не дізнається про контракт, якщо одна зі сторін не подасть на іншу до суду. Протокол підписання контракту можна формалізувати наступним чином:
Протокол без посередника (виконується завжди):

1. А і В домовляються про умови контракту.

2. А підписує контракт.

3. В підписує контракт.

Протокол з використанням арбітра (виконується при наявності розбіжностей):

4. А і В постають перед суддею.
5. А надає свої докази.
6. В надає свої докази.

7. Суддя приймає рішення на підставі доказів.

Різниця використовуваних понять посередника та арбітра полягає в тому, що участь арбітра відбувається не завжди. Сторони звертаються до судді тільки при розбіжностях. Якщо розбіжностей немає, суддя не потрібен.
Існують арбітражні комп’ютерні протоколи. Вони припускають, що сторони , що приймають участь, чесні, але при підозрі про можливе шахрайство за існуючим набором даних третя сторона, якій довіряють учасники, зможе виявити факт шахрайства. Хороший арбітражний протокол дозволяє арбітру встановити і особистість шахрая. Арбітражні протоколи виявляють, а не попереджають шахрайство. Невідворотність виявлення виступає в якості попереджувальної міри, запобігаючи шахрайство.
Самодостатні протоколи. Самодостатній протокол є кращим типом протоколу. Він повністю забезпечує чесність сторін. Для виконання протоколу не потрібен посередник, не розв’язуючий суперечку арбітр. Самопобудова протоколу забезпечує відсутність суперечок. Якщо дна зі сторін спробує зшахраювати, шахрайство буде негайно виявлено іншою стороною, і протокол припинить виконуватися. Чого б на намагалась добитися сторона, що займається шахрайством, цьому не призначено статися.
У кращому світі будь-який протокол повинен бути самодостатнім, але, на лихо, не існує самодостатніх протоколів для кожної ситуації.

Спроби розкриття протоколів. Криптографічні спроби злому можуть бути направлені проти криптографічних алгоритмів, використовуваних у протоколах, проти криптографічних методів, використовуваних для реалізації алгоритмів та протоколів або безпосередньо проти протоколів. Будемо припускати, що криптографічні алгоритми й методи безпечні і розглядати тільки спроби розкриття протоколів.
Існує багато способів зламати протокол. Якщо хтось, хто не є учасником протоколу, «підслуховує» якусь частину протоколу або весь протокол, то це називається пасивним розкриттям, оскільки зломщик не може подіяти на протокол. Все, що він може зробити – це простежити за протоколом і спробувати добути інформацію. Цей тип розкриття відповідає розкриттю з використанням тільки шифротексту, тобто у крипто аналітика є шифротексти декількох повідомлень, зашифрованих одним і тим же алгоритмом шифрування, задача криптоаналітика полягає в розкритті відкритого тексту якомога більшої кількості повідомлень або, що краще, отриманні ключа (ключів), використовуваного для шифрування повідомлень, для дешифрування інших повідомлень, зашифрованих тими ж ключами. Оскільки пасивні розкриття важко виявити, протоколи намагаються запобігати, а не виявляти їх. В цих протоколах роль зловмисника буде грати Е.
Зломщик може намагатися змінити протокол для власної вигоди. Він може видати себе за іншого, ввести нові повідомлення в протокол, замінити одне повідомлення іншим, повторно передати старі повідомлення, розірвати канал зв’язку або змінити інформацію, що зберігається на комп’ютері. Такі дії називаються активним розкриттям, оскільки вони потребують активного втручання.
Пасивні зломщики намагаються отримати інформацію про учасників протоколу. Вони збирають повідомлення, передані різними сторонами, і намагаються криптоаналізувати їх. Спроби активного розкриття, з іншого боку, переслідують більш широкий набір цілей. Зломщик може бути зацікавлений в отриманні інформації, яка погіршує роботу системи, або отриманні несанкціонованого доступу до ресурсів. Роль активного зломщика буде грати М.
Зломщиком може бути й один з учасників протоколу. Він може обманювати, виконуючи протокол, але зовсім не слідувати правилам протоколу. Такий зломщик називається шахраєм. Пасивні шахраї виконують правила протоколу, але намагаються отримати більше інформації, ніж передбачено протоколом. Активні шахраї порушують роботу протоколів, намагаючись зшахраювати.
Звичайно, протоколи повинні бути захищені від активного та пасивного шахрайства.
Протокол передачі інформації з використанням симетричної криптографії. Для того щоб двом сторонам безпечно обмінюватися інформацією,треба шифрувати свої повідомлення. Опишемо спрощений протокол (повний набагато складніший).
1. А і В обирають систему шифрування.

2. А і В обирають ключ.

3. А шифрує відкритий текст свого повідомлення з використанням алгоритму шифрування і ключа, отримуючи шифроване повідомлення.

4. А посилає шифроване повідомлення В.

5. В дешифрує шифротекст з використанням алгоритму шифрування і ключа, отримуючи текст повідомлення.

Що може Е, знаходячись між А і В, узнати, підслуховуючи цей протокол? Якщо Е може підслухати тільки передачу на етапі 4, йому доведеться піддавати шифротекст крипто аналізу. Це пасивне розкриття являє собою розкриття з використанням тільки шифротексту, застосовувані алгоритми стійкі (наскільки нам відомо) по відношенню до будь-яких обчислювальних потужностей, які може отримати Е для вирішення проблеми.
Однак, Е може також підслухати й етапи 1 і 2. Тоді йому стануть відомі алгоритм та ключ – так само, як і В. Коли Е перехопить повідомлення на етапі 4, то йому залишиться тільки дешифрувати його самостійно.

В хорошій криптосистемі безпека повністю залежить від знань ключа й абсолютно не залежить від знань алгоритму. Саме тому керування ключами так важливо в криптографії. Використовуючи симетричний алгоритм, А і В можуть відкрито виконувати етап 1, але етап 2 вони повинні зберігати в таємниці. Ключ повинен залишатися в секреті перед, після та протягом роботи протоколу – до тих пір, поки повинно залишатися в таємниці повідомлення, що передається, – у противному випадку повідомлення одразу ж буде розкрито.
Активний зломщик М може зробити дещо інше. Він може спробувати порушити лінію зв’язку на етапі 4, зробивши так, що А взагалі не зможе передавати інформацію В. М також може перехопити повідомлення А та замінити його своїм власним. Якщо йому вдалося дізнатися ключ (перехопивши обмін інформацією на етапі 2 або зламавши криптосистему), він зможе зашифрувати своє власне повідомлення і відправити його В замість перехопленого, і В не зможе дізнатися, що повідомлення відправлено не учасником А. Якщо М не знає ключа, він може тільки створити повідомлення, що перетворюється при дешифровці у нісенітницю. В, вважаючи, що повідомлення відправив А, може вирішити, що або в А, або в мережі виникли серйозні проблеми.
Зі свого боку учасник А також може зіпсувати протокол: він може передати копію ключа учаснику Е, і тоді Е зможе читати все, що каже В, та надрукувати його слова в засобах масової інформації. Проблема тут не в протоколі. Учасник А і так може передавати Е будь-які відкриті тексти, що передаються з використанням протоколу. Звичайно, те ж саме може зробити і учасник В. Протокол передбачає, що А і В довіряють один одному. Отже, симетричним криптосистемам притаманні наступні проблеми:
1. Розподіл ключів повинен проводитися в секреті. Ключі так само важливі, як і повідомлення, зашифровані цими ключами, оскільки знання ключа дозволяє розкрити всі повідомлення. Для розповсюджених систем шифрування задача розподілу ключів – найсерйозніша задача. Часто кур’єри особисто доставляють ключі за призначенням.

2. Якщо ключ скомпрометовано (вкрадено, розгадано, отримано за хабар і так далі), то учасник Е зможе розшифрувати всі повідомлення, зашифровані цим ключем. Він зможе також виступити в якості однієї зі сторін і створювати хибні повідомлення, обдурюючи іншу сторону.
3. У припущенні, що кожна пара користувачів мережі використовує окремий ключ, загальна кількість ключів швидко зростає з ростом числа користувачів. Мережа з n користувачів вимагає n(n–1)/2 ключів. Наприклад, для спілкування 10 користувачів між собою потрібно 45 різних ключів, для 100 користувачів потрібно4950 ключів. Розв’язання проблеми – у зменшенні числа користувачів, але це не завжди можливо.
Однонаправлені функції. Поняття однонаправленої функції є центральним у криптографії з відкритими ключами. Вони не є протоколами безпосередньо, але являють собою основу («наріжний камінь») більшості протоколів. 
Однонаправлені функції відносно легко обчислюються, але інвертуються з великим трудом. Тобто, знаючи x, просто розрахувати f(x), але по відомому f(x) нелегко обчислити x. Тут «нелегко» означає, що для обчислення x по f(x) можуть знадобитися мільйони років, навіть якщо над цією проблемою будуть битися всі комп’ютери світу.
Хорошим прикладом однонаправленої функції служить розбита тарілка: легко розбити тарілку на тисячу крихітних шматочків. Однак, нелегко знову скласти тарілку з цих шматочків.

Математично строгого доведення існування однонаправлених функцій немає, немає й реальних свідоцтв можливості їх побудови. Не дивлячись на це, багато функцій виглядають в точності як однонаправлені: ми можемо розрахувати їх і, досі не знаємо простого способу інвертувати їх. Наприклад, в обмеженому околі легко обчислити x2 , але набагато складніше x1/2 .
Однонаправлені функції безпосередньо не можна використовувати для шифрування. Повідомлення, зашифроване однонаправленою функцією, непотрібне – його не можна дешифрувати. Для криптографії з відкритими ключами потрібно щось інше, хоча існують і безпосередні криптографічні застосування одно направлених функцій (посвідчення дійсності).
Однонаправлені функції з секретом – це особливий тип однонаправленої функції, з секретною лазівкою. Її легко обчислити в одному напрямку і важко – в іншому. Але якщо відомий секрет, можна легко підрахувати і зворотну функцію. Тобто легко обчислити f(x) по заданому x, але важко по відомому f(x) обчислити x. Проте, існує невелика секретна інформація, y, що дозволяє, при знанні f(x) та y, легко обчислити x.
Однонаправлені хеш-функції – це інша частина фундаменту багатьох протоколів. Хеш-функції являють собою математичні або інші функції, які отримують на вхід рядок змінної довжини – прообраз – і перетворюють його в рядок фіксованої, зазвичай меншої, довжини – значення хеш-функції. В якості простої хеш-функції можна розглядати функцію, яка отримує прообраз і повертає байт, що являє собою XOR усіх вхідних бійтів. Сенс хеш-функції полягає в отриманні характерної ознаки прообразу – значення, по якому аналізуються різні прообрази при розв’язанні зворотної задачі.

Однонаправлена хеш-функція – це хеш-функція, яка працює тільки в одному напрямку: легко обчислити значення хеш-функції по прообразу, але важко створити прообраз, значення хеш-функції якого дорівнює заданій величині. Хорошою однонаправленою хеш-функцією є хеш-функція без зіткнень – важко створити два прообрази з однаковим значенням хеш-функції.
Протокол передачі інформації з використанням криптографії з відкритими ключами. Криптографія з відкритими ключами використовує два різних ключа – один відкрити і один закритий. Визначення закритого ключа по відкритому вимагає величезних обчислювальних витрат. Хто завгодно, використовуючи відкритий ключ, може зашифрувати повідомлення, але не розшифрувати його. Розшифрувати повідомлення може тільки власник закритого ключа.
Математичною основою процесу є обговорювані раніше однонаправлені хеш-функції з секретом. Секретом служить закритий ключ, він робить дешифрування таким же простим, як і шифрування. 

Опишемо протокол.
1. А і В узгоджують криптосистему з відкритими ключами.

2. В посилає А свій відкритий ключ.

3. А шифрує своє повідомлення і відправляє В.

4. В розшифровує повідомлення А за допомогою свого закритого ключа.

Зверніть увагу, що криптографія з відкритими ключами усуває проблему розподілення ключів, притаманну симетричним криптосистемам. Раніше А і В повинні були тайно домовитися про ключ. А міг обрати будь-який ключ, але їй треба було передати його В. А міг зробити це заздалегідь, але це потребує від нього певної передбачливості. А міг би послати ключ із секретним кур’єром, але для цього потрібен час. У учасника Е, що підслуховує абсолютно все, є відкритий ключ В і повідомлення, зашифроване цим ключем, але він не зможе отримати ані закритий ключ В, ані текст повідомлення.
Якщо користувачі заздалегідь узгоджують використовувану криптосистему, у кожного з них є відкритий та закритий ключ, а відкриті ключі розміщують у загальнодоступній базі даних. В цьому випадку протокол виглядає ще простіше:
1. А витягує відкритий ключ В з бази даних.

2. А шифрує своє повідомлення за допомогою відкритого ключа В і посилає його В.

3. В розшифровує повідомлення А за допомогою свого закритого ключа.

В першому протоколі В повинен послати А свій відкритий ключ перш, ніж він міг відправити В повідомлення. Другий протокол більше схожий на звичайну пошту. В не приймає участь в протоколі до тих пір, поки він не почне читати повідомлення.

Змішані криптосистеми
В реальному світі алгоритми з відкритими ключами не замінюють симетричні алгоритми і використовуються не для шифрування повідомлень, а для шифрування ключів з наступних двох причин:

1. Алгоритми з відкритими ключами працюють повільно. Симетричні алгоритми принаймні у 1000 разів швидше, ніж алгоритми з відкритими ключами. Так, комп’ютери стають все швидше, але вимоги до обсягу інформації, що передається, також зростають, і завжди буде вимагатися шифрувати дані швидше, ніж це зможе зробити криптографія з відкритими ключами.
2. Криптосистеми з відкритими ключами уразливі по відношенню до розкриття з обраним відкритим текстом. Якщо C=F(P), де P – відкритий текст з n можливих відкритих текстів, то криптоаналітику потрібно тільки зашифрувати всі n можливих текстів та порівняти результати з C. Він не зможе розкрити ключ дешифрування, але він зможе визначити P.

В більшості реалізацій криптографія з відкритими ключами використовується для засекречення та розповсюдження сеансових ключів, які використовуються симетричними алгоритмами для закриття потоку повідомлень. Такі реалізації називають змішаними (гібридними) криптосистемами.
Змішаний протокол має наступний зміст.

1. В посилає А свій відкритий ключ.

2. А створює випадковий сеансів ключ, шифрує його за допомогою відкритого ключа В та передає його В: FB(K).
3. В розшифровує повідомлення А, використовуючи свій закритий ключ, для отримання сеансового ключа: Dk(FB(K))=K.
4. Обидва учасника шифрують свої повідомлення за допомогою одного сеансового ключа.

Використання криптографії з відкритими ключами для розподілення ключів вирішує дуже важливу проблему розподілення ключів. Якщо учасник Е отримає ключ шифрування симетричної криптографії, він зможе розшифрувати всі закриті цим ключем повідомлення. За допомогою наведеного протоколу при необхідності зашифрувати повідомлення створюється сеансів ключ, який знищується по закінченні сеансу зв’язку. Це значно зменшує ризик компрометації сеансового ключа.
Цифрові підписи
Цифровий підпис має наступні властивості.

1. Підпис достовірний. Він переконує отримувача документу в тім, що той, хто підписав, свідомо це зробив.

2. Підпис непідробний. Він доводить, що саме той, хто підписав, і ніхто інший, свідомо підписав документ.

3. Підпис не може бути використаний повторно. Він є частиною документа, злодій не зможе перенести підпис на інший документ.

4. Підписаний документ не можна змінити. Після того, як документ підписано, його неможливо змінити.

5. Від підпису неможливо відмовитися. Підпис і документ матеріальні. Той, хто підписав, не зможе згодом стверджувати, що він не підписував документ.
В дійсності, жодне з цих тверджень не є повністю справедливим. Однак, шахрайство ускладнено і може бути виявлено.
Протокол підпису документу за допомогою симетричної криптосистеми та посередника. Учасник А хоче підписати цифрове повідомлення і відправити його В. Вона може це зробити за допомогою Т і симетричної криптосистеми. Т – це посередник, що має владу, якому довіряють. Він може зв’язатися і з А і з В. Він видає секретний ключ КА учаснику А та інший секретний ключ КВ – учаснику В. Ці ключі визначаються задовго до початку дії протоколу і можуть бути використані багаторазово для багатьох підписів.
Зміст проколу.
1. А шифрує своє повідомлення В ключем КА та посилає його Т.

2. Т, знаючи ключ КА , розшифровує повідомлення.

3. Т додає до розшифрованого повідомлення твердження, що він отримав це повідомлення від А, шифрує це нове повідомлення ключем КВ .

4. Т посилає нове повідомлення В.

5. В розшифровує повідомлення ключем КВ . Він може прочитати і повідомлення А, і підтвердження, що повідомлення відправлено саме учасником А.
Якщо В захоче показати С документ, підписаний А, він не зможе розкрити свій секретний ключ. Йому доведеться знову звернутися до Т.

Тристоронній протокол підпису документа має наступний зміст.

1. Учасник В бере повідомлення А і твердження Т, що повідомлення отримано від А, шифрує їх ключем КВ та посилає назад учаснику Т. 

2. Т розшифровує отриманий пакет за допомогою ключа КВ .
3. Т перевіряє свою базу даних і підтверджує, що відправником оригінального повідомлення був А.

4. Т шифрує отриманий пакет за допомогою ключа КС , який він виділив для С, і посилає С шифрований пакет.

5. С розшифровує отриманий пакет за допомогою ключа КС , тепер С може прочитати і повідомлення, і підтвердження Т, що повідомлення відправлено А.

Ці протоколи працюють, але вони вимагають від Т немалих витрат часу. Він буде вузьким місцем будь-якої системи, навіть якщо він – комп’ютерна програма. Такого посередника, як Т, якому будуть довіряти усі кореспонденти, важко знайти і важко зберегти.
Протокол підпису документу за допомогою асиметричної криптосистеми. Існують алгоритми з відкритими ключами. Які можна використовувати для цифрових підписів. Основний протокол простий:

1. А шифрує документ своїм закритим ключем, таким чином підписуючи його.

2. А посилає підписаний документ В.

3. В розшифровує документ, використовуючи відкритий ключ А, таким чином перевіряючи підпис.

Цей протокол краще попереднього, бо учасник Т не потрібен ані для підпису документів, ані для його перевірки.
Підпис документа та мітка часу. При певних умовах учасник В може зшахраювати. Він може повторно використати документ і підпис сумісно. Це не має значення, якщо А підписав контракт (на одну копію підписаного контракту більше), але якщо А поставив цифровий підпис під чеком, В, який виступає в ролі шахрая, зможе зробити це ще раз (або більше разів).

Тому в цифрові підписи часто включають мітки часу. Дата і час підпису документа додаються до документа та підписуються разом із вмістом повідомлення.
Протокол підпису документу за допомогою асиметричної криптосистеми та однонаправлених хеш-функцій. На практиці алгоритми з відкритими ключами недостатньо ефективні для підпису великих документів. Для економії часу протоколи цифрового підпису нерідко використовують разом з однонаправленими функціями. Учасник А підписує не документ, а значення хеш-функ-ції для даного документа. В цьому протоколі однонаправлена хеш-функція і алгоритм цифрового підпису узгоджуються заздалегідь. 

Зміст протоколу:
1. А отримує значення однонаправленої хеш-функції для документа.

2. А шифрує це значення своїм закритим ключем, таким чином підписуючи документ.

3. А посилає В документ та підписане значення хеш-функції.

4. В отримує значення однонаправленої хеш-функції для документа, що надійшов від А. Потім, використовуючи алгоритм цифрового підпису, він розшифровує підписане значення хеш-функції за допомогою відкритого ключа А. Якщо підписане значення хеш-функції співпадає з розрахованим, підпис правильний.
Цифрові підписи і шифрування

Об’єднавши цифрові підписи та криптографію з відкритими ключами, ми розробляємо протокол, що комбінує безпеку шифрування і достовірність цифрових підписів.

Зміст протоколу:

1. А підписує повідомлення за допомогою свого закритого ключа: SA(M).
2. А шифрує підписане повідомлення відкритим ключем В і посилає його В: FB(SA(M)).
3. В розшифровує повідомлення за допомогою свого закритого ключа: DB(FB(SA(M))) = SA(M).
4. В перевіряє підпис за допомогою відкритого ключа А та відновлює повідомлення: V(SA(M)) = M.

Протоколи обміну ключами
Передача загального сеансового ключа в руки осіб, що обмінюються інформацією, являє собою складну проблему.

Протокол обміну ключами за допомогою симетричної криптографії. Цей протокол припускає, що користувачі мережі, А і В, отримують секретний ключ від Центру розподілення ключів, який в протоколах грає роль Т. Перед початком протоколу ці ключі вже повинні бути у користувачів.

Зміст протоколу:

1. А звертається до Т і запитує сеансів ключ для зв’язку з В.

2. Т генерує випадковий сеансів ключ. Він зашифровує дві копії ключа: одну для А, а другу – для В. Потім Т посилає обидві копії А.
3. А розшифровує свою копію сеансового ключа.

4. А посилає В його копію сеансового ключа.

5. В розшифровує свою копію сеансового ключа.
6. А і В використовують цей сеансів ключ для безпечного обміну інформацією.

Протокол обміну ключами за допомогою асиметричної криптографії. Зміст протоколу:
1. А отримує відкритий ключ В із Центру розподілення ключів.

2. А генерує випадковий сеансів ключ, зашифровує його відкритим ключем В і посилає його В.

3. В розшифровує повідомлення А за допомогою свого закритого ключа.

4. А і В шифрують свій обмін інформацією цим сеансовим ключем.
Ідентифікація
Коли учасник А підключається до головного комп’ютера, то їй треба пройти ідентифікацію. Зазвичай ця проблема вирішується за допомогою паролів: А вводить свій пароль, а сервер перевіряє його правильність.

Протокол ідентифікації за допомогою однонаправлених функцій. Зміст протоколу:

1. А посилає серверу свій пароль.

2. Сервер обчислює однонаправлену функцію пароля.

3. Сервер порівнює отримане значення з тим, що зберігається.

Оскільки сервер не зберігає більше таблицю правильних паролів всіх користувачів, знижується загроза того, що хтось пройде в сервер і викраде таблицю паролів.

Протокол ідентифікації за допомогою криптографії з відкритими ключами. Сервер зберігає файл відкритих ключів всіх користувачів, а всі користувачі зберігають свої закриті ключі. Зміст протоколу:

1. Сервер посилає А випадкову послідовність (рядок).

2. А шифрує цей рядок свої закритим ключем і посилає її назад серверу разом зі своїм ім’ям. 
3. Сервер знаходить в базі даних відкритий ключ А та дешифрує повідомлення, використовуючи відкритий ключ.
4. Якщо відправлений спочатку та дешифрований рядки співпадають, сервер надає А доступ до системи.
Ніхто інший не зможе скористатися закритим ключем А, отже ніхто не зможе видати себе за неї. Що більш важливо, А ніколи не посилає на сервер свій закритий ключ, який повинен бути достатньо довгим і не бути мнемонічним. Але ані сервер, ані лінії зв’язку не зобов’язані бути безпечними. 

Безпечні ідентифікаційні протоколи мають наступну, більш складну форму:
1. А виконує обчислення, засноване на деяких випадкових числах та своєму закритому ключі, і посилає результат на сервер.
2. Сервер посилає інше випадкове число.

3. А виконує деяке обчислення, засноване на випадкових числах (як створеному нею, так і отриманому від сервера) та своєму закритому ключі, і посилає результат на сервер.

4. Сервер виконує деяке обчислення для різних чисел, отриманих від А, та її відкритого ключа, перевіряючи, що йому (А) відомий його закритий ключ.

5. Якщо перевірка завершується успішно, особистість А підтверджується.

Якщо А довіряє серверу не в більшому степені, ніж той довіряє А, то А повинен зажадати підтвердження істинності сервера аналогічним чином.
Завдання. 
1. Скласти заданий криптографічний протокол. 
2. Кожен крок протоколу зобразити в описовій формі й формально.


Варіанти завдань
1. Передачі даних (ключової інформації або зашифрованої).

2. Шифрування даних на основі симетричного алгоритму.

3. Шифрування даних на основі асиметричного алгоритму.

4. Аутентифікації пароля на основі асиметричного алгоритму.

5. Аутентифікації (перевірки) ключа на основі асиметричного алгоритму.

6. Ідентифікації користувача системи на основі асиметричного алгоритму.

7. Аутентифікації пароля на основі симетричного алгоритму.

8. Аутентифікації (перевірки) ключа на основі симетричного алгоритму.

9. Аутентифікації на основі хеш-функції.

10. Ідентифікації користувача системи на основі хеш-функції.

11. Аутентифікації на основі розділення секрету (знання с нульовим розголошенням).

12. Передачі даних (ЕЦП) на основі симетричного шифрування.

13. Передачі даних (ЕЦП) на основі асиметричного шифрування.

14. Ідентифікації користувача системи на основі ЕЦП.

15. Ідентифікації користувача системи на основі хеш-функції.

16. Передачі даних (хеш-коду).

17. Шифрування даних на основі хеш-функції.

18. Шифрування даних на основі ЕЦП.

19. Аутентифікації пароля на основі хеш-функції.

20. Ідентифікації користувача системи на основі розділення секрету (знання с нульовим розголошенням).
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