Лабораторна робота 3

[bookmark: _GoBack]Тема. Дослідження стандартів шифрування на основі неблокових симетричних алгоритмів.
Дослідження стандарту шифрування AES
(Advanced Encryption Standard)
1. Ознайомитись зі стандартом криптографічного перетворення з секретним ключем AES.
2. Реалізувати алгоритм AES з використанням вбудованих бібліотек dotNET, Python .
3. Для перевірки:
а) ввести відкритий текст для шифрування довжиною не більше 240 символів;
б) ввести 128-бітовий криптографічний ключ для шифрування;
в) застосувати алгоритм AES-128; переконатися в коректності роботи програми, порівняти первинний відкритий текст із результатом розшифрування його криптограми;
г) застосувати алгоритм AES-256; переконатися в коректності роботи програми, порівняти первинний відкритий текст із результатом розшифрування його криптограми;
г) повторити пункти а–г для відкритих текстів різної довжини та нових криптографічних ключів.
4. Дослідити вплив 128-бітових криптографічних ключів на якість шифрування. Увести «слабкі» криптографічні ключі, що містять повторювані символи. Проаналізувати результати шифрування та розшифрування

