Лабораторна робота 4
Дослідження стандартів шифрування із секретним ключем

Дослідження стандарту шифрування ГОСТ 28147(89

1. Изучить:

стандарт криптографического преобразования с секретным ключом ГОСТ 28147(89 (функции шифрования и таблицы выбора 32 раундовых 32-битовых криптографических ключей). Выделить в алгоритме конструкцию Фейстеля.

2. Разработать структуры данных и реализовать алгоритм ГОСТ 28147(89 в режиме простой замены.

3. Апробировать процесс зашифрования и расшифрования различных вариантов текста на различных криптографических ключах по алгоритму ГОСТ 28147(89 в режиме простой замены: 

а) ввести в режиме ручного ввода текст для шифрования длиной не более 240 символов; 

б) ввести в режиме ручного ввода 256-битовый криптографический ключ для шифрования (в качестве первой и последней цифр ключа Кi ввести соответственно 1+i и последнюю+i цифры зачетной книжки, если цифра больше 10, то вычесть 10);

в) выполнить выборку из исходного 256-битового ключа 32-х раундовых 32-битовых криптографических ключей, вывести их на экран дисплея;

г) выбрать и вывести на экран дисплея таблицу подстановки, используемую в функции шифрования;

д) выполнить процесс зашифрования и расшифрования введенного открытого текста, получить результаты по всем этапам шифрования на экране дисплея;

е) убедиться в корректности работы программы и правильности проведенных преобразований, сравнить первичный открытый текст с результатом расшифрования его криптограммы;

ж) повторить пункты а(е для открытых текстов различной длины и новых криптографических ключей;

з) выполнить пункты а(е для оригинальных открытого текста длиной не более 8 символов (64 бит) и 256-битового криптографического ключа. 

4. Исследовать результаты расшифрования при искажении элементов (битов) криптограммы (изменить в зашифрованной последовательности 1 произвольный бит в первом байте, по 1 биту в 2-х соседних байтах, произвольные биты в 1-м и последнем байтах и расшифровать искаженные криптограммы). Сделать выводы.

