Лабораторна робота 2
Тема. Дослідження алгоритму шифрування 

з відкритим ключем RSA

Теоретичні відомості
Теорія чисел
Арифметика лишків
Розглянемо приклад. 23 за модулем 12 дорівнює 11.

(10+13) mod 12 = 23 mod 12 = 11 mod 12

Іншим способом записати це є твердження про еквівалентність 23 і 11 за модулем 12:

10 + 13 ( 11 (mod 12)

В основному, a ( b (mod n), якщо a = b + kn для деякого цілого k. Якщо a невід’ємне і b знаходиться між 0 і n, можна розглядати b як залишок від ділення a на n. Число b називається лишком a по модулю n. Іноді a називається конгруентним b по модулю n (знак потрійної рівності, (, позначає конгруентність). Одне й те ж можна сказати різними способами.
Множина чисел від 0 до n(1 утворює те, що називається повною множиною лишків по модулю n. Це означає, що для будь-якого цілого a його залишок по модулю n є деяким числом від 0 до n(1. Ця операція називається приведенням по модулю. Наприклад, 5 mod 3 = 2.
Це визначення mod може відрізнятися від прийнятого в деяких мовах програмування. Наприклад, в мові С оператор % повертає залишок від ділення першого виразу на другий, воно може бути від’ємним числом, якщо будь-який з операндів від’ємний. Для всіх алгоритмів перевіряйте, чи додаєте ви n до результату операції одержання залишку, якщо вона повертає від’ємне число.
Арифметика залишків дуже схожа на звичайну арифметику: вона комутативна, асоціативна і дистрибутивна. Крім того, приведення кожного проміжного результату по модулю n дає той же результат, як і виконання всього обчислення з наступним приведенням кінцевого результату по модулю n.

(a + b) mod n == ((a mod n) + (b mod n)) mod n

(a(b) mod n == ((a mod n) ( (b mod n)) mod n

(a*b) mod n == ((a mod n) * (b mod n)) mod n

(a *(b + c)) mod n == (((a*b) mod n) + ((a*c) mod n)) mod n

Обчислення по mod n часто використовується в криптографії, оскільки обчислення дискретних логарифмів та квадратних коренів mod n може бути нелегкою проблемою. Арифметика лишків, до того ж, легше реалізується на комп’ютерах, оскільки вона обмежує діапазон проміжних значень і результату. Для k-бітових лишків n проміжні результати будь-якого додавання, вирахування або множення будуть не довше, ніж 2k біт. Тому в арифметиці лишків ми можемо виконати зведення до степеня без величезних проміжних результатів. Обчислення степеня деякого числа по модулю другого числа, ax mod n, представляє собою просто послідовність множень та ділень, але існують прийоми, що прискорюють цю дію. Один з таких прийомів прагне мінімізувати кількість множень по модулю, другий ( оптимізувати окремі множення по модулю. Оскільки операції дистрибутивні, швидше виконати зведення до степеня як потік послідовних множень, кожного разу отримуючи лишки. Зараз ви не відчуваєте різниці, але вона буде помітна при множенні 200-бітових чисел.
Наприклад, якщо ви хочете обчислити a8 mod n, не виконуйте наївно сім множень і одне приведення по модулю:
(a*a*a*a*a*a*a*a) mod n.
Замість цього виконайте три менших множень і три менших приведень по модулю:

((a2 mod n)2 mod n)2 mod n.

Точно так,

a16 mod n = (((a2 mod n)2 mod n)2 mod n)2 mod n.

Обчислення ax , где x не є степенем 2, ненабагато складніше. Двійковий запис представляє x у вигляді суми степенів 2: 
25 ( це бінарне 11001, тому 25 = 24 + 23 + 20. 
Тому
a25 mod n = (a* a24) mod n = (a* a8 a16) mod n = 

= (a*((a2)2 )2 (((a2)2)2)2 ) mod n = (a*(((a*a2)2)2)2 ) mod n.
З продуманим збереженням проміжних результатів вам знадобиться тільки 6 множень:

(((((((a2 mod n)*a)2 mod n)2 mod n)2 mod n)2 mod n)2 *a) mod n.
Такий прийом називається ланцюжком додавань, або методом двійкових квадратів і множень. Він використовує простий і очевидний ланцюжок додавань, в основі якого лежить двійкове представлення числа. 

Цей метод зменшує кількість операцій, в середньому, до (1.5*k), де k ( довжина числа x в бітах. Знайти спосіб обчислення з найменшою кількістю операцій ( важка проблема (було доведено, що послідовність повинна містити не менше k(1 операцій), але неважко знизити число операцій до (1.1*k) або навіть краще за більших k.

Операція, обернена зведенню до степеня по модулю n, обчислює дискретний логарифм. Розглянемо цю операцію пізніше.
Прості числа

Простим називається ціле число, більше одиниці, єдиними множниками якого є 1 і воно саме: воно не ділиться на жодне інше число. Два ( це просте число. Простими є числа 73, 2521, 2365347734339 і 2756839(1. Існує нескінченно багато простих чисел. Криптографія, особливо криптографія з відкритими ключами, часто використовує великі прості числа (512 біт і навіть більше).
Найбільший загальний дільник
Два числа a і n називаються взаємно простими, якщо в них немає загальних множників окрім 1. Іншими словами, якщо найбільший загальний дільник чисел a і n дорівнює 1. Це записується як НЗД(a, n)=1.
Взаємно прості числа 25 і 28. 15 і 27 не є взаємно простими, а 13 і 500 ( є. Просте число взаємно просте з усіма іншими числами, окрім чисел, кратних даному простому числу.
Одним зі способів обчислення найбільшого загального дільника двох чисел є алгоритм Евкліда. Евклід описав цей алгоритм в своїй книзі «Елементи», написаній в 300 році до нашої ери. Він не винайшов його. Історики вважають, що цей алгоритм років на 200 старше. Це найдавніший нетривіальний алгоритм, який дійшов до наших днів, і він все ще хороший. Кнут описав алгоритм та його сучасні модифікації в своїй книзі D. Knuth. The Art of Computer Programming: Volume 2, Seminumerical Algorithms, 2nd edition, Addison-Wesley, 1981.
Обернені значення по модулю

Обернене значення для числа 4 ( це число 1./4, тому що 4*(1/4) = 1. В світі лишків проблема ускладнюється:
4*x = 1 (mod 7).

Це рівняння еквівалентне виявленню цілих чисел x і k, таких, що 

4x=7k+1.

Загальна задача полягає в знаходженні x такого, що 

1 = (a*x) mod n.

Це також можна записати як

a(1 ( x (mod n).
Проблему обернених значень по модулю розв’язати нелегко. Іноді у неї є рішення, іноді ні. Наприклад, обернене значення 5 по модулю 14 дорівнює 3. З іншого боку, у числа 2 немає оберненого значення по модулю 14.
В загальному випадку у рівняння a(1 ( x (mod n) існує єдиний розв’язок, якщо a та n взаємно прості числа. Якщо a і n не є взаємно простими, то a(1 ( x (mod n) не має розв’язку. Якщо n є простим числом, то будь-яке число від 1 до n–1 взаємно просте з n і має в точності одне обернене значення по модулю n.
Для знаходження оберненого значення a по модулю n існує два шляхи. Обернене значення a по модулю n можна обчислити за допомогою алгоритму Евкліда. Іноді це називається розширеним алгоритмом Евкліда.
Алгоритм Евкліда працює наступним чином. Щоб знайти НЗД(a, b), де a>b, спочатку ділять a на b та записують частку q1 і залишок r1 : 

a = q1 b + r1 . 

Потім виконують друге ділення, в якому b грає роль a, а r1 (  роль b: 

b = q2 r1 + r2 . 

Потім ділять r1 на r2 . Ділення продовжують, кожного разу ділячи передостанній залишок на останній, отримуючи нові частку і залишок. Коли в кінці кінців отримується залишок, який є дільником попереднього залишку, то цей останній ненульовий залишок і є найбільший загальний дільник чисел a і b.
Приклад. Знайти НЗД (1547, 560).

Розв’язок.

1547 = 2*560 + 427

560 = 1*427 + 133

427 = 3*133 + 28

133 = 4*28 + 21

28 = 1*21 + 7.

Оскільки 7|21, то НЗД (1547, 560) = 7.

Твердження. Нехай d = НЗД (a, b), где a > b. Тоді існують такі цілі числа u і v, що d = ua + bv. Іншими словами, НЗД двох чисел можна представити у вигляді лінійної комбінації цих чисел з цілими коефіцієнтами. Крім того, для знаходження чисел u і v достатньо O(log3 a) двійкових операцій.
Схема доведення. Проходячи послідовність рівностей в алгоритмі Евкліда знизу вгору і виражаючи кожен раз d через все більш ранні залишки, в кінці кінців отримуємо вираз d через a і b. На кожному кроці необхідно виконати одне множення і одне додавання або вирахування. Таким чином, як легко впевнитися, число двійкових операцій знову є O(log3 a).

Приклад 1 (продовження). Щоб представити 7 у вигляді лінійної комбінації 1547 и 560, запишемо
7 = 28 – 1*21 = 28 – 1*(133 – 4*28) = 5*28 – 1*133 = 
= 5*(427 – 3*133) – 1*133 = 5*427 – 16*133 = 5*427 – 16*(560 – 1*427) = 

= 21*427 – 16*560 = 21*(1547 – 2*560) – 16*560 = 21*1547 – 58*560.

Визначення. Кажуть, що два цілих числа a та b взаємно прості, якщо їх НЗД(a, b) = 1, тобто якщо a і b не мають загальних дільників, більших 1.
Наслідок. Якщо a і b ( взаємно прості числа та a>b, то можна знайти представлення 1 (одиниці) у вигляді цілочислової лінійної комбінації цих чисел за поліноміальний час, точніше, за O(log3 a) двійкових операцій.
Визначення. Для будь-якого цілого додатного числа n функція Ейлера ((n) визначається як число невід’ємних цілих b, менших n і взаємно простих з n:

( (n) = / def / = {b | 0<= b < n | НЗД (b, n) = 1}.

Легко перевірити, що ( (1) = 1 та що ( (p) = p – 1 для будь-якого простого p. Можна впевнитися також, що для будь-якого простого p виконується
( (p() = p( ( p((1 = p( (1 – 1/p) .

Для цього достатньо помітити, що числа від 0 до p((1, які не взаємно прості з p(, ( це в точності ті числа, які діляться на p, а їх кількість дорівнює числу p((1 . 
Твердження (Мала теорема Ферма). Нехай p ( просте число. Будь-яке ціле число a задовольняє порівнянню a p ( a (mod p), та будь-яке a, що не ділиться на p, задовольняє порівнянню a p(1 ( 1 (mod p).

Наслідок. Якщо a не ділиться на p і якщо n ( m (mod (p(1)), то виконується порівняння an ( am (mod p).

Приклад 2. Знайти останню цифру в семеричному записі числа 21000000 .

Розв’язок. Нехай p = 7. Оскільки 1000000 при діленні на p–1 = 6 дає залишок 4, отримуємо 21000000 ( 24 =16 ( 2 (mod 7), і, значить, остання цифра дорівнює 2.

Наслідок (з Китайської теореми про залишки). Функція Ейлера має властивість « мультиплікативності », тобто 
( (mn) = ( (m) ( (n), якщо НЗД (m, n) = 1.
Асиметричні алгоритми шифрування
Розвиток основних типів криптографічних протоколів (ключовий обмін, електронний цифровий підпис, аутентифікація) був би неможливим без створення відкритих ключів та побудованих на їх основі асиметричних алгоритмів шифрування.

Ідея асиметричних алгоритмів тісно пов’язана з одного боку з теорією односторонніх функцій, з іншого – з теорією складності.
Визначення. Під односторонньою функцією ми будемо розуміти легко обчислюване відображення f (x) : X→Y, x(X, при цьому обернене відображення є складною задачею. 

Визначення. Задача називається складнообчислюваною, якщо немає алгоритму для її розв’язання з поліноміальним часом роботи. Легкообчислюваною будемо називати задачу, що має алгоритм з часом роботи, представленим у вигляді полінома низького степеня відносно вхідного розміру задачі, а ще краще алгоритм з лінійним часом роботи.

Помітимо, що на сьогоднішній день теоретично не доведено існування односторонніх функцій. Використання їх в якості основи асиметричних алгоритмів шифрування допустимо тільки до тих пір, поки не знайдено ефективні алгоритми, що виконують обернення односторонніх функцій за поліноміальний час.
Широке розповсюдження асиметричних алгоритмів шифрування викликано необхідністю мати два ключі – відкритий для шифрування і закритий для розшифрування. Відповідно, вводячи поняття відкритого ключа, тобто ключа, потенційно відомого всім, ми позбавляємося необхідності вирішувати складну задачу обміну секретними ключами.
Розвитком ідеї односторонніх функцій стала побудова односторонніх функцій з секретом. Такою функцією називається функція f (x) = y, значення якої легко обчислити, тоді як обернене значення без знання деякого секрету складно обчислити. Знання ж секрету дозволяє достатньо просто реалізувати операцію обернення односторонніх функцій з секретом.

На практиці при застосуванні асиметричного алгоритму шифрування в ролі секретного ключа виступає саме знання секрету, а в ролі відкритого ключа – знання процедури обчислення односторонньої функції з секретом.
Алгоритм RSA

Математичні основи
Нехай n і e – натуральні числа (n>0, e>0). Функція f, що реалізує схему RSA, побудована наступним чином:

f : x ( xe mod n.









(1)

Для дешифрування повідомлення a = f (x) достатньо розв’язати порівняння
xe ( a (mod n).









(2)
Введемо функцію Ейлера. 

Визначення. Функцією Ейлера називається ((n) = {кількість цілих чисел на відрізку від 1 до n, взаємно простих з n}.
Оскільки ((1) = 1, ( простого p і r(( ((pr) = pr–1 (p –1);
( a, b((, a, b взаємно простих: ((a, b) = ((a) ((b).
Якщо НЗД(e, ((n)) = 1, то порівняння (2) має єдиний розв’язок. Для цього визначимо число d так, щоб виконувалось порівняння : de ( 1(mod ((n)), 1≤ d < ((n).
Класична теорема Ейлера стверджує, що (x, взаємно простого з n, тобто такого, що НЗД(x,n)=1, виконується x((n) ( 1(mod n).

Тому ad = xde ( x (mod n).
Таким чином, у припущенні, що НЗД(a,n) =1, єдиний розв’язок порівняння (2) може бути знайдений у вигляді 

x = ad (mod n).

Оскільки ((n) = ((pq) = ((p) ((q) = (p–1)(q–1), то єдиною умовою на вибір відкритого ключа e є: НЗД (e,p–1) = НЗД (e, q–1) =1.
Стандарт асиметричного шифрування RSA (приклад протоколу)
Кожен учасник інформаційного обміну генерує пару ключів – відкритий e і секретний d – у відповідності до правил:

1. Вибираються 2 великих цілих простих числа p і q приблизно однакового розміру. Вибір чисел p і q визначається такими міркуваннями:

· збільшення порядку чисел призводить до уповільнення операції зашифрування/розшифрування;

· збільшення порядку чисел призводить до збільшення стійкості алгоритму.

Тому при виборі чисел варто керуватися практичною необхідністю. На практиці зазвичай рекомендується обирати числа, що містять порядку 150-200 десяткових знаків.
2. Обчислюється модуль системи n = pq і функція Ейлера ((n) = (p–1)(q–1).
3. Вибирається достатньо велике число e, що задовольняє умові 

1< e < ((n), і взаємно просте з ((n), тобто НЗД (e, ((n)) = 1.

4. Обчислюється велике ціле число d, що відповідає умові:

de ( 1(mod ((n)), 1< d < ((n).

Таким чином, секретним ключем є пара чисел (n, d), а відкритим ключем – пара (n, e). Відкритий ключ розміщується в загальнодоступний довідник.
Зашифрування / розшифрування в системі RSA
Після вибору параметрів системи (n, e, d) абонент готовий до прийому зашифрованих повідомлень. Їх передача складається з наступних кроків:

1. Вхідне повідомлення розбивається на блоки mi , їхній розмір визначається цілим k, що відповідає нерівності
10k–1 < n < 10k .

2. Обчислюється значення ci = 
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3. Значення ci , яке виявляється зашифрованим блоком повідомлення, відправляється по відкритим каналам передачі даних.
Розшифрування полягає в обчисленні значення mi = 
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Доведенням того факту, що розшифрування виконується тільки абонентом, що знає секретну експоненту зашифрування d, є 
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з урахуванням того, що de ( 1(mod ((n)). При цьому отримуємо
ed = 1 + k ((n), 
де k – ціле число, що задовольняє цій рівності. Оскільки 
[image: image5.wmf])
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 mod n – одиничний елемент групи лишків (залишків від ділення на n) відносно операції множення, елемент mi також належить даній групі. В цьому випадку маємо
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 mod n = mi .

Приклад. Якщо p = 47, q=71, то n = pq = 3337. Ключ e не повинен мати загальних множників з p і q: (p–1)(q–1) = 46*70 = 3220.
Виберемо (випадково) e рівним 79. В цьому випадку d = 79-1 mod 3220 = 1019.

При обчисленні цього числа використано розширений алгоритм Евкліда. Опублікуємо e і n, зберігши в секреті d. Відкинемо p і q. Для шифрування повідомлення m = 6882326879666683 
спочатку розділимо його на маленькі блоки. Для нашого випадку підійдуть трилітерні блоки. Повідомлення розбивається на 6 блоків mi :

m1 = 688; m2 = 232; m3 = 687; m4 = 966; m5 = 668; m6 = 003.

1-й блок шифрується як 68879 mod 3337 = 1570 = c1 .

Виконуючи ті ж операції для наступних блоків, створюється шифротекст повідомлення:

c = 1570 2756 2091 2276 2423 158.

Для дешифрування потрібно виконати таке же зведення до степеня, використовуючи ключ дешифрування 1019:

15701019 mod 3337 = 688 = m1 .

Аналогічно відновлюється частина повідомлення, що залишилася.
Таблиця 1 – Прості числа від 2 до 2239
	2
	163
	379
	613
	859
	1109
	1409
	1657
	1951

	3
	167
	383
	617
	863
	1117
	1423
	1663
	1973

	5
	173
	389
	619
	877
	1123
	1427
	1667
	1979

	7
	179
	397
	631
	881
	1129
	1429
	1669
	1987

	11
	181
	401
	641
	883
	1151
	1433
	1693
	1993

	13
	191
	409
	643
	887
	1153
	1439
	1697
	1997

	17
	193
	419
	647
	907
	1163
	1447
	1699
	1999

	19
	197
	421
	653
	911
	1171
	1451
	1709
	2003

	23
	199
	431
	659
	919
	1181
	1453
	1721
	2011

	29
	211
	433
	661
	929
	1187
	1459
	1723
	2017

	31
	223
	439
	673
	937
	1193
	1471
	1733
	2027

	37
	227
	443
	677
	941
	1201
	1481
	1741
	2029

	41
	229
	449
	683
	947
	1213
	1483
	1747
	2039

	43
	239
	457
	691
	953
	1217
	1487
	1753
	2053

	47
	233
	461
	701
	967
	1223
	1489
	1759
	2063

	53
	241
	463
	709
	971
	1229
	1493
	1777
	2069

	59
	251
	467
	719
	977
	1231
	1499
	1783
	2081

	61
	257
	479
	727
	983
	1237
	1511
	1787
	2083

	67
	263
	487
	733
	991
	1249
	1523
	1789
	2087

	71
	269
	491
	739
	997
	1259
	1531
	1801
	2089

	73
	271
	499
	743
	1009
	1277
	1543
	1811
	2099

	79
	277
	503
	751
	1013
	1279
	1549
	1823
	2111

	83
	281
	509
	757
	1019
	1283
	1553
	1831
	2113

	89
	283
	521
	761
	1021
	1289
	1559
	1847
	2129

	97
	293
	523
	769
	1031
	1291
	1567
	1861
	2131

	101
	307
	541
	773
	1033
	1297
	1571
	1867
	2137

	103
	311
	547
	787
	1039
	1301
	1579
	1871
	2141

	107
	313
	557
	797
	1049
	1303
	1583
	1873
	2143

	109
	317
	563
	809
	1051
	1307
	1597
	1877
	2153

	113
	331
	569
	811
	1061
	1319
	1601
	1879
	2161

	127
	337
	571
	821
	1063
	1321
	1607
	1889
	2179

	131
	347
	577
	823
	1069
	1327
	1609
	1901
	2203

	137
	349
	587
	827
	1087
	1361
	1613
	1907
	2207

	139
	353
	593
	829
	1091
	1367
	1619
	1913
	2213

	149
	359
	599
	839
	1093
	1373
	1621
	1931
	2221

	151
	367
	601
	853
	1097
	1381
	1627
	1933
	2237

	157
	373
	607
	857
	1103
	1399
	1637
	1949
	2239
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