Контрольні питання до іспиту з дисципліни

«Сучасна криптографія»
1. Поняття коду, кодування. Представлення кодів. 
2. Рівномірні і нерівномірні коди. Інверсні коди.
3. Скінченні комбінаторне і ймовірнісне джерела повідомлень. Ентропія, вартість, надмірність джерела.
4. Класифікація кодів. Двійкові кодові системи. 
5. Кодова система Хаффмена.
6. Алфавітна кодова система. Найкраща алфавітна кодова система.
7. Ефективні коди. Оптимальні нерівномірні коди. 
8. Префіксна множина. Коди з мінімальною надмірністю.  
9. Необхідні і достатні умови однозначного декодування. Сегментні класи й алгоритм їх побудови.
10. Кодова площина. Кодове дерево та алгоритм його побудови.
11. Геометрична інтерпретація властивостей кодових систем.
12. Принципи побудови криптографічних систем.
13. Типи криптографічних систем. 
14. Типи алгоритмів шифрування. Стійкість алгоритмів шифрування. 
15. Конструкція Фейстеля. Алгоритми блокового шифрування. 
16. Симетричні алгоритми: ГОСТ 28147:2009, DES.
17. Асиметричні алгоритми шифрування. Алгоритм RSA. 
18. Аутентифікація і підпис. 
19. Алгоритми електронно-цифрового підпису (ЕЦП). 
20. ЕЦП на основі симетричних алгоритмів.
21. ЕЦП на основі асиметричних алгоритмів (ЕльГамаля, Шнорра, Шаміра). 
22. Типи хеш-функцій. 
23. Алгоритми генерації та перевірки хеш-функцій.
24. Ідентифікація. Схеми ідентифікації. Схеми Фіата-Шаміра і Шнорра.
25. Вимоги до криптографічних протоколів. 
26. Протоколи аутентификації. Протокол Шнорра.
27. Протоколи ключового обміну. Протокол Нідхема-Шрьодера.
28. Протоколи передачі даних на основі симетричного шифрування.
29. Протоколи передачі даних на основі асиметричного шифрування.
30. Протоколи передачі даних з використанням ЕЦП.
31. Протоколи доведення з нульовим знанням.
32. Протоколи підпису документу за допомогою симетричної криптосистеми.
33. Протоколи підпису документу за допомогою асиметричної криптосистеми, однонаправлених хеш-функцій.
34. Протоколи ключового обміну на основі симетричного шифрування.
35. Протоколи ключового обміну на основі асиметричного шифрування. 
36. Протоколи ідентифікації. Протокол Нідхема.
37. Схеми одноразових паролів.
38. Формальні методи аналізу криптографічних протоколів.
