Дотримання 10 простих правил для безпечного користування мережею дозволить убезпечити себе від основних загроз, що супроводжують роботу онлайн.
1. При встановленні будь-якого програмного забезпечення на комп’ютер читайте політику конфіденційності. Це саме стосується і налаштувань.
2. Гарний пароль складається не менше ніж з 15 символів. Серед них є цифри, букви (великі та малі) та символи. Для 10-значних паролей вже давно є готові райдужні таблиці (rainbow table).
3. Змінювати такий пароль варто кожні 3 місяці. Це саме той час, який орієнтовно потрібен для підбору ключа для зламу.
4. Варто мати різні паролі для різних екаунтів. Якщо ви використовуєте один і той самий пароль –  зламати доступ до будь-якого вашого профілю буде набагато простіше.
Для зберігання паролей можна використовувати такі програми:  passwordbox, 1password, msecure.
5. Варто встановити двофакторну верифікацію для пошти на gmail/yahoo, фейсбуку та твіттера. Це ускладнює шлях зламу вашого екаунту для шахраїв.
6. Телефон – це у більшості випадків уже не просто засіб, за допомогою якого можна дзвонити. Те, що у вас у руках – це маленький комп’ютер. Для нього так само потрібно встановлювати антивірусні програми. Це ж стосується і планшетів.
7. Ніколи не відкривайте незнайомі посилання та підозрілі файли, які приходять в електронних повідомленнях, навіть від перевірених людей. Скопіюйте і перевірте, що це, через відповідні програми, наприклад, url void.
8. Все, що існує в cloud чи будь-якому іншому віртуальному сховищі – вже є в Інтернеті. Відповідно, до цих даних можуть отримати доступ. Нещодавний злам iCloud зі світлинами оголених американських зірок тому приклад.
Як це змогли зробити – вже описано у матеріалі на TJournal.
9. Якщо ви користувач макбуку та впевнені, що на ньому немає вірусів – ви помиляєтесь.
[bookmark: _GoBack]10. Особисто ваша електронна скринька чи інший екаунт можуть і не бути метою зламу. Однак, ви можете спілкуватись з людьми, яких хочуть “зламати” через ваш мобільний телефон чи електронну пошту, тож пильність не буде зайвою.
