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Курс «Правовий режим державної таємниці» належить до циклу дисциплін професійної та практичної підготовки здобувачів ступеня вищої освіти магістра спеціальності «Правоохоронна діяльність», які навчаються за освітньо-професійною програмою «Правоохоронна діяльність». Курс дає можливість студентам ознайомитися із порядком віднесення інформації до державної таємниці, усвідомити причини й умови скоєння злочинів у сфері охорони державної таємниці, особливості формування секретного діловодства в державних органах, порядок знищення секретних матеріалів, що є передумовою для подальшого формування навичок професійного запобігання злочинів і правопорушень.

Ці знання важливі як для проведення успішної запобіжної діяльності, так і для виявлення вже вчинених злочинів у сфері охорони державної таємниці, викриття злочинців, правильного визначення міри покарання кожному з них, пошуку найбільш ефективних шляхів і засобів виправлення та перевиховання злочинців.
Метою навчальної дисципліни «Правовий режим державної таємниці» є набуття основних знань щодо правових основ, сутності та особливостей єдиного порядку забезпечення охорони державної таємниці в державі, визначеними заходами щодо забезпечення режиму секретності, методикою віднесення інформації до державної таємниці та здійснення дієвого контролю за забезпеченням охорони державної таємниці, формування вмінь та навичок щодо порядку організації секретних робіт.
Завданням навчальної дисципліни є: ознайомлення з історією виникнення режимів секретності в Україні; розкриття процедури порядку отримання допуску до державної таємниці та правильної роботи з секретними документами під час виконання професійних завдань; надання характеристики відомостям обмеженого поширення, які циркулюють в системі правоохоронних органів України; визначення основних правил виконання секретних робіт; охарактеризувати окремі обов’язки та працівників правоохоронних органів, які допущені до державної таємниці.

У результаті вивчення навчальної дисципліни здобувачі повинні:
знати: основні положення законодавства України, що регулює режим секретності; порядок надання громадянам України допуску до державної таємниці; обов’язки працівників, допущених до роботи з державною таємницею; обмеження прав громадян у зв’язку з допущенням до роботи з державною таємницею; процедуру отримання та використання в межах своєї компетенції службові секретні документи; порядок оформлення вхідної та вихідної секретної документації; особливості підготовки документів з різними ступенями секретності; процес взаємодії з режимно-секретними органами з метою підвищення надійності заходів щодо забезпечення належного режиму секретності.
уміти: відтворювати основні поняття та категорії, що відображають сутність режиму секретності, а також положення нормативно-правових актів, що регулюють діяльність пов’язану з секретною інформацією; довільно використовувати засвоєні знання для розв’язання типових ситуацій, що виникають під час професійної діяльності, а також організовувати свою діяльність на основі певного алгоритму; складати необхідні адміністративно-процесуальні та інші документи; орієнтуватися у процесі зміни професійних завдань та ускладнення оперативної обстановки, знаходити шляхи розв’язання нетипових задач, що можуть виникнути під час виконання функціональних обов’язків; переосмислювати наявні знання стосовно нових фактів; адаптувати раніше отриманий досвід до змінних умов та нестандартних ситуацій; варіативно розв’язувати професійні завдання.
Глибокі знання з правого режиму державної таємниці неможливі без обов’язкового поєднання пасивного набуття здобувачами певних знань на лекціях з активною й наполегливою підготовкою до практичних занять і викладенням свого бачення щодо вирішення того чи іншого питання, вміння вести аргументовану полеміку, обстоювати свою точку зору на заняттях.
Метою практичного заняття є поглиблення й закріплення знань, отриманих здобувачами на лекціях, а також у процесі самостійного вивчення спеціальної юридичної літератури, нормативних актів та інших матеріалів. Практичне заняття одночасно є засобом перевірки знань здобувачів, а також відпрацювання навичок самостійного вивчення предмета, роботи з літературою, вміння логічно й послідовно викладати засвоєний матеріал.
Питання кожної теми необхідно вивчати в послідовності, зазначеній у плані. До наступної теми необхідно переходити тільки після повного засвоєння попередньої.
Зміст практичних занять
Тема 1.
Поняття, сутНІСТЬ І значення режиму секретності

Мета заняття: набути цілісного уявлення про визначення поняття секретності, її предмета та окремих елементів, режиму секретності як складової частини таємниці; ознайомитися із визначенням поняття «інформація з обмеженим доступом», конфіденційна й таємна; з’ясувати сутність державної таємниці за законодавством України; засвоїти поняття «таємниця досудового розслідування», вивчити складові елементи поняття «національний інтерес України».

Питання для обговорення:

1. Поняття режиму секретності в Україні.
2. Режим доступу до інформації.
3. Інформація з обмеженим доступом.
4. Конфіденційна інформація.
5. Таємна інформація.
6. Поняття, сутність і значення державної таємниці.
(Методичні вказівки

Готуючись до практичного заняття, здобувач вищої освіти повинен проаналізувати свій конспект лекції, рекомендовані літературні та нормативні джерела до теми, скласти робочий запис опрацьованого матеріалу.

Висвітлюючи перше питання, слід надати визначення понять «секретність» та «режим секретності», посилаючись на діючі нормативно-правові акти України.

Відповідаючи на друге питання, здобувач має надати визначення режим доступу до інформації, зосередити увагу на дискусійних моментах, які існують серед науковців. Слід акцентувати увагу на тому, що особливою ознакою режиму доступу до інформації є специфіка його об'єкта - правові відносини, що виникають з приводу отримання, збереження, використання та розповсюдження інформації. Крім того, режим доступу до інформації означає певну сукупність правил, якими окреслено особливі вимоги і правила зберігання та поширення інформації. Ці правила визначають діяльність осіб, на яких покладена  відповідальність за зберігання матеріальних носіїв інформації, установлюють необхідність застосування певних правових, організаційних, технічних та криптографічних засобів захисту інформації. Ці правила також визначають порядок надання доступу до такої інформації. Здобувачі повинні вміти пояснювати, саме порядок надання доступу до такої інформації, оперуючи засобами захисту.
Відповідаючи на третє питання, потрібно розкрити критерії класифікації інформації з обмеженим доступом, а також висвітлити погляди окремих науковців щодо відомостей, доступ до яких не може бути обмежено відповідно до законів та міжнародних договорів України, згода на обов'язковість яких надана Верховною Радою України.
Вивчаючи четверте питання, слід виходити з того, що конфіденційна інформація може поширюватися за бажанням (згодою) відповідної особи у визначеному нею порядку відповідно до передбачених нею умов, а також в інших випадках, визначених законом. Слід детально розкрити перелік цих випадків, зважаючи на сучасні реалії українського законодавства.

Відповідаючи на п’яте питання, треба мати на увазі, що таємна інформація це інформація, доступ до якої обмежується відповідно до ч. 2 ст. 6 Закону України «Про доступ до публічної інформації», розголошення якої може завдати шкоди особі, суспільству і державі. Таємною визнається інформація, яка містить державну, професійну, банківську таємницю, таємницю досудового розслідування та іншу передбачену законом таємницю. У відповіді слід розкрити зміст кожного із перерахованих видів таємної інформації.
Готуючись до шостого питання, здобувачі повинні виходити з того, що державна таємниця – вид таємної інформації, що охоплює відомості у сфері оборони, економіки, науки і техніки, зовнішніх відносин, державної безпеки та охорони правопорядку, розголошення яких може завдати шкоди національній безпеці України та які визнані у порядку, встановленому Законом України «Про державну таємницю», державною таємницею і підлягають охороні державою. Необхідно розкрити взаємозв’язок відомостей, що є таємною інформацією у різних сферах.

(Практичні завдання:
1. Накресліть схеми:

а) компетенція державних органів у сфері охорони державної таємниці;

б) компетенція органів місцевого самоврядування у сфері охорони державної таємниці;

в) компетенція посадових осіб у сфері охорони державної таємниці.

2. На підставі вивчення відповідних вітчизняних та зарубіжних джерел зробити порівняльний аналіз визначення поняття державна таємниця в Україні та в зарубіжних країнах.
3. Розкрийте зміст державної політики щодо державної таємниці як складової засади внутрішньої та зовнішньої політики, що визначає Верховна Рада України. Порівняйте ці складові частини та визначте їх пріоритетні напрямки.

4. Розв’яжіть задачі:

а) Петухов, працюючи викладачем кафедри військової підготовки університету, мав допуск до державної таємниці. Він отримав топографічну карту, яка містила відомості, що становлять державну таємницю. Після проведення заняття Петухов по картці обліку видачі документа передав зазначену карту для ознайомлення студентам кафедри, які, не маючи допуску до державної таємниці, ознайомилися з нею. Вирішіть питання про відповідальність Петухова.

б) Прибиральниця державного підприємства з виробництва зброї отримала завдання збирати відомості, що становлять конфіденційну інформацію та належать державі. Її поведінка привернула увагу працівників служби безпеки цієї установи. Під час огляду приміщення для зберігання технічного приладдя у прибиральниці було знайдено копії важливих креслень новітньої зброї. Вирішіть питання про відповідальність прибиральниці.

в) Борис приїхав до України та вирішив зустрітися зі своїм приятелем Германом. Під час зустрічі вони розпивали алкогольні напої та розмовляли про життя. У стані сп’яніння Герман розповів своєму приятелю про те, що він працює на оборонному заводі та зараз вони працюють над новим пристроєм, який виявляє будь-які літаки у радіусі 100 км. Борис задавав питання Герману про його новий пристрій на які Герман охоче відповідав і навіть накреслив принцип роботи приладу. Невдовзі цей прилад було вироблено у сусідній країні на шкоду інтересам України. Виявилось, що Борис був їхнім агентом, однак Герман цього не знав. Вирішіть питання про відповідальність винних осіб.

5. Вирішіть тестові завдання:
1. Інформацією з обмеженим доступом є:

а) конфіденційна інформація;

б) таємна інформація;

в) службова інформація;

г) усі відповіді правильні.

2. Конфіденційна інформація – це?

а) інформація, доступ до якої обмежено фізичною або юридичною особою, крім суб'єктів владних повноважень, та яка може поширюватися у визначеному ними порядку за їхнім бажанням відповідно до передбачених ними умов;

б) інформація, яка містить державну, професійну, банківську таємницю, таємницю досудового розслідування та іншу передбачену законом таємницю;

в) інформація, яка зібрана в процесі оперативно-розшукової, контррозвідувальної діяльності, у сфері оборони країни, яку не віднесено до державної таємниці;

г) інформація, що міститься в документах суб'єктів владних повноважень, які становлять внутрівідомчу службову кореспонденцію, доповідні записки, рекомендації, якщо вони пов'язані з розробкою напряму діяльності установи або здійсненням контрольних, наглядових функцій органами державної влади, процесом прийняття рішень і передують публічному обговоренню та/або прийняттю рішень

3. Державну політику щодо державної таємниці, як складову засад внутрішньої та зовнішньої політики визначає:

а) Верховна Рада України;

б) Кабінет Міністрів України;

в) Президент України;

г) Рада національної безпеки і оборони України.

4. Компетенція Президента України у сфері охорони державної таємниці полягає в:

а) забезпеченні національної безпеку, виданні указів та розпоряджень з питань охорони державної таємниці, віднесених Законом України «Про державну таємницю» та іншими законами до його повноважень;

б) координації та контролі діяльності органів виконавчої влади у сфері охорони державної таємниці;

в) здійсненні державної політики у сфері охорони державної таємниці;

г) усі відповіді правильні.

5. Не відноситься до державної таємниці інформація про:
а) стан довкілля, про якість харчових продуктів і предметів побуту, про вплив товару (роботи, послуги) на життя та здоров’я людини;
б) систему урядового та спеціального зв'язку;

в) організацію, зміст, стан і плани розвитку криптографічного захисту секретної інформації, зміст і результати наукових досліджень у сфері криптографії; 

г) системи та засоби криптографічного захисту секретної інформації, їх розроблення, виробництво, технологію виготовлення та використання.

(Контрольні питання:
1. У чому полягає сутність режиму секретності в законодавстві України?

2. Яка правова основа конфіденційної інформації?

3. Як класифікується інформація з обмеженим доступом?
4. Яке значення поняття «державна таємниця»?
5. У чому полягає сутність державної таємниці в законодавстві України?

6. У чому сутність процедури віднесення інформації до державної таємниці?
Тема 2.
Відомості обмеженого поширення, які циркулюють
в системі правоохоронних органів України
Мета заняття: набути уявлення про відомості обмеженого поширення; поглибити знання щодо порядку засекречування та розсекречування матеріальних носіїв; з’ясувати перелік прав та обов’язків державного експерта з питань таємниць; розглянути  можливі форми допуску до державної      таємниці.
Питання для обговорення:

1. Порядок віднесення інформації до державної таємниці.

2. Засекречування матеріальних носіїв секретної інформації.

3. Розсекречування матеріальних носіїв секретної інформації.

4. Строки дії рішення про віднесення інформації до державної таємниці.

5. Державний експерт з питань таємниць: його права та обов’язки.

6. Форми допуску до державної таємниці.

(Методичні вказівки

Готуючись до практичного заняття, здобувач вищої освіти повинен проаналізувати свій конспект лекції, рекомендовані літературні та нормативні джерела до теми, скласти робочий запис опрацьованого матеріалу.

Висвітлюючи перше питання, слід надати визначення понять «інформація» та «державна таємниця», посилаючись на діючі нормативно-правові акти України. Крім того, детально необхідно зупинись на особливостях порядку віднесення різного виду інформації до державної таємниці.
Відповідаючи на друге питання, здобувач має надати визначення засекречування матеріальних носіїв секретної інформації, зосередити увагу на дискусійних моментах, які існують серед науковців. Слід акцентувати увагу на тому, що матеріальними носіями секретної інформації є матеріальні об'єкти, в тому числі фізичні поля, в яких відомості, що становлять державну таємницю, відображені у вигляді текстів, знаків, символів, образів, сигналів, технічних рішень, процесів тощо. Крім того, володілець секретної інформації або власник матеріальних носіїв такої інформації реалізує свої права з урахуванням обмежень, установлених в інтересах національної безпеки України відповідно Закону України «Про державну таємницю». Здобувачі повинні вміти пояснювати, саме порядок надання (процедуру), передбачений діючим законодавством щодо особливостей засекречування матеріальних носіїв секретної інформації та строків такого засекречування та його перебіг.
Відповідаючи на третє питання, потрібно розкрити критерії розсекречування матеріальних носіїв секретної інформації, а також висвітлити погляди окремих науковців щодо зняття в установленому законодавством порядку обмежень на поширення та доступ до конкретної секретної інформації.

Вивчаючи четверте питання слід виходити з того, строк дії рішення про віднесення інформації до державної таємниці, встановлюється рішенням державного експерта з питань таємниць. Слід детально розкрити передбачені діючим законодавством строки для різного виду інформації, яку відносять до державної таємниці у різних сферах.

Відповідаючи на п’яте питання, треба мати на увазі, що саме державний експерт з питань таємниць здійснює відповідно до вимог Закону України «Про державну таємницю» віднесення інформації у сфері оборони, економіки, науки і техніки, зовнішніх відносин, державної безпеки та охорони правопорядку до державної таємниці, зміни ступеня секретності цієї інформації та її розсекречування. У відповіді слід розкрити зміст кожного із перерахованих прав/обов’язків державного експерта з питань таємниць.

Готуючись до шостого питання, здобувачі повинні виходити з того, що державна таємниця - вид таємної інформації, що охоплює відомості у сфері оборони, економіки, науки і техніки, зовнішніх відносин, державної безпеки та охорони правопорядку, розголошення яких може завдати шкоди національній безпеці України та які визнані у порядку, встановленому Законом України «Про державну таємницю», державною таємницею і підлягають охороні державою. Необхідно розкрити зміст трьох форм допуску до державної таємниці залежно від ступеня секретності інформації, а також термінів дії допусків.

(Практичні завдання:
1. Накресліть схеми:

а) покрокова процедура засекречування матеріальних носіїв секретної інформації;

б) покрокова процедура розсекречування матеріальних носіїв секретної інформації;

в) перелік посад, які дають право посадовим особам, що їх займають, надавати матеріальним носіям секретної інформації грифи секретності.
2. На підставі вивчення відповідних вітчизняних та зарубіжних джерел зробити порівняльний аналіз визначення поняття відомості обмеженого поширення в Україні та в зарубіжних країнах.
3. Розкрийте зміст такої норми закону, як «інформація з обмеженим доступом може бути поширена, якщо вона є суспільно необхідною, тобто є предметом суспільного інтересу, і право громадськості знати цю інформацію переважає потенційну шкоду від її поширення» (ст. 29 Закону України «Про інформацію»). Висловіть своє ставлення до цієї норми закону. Порівняйте всі «за» та «проти» існування цієї норми.
4. Розв’яжіть задачі:
а) Інформацію про особовий склад органів, що здійснюють оперативно-розшукову діяльність або розвідувальну чи контррозвідувальну було віднесено до державної таємниці у сфері державної безпеки та охорони правопорядку. Перерахуйте дії Державного експерта з питань таємниць відповідно до покладених на нього завдань Законом України «Про державну таємницю» щодо правильності такого віднесення.
б) Мотивованим рішенням Державного експерта з питань таємниць за його власною ініціативою було віднесено інформацію про експорт та імпорт озброєння, військової і спеціальної техніки, окремих стратегічних видів сировини і продукції до секретної державної таємниці. Визначте правильність/хибність дій експерта. Вкажіть на можливі помилки у його роботі. З’ясуйте міру його відповідальності.
в) В мережі Інтернет знайдіть Звід відомостей, що становлять державну таємницю, прочитайте його уважно та підготуйте аналітичну довідку наступного змісту: рік, в якому було внесено найбільшу кількість змін/доповнень/виключень; рік. в якому було внесено найменшу кількість змін/доповнень/виключень; інформація, яких саме змін/доповнень/виключень стосувалася; які політичні/економічні процеси в державі на це впливали.
5. Вирішіть тестові завдання:

1. Державна таємниця – це?

а) будь-яка секретна інформація;

б) вид таємної інформації, що охоплює відомості у сфері оборони, економіки, науки і техніки, зовнішніх відносин, державної безпеки та охорони правопорядку, розголошення яких може завдати шкоди національній безпеці України;

в) вид таємної інформації, що охоплює відомості у сфері оборони, економіки, науки і техніки, зовнішніх відносин, державної безпеки та охорони правопорядку, розголошення яких може завдати шкоди національній безпеці України та які визнані у порядку, встановленому Законом України «Про державну таємницю», державною таємницею і підлягають охороні державою; 
г) немає правильної відповіді.

2. Державний експерт з питань таємниць – це посадова особа, яка?

а) уповноважена здійснювати відповідно до вимог Закону України «Про державну таємницю» віднесення інформації до державної таємниці у сфері оборони, економіки, науки і техніки, зовнішніх відносин, державної безпеки та охорони правопорядку, зміни ступеня секретності цієї інформації та її розсекречування;

б) допущена до роботи із державною таємницею;

в) допущена до роботи із секретною інформацією;

г) засвідчує ступінь секретності інформації.

3. Засекречування матеріальних носіїв інформації – це?

а) введення у встановленому законодавством порядку обмежень на поширення та доступ до конкретної секретної інформації шляхом надання відповідного грифу секретності документам, виробам або іншим матеріальним носіям цієї інформації;

б) зняття в установленому законодавством порядку обмежень на поширення та доступ до конкретної секретної інформації шляхом скасування раніше наданого грифу секретності документам, виробам або іншим матеріальним носіям цієї інформації;
в) надання повноважною посадовою особою дозволу громадянину на ознайомлення з конкретною секретною інформацією та провадження діяльності, пов'язаної з державною таємницею, або ознайомлення з конкретною секретною інформацією та провадження діяльності, пов'язаної з державною таємницею, цією посадовою особою відповідно до її службових повноважень;
г) немає правильної відповіді.

4. Охорона державної таємниці – це?

а) комплекс організаційно-правових, інженерно-технічних, криптографічних та оперативно-розшукових заходів, спрямованих на запобігання розголошенню секретної інформації та втратам її матеріальних носіїв;

б) встановлений згідно з вимогами Закону України «Про державну таємницю» та інших виданих відповідно до нього нормативно-правових актів єдиний порядок забезпечення охорони державної таємниці;
в) категорія, яка характеризує важливість секретної інформації, ступінь обмеження доступу до неї та рівень її охорони державою;
г) вид захисту, спрямований на забезпечення інженерно-технічними заходами конфіденційності, цілісності та унеможливлення блокування інформації.

5. Розсекречування матеріальних носіїв інформації – це?

а) введення у встановленому законодавством порядку обмежень на поширення та доступ до конкретної секретної інформації шляхом надання відповідного грифу секретності документам, виробам або іншим матеріальним носіям цієї інформації;

б) зняття в установленому законодавством порядку обмежень на поширення та доступ до конкретної секретної інформації шляхом скасування раніше наданого грифу секретності документам, виробам або іншим матеріальним носіям цієї інформації;
в) надання повноважною посадовою особою дозволу громадянину на ознайомлення з конкретною секретною інформацією та провадження діяльності, пов'язаної з державною таємницею, або ознайомлення з конкретною секретною інформацією та провадження діяльності, пов'язаної з державною таємницею, цією посадовою особою відповідно до її службових повноважень;
г) немає правильної відповіді.

(Контрольні питання:
1. Який порядок віднесення інформації до державної таємниці?

2. У чому полягає процедура засекречування матеріальних носіїв секретної інформації?

3. Яка процедура розсекречування матеріальних носіїв секретної інформації?

4. Що таке ступінь та гриф секретності?

5. Що віднесено до обов’язків державного експерта з питань таємниць?

6. Що віднесено до прав державного експерта з питань таємниць?

Тема 3.
Поняття документів і значення діловодства
та документообігу в державних органах

Мета заняття: усвідомити значення документообігу в державних органах; розглянути нормативну та методичну базу діловодства; ознайомитися із структурою ділових процесів; поглибити знання щодо уніфікованої форми документа; з’ясувати значення реквізитів для документа та їх класифікацію.
Питання для обговорення:

1. Поняття і завдання діловодства, його значення в діяльності установ.
2. Нормативно-методична база діловодства.
3. Сутність документообігу в діяльності державних органів, його основні стадії і їх характеристики, вимоги, що пред'являються до нього.
4. Структура діловодних процесів.
5. Поняття і значення реквізитів документів.
6. Уніфікована форма документа.
(Методичні вказівки

Готуючись до практичного заняття, здобувач вищої освіти повинен проаналізувати свій конспект лекції, рекомендовані літературні та нормативні джерела до теми, скласти робочий запис опрацьованого матеріалу.

Висвітлюючи перше питання, слід надати визначення поняття «діловодство в Україні». Крім того, необхідно розкрити значення діловодства в діяльності державних устав та організацій.

Відповідаючи на друге питання, здобувач має надати визначення нормативної бази діловодства та методичної бази діловодства. Слід акцентувати увагу на тому, що виробничо-господарська діяльність організацій, в тому числі і установ державного управління та місцевого самоврядування, дуже різноманітна. Різні факти, події явища вимагають відповідного оформлення, а це викликає необхідність у складанні різних за назвою, формою, змістом документів. З метою підготовки документа, який відповідав би всім вимогам та для зручності роботи з ними, документи прийнято ділити на різні групи та види документів за різними ознаками класифікації. Крім того, нормативно-методична база діловодства включає: законодавчі акти України в сфері інформації, документації та документування; укази та розпорядження Президента України, Постанови та розпорядження Уряду України, які регламентують питання документаційного забезпечення управління в Україні; правові акти органів виконавчої влади (міністерств, відомств, комітетів) як загальногалузевого, так і відомчого характеру; правові акти нормативного та інструктивного характеру; методичні документи з діловодства закладів, організацій, підприємств; державні стандарти на документацію; уніфіковані системи документів; класифікатори техніко-економічної і соціальної інформації. Здобувачі повинні вміти пояснювати та характеризувати кожний вид нормативно-методичної бази діловодства.
Відповідаючи на третє питання, потрібно розкрити сутність та вимоги документообігу в діяльності державних органів. Окрему увагу необхідно приділити стадіям документообігу та їх короткій характеристиці. Крім того, необхідно враховувати, що уся робота з раціональної постановки документаційного забезпечення функціонування установи покладається на служби діловодства, яка є самостійним структурним підрозділом й підпорядковується керівнику, який і здійснює загальне керівництво всією документацією.
Вивчаючи четверте питання, слід виходити з того, що під структурою служби діловодства розуміють склад її підрозділів, їх співвідношення і форми взаємодії, які можуть мати характер підпорядкування та супідрядності. При визначенні структури служби діловодства враховуються вид і група органів управління, в яких вона створюється. Структура служби діловодства залежить від обсягу документообігу, а також технології роботи з документами (рівня автоматизації та механізації діловодних процесів). Слід детально розкрити перелік цих підрозділів, зважаючи на сучасні реалії українського законодавства. А також, необхідно пам’ятати, що система роботи з документацією в установі у тому чи іншому випадку повинна ґрунтуватись на певних принципах. То ж, необхідно встановити перелік цих принципів та пояснити їх значення.
Відповідаючи на п’яте питання, треба мати на увазі, що документ становить сукупність окремих елементів, які називають реквізитами. Залежно від виду ділового папера набір реквізитів і порядок їхнього розташування різний. Однак існують встановлені єдині моделі побудови однотипних документів - формуляр-зразок, що відповідає вимогам чинних державних стандартів. Формуляр-зразок - це модель побудови форми документа, яка встановлює галузь використання, формати, розміри берегів, вимоги до побудови конструкційної сітки та основні реквізити. У відповіді слід розкрити зміст кожного елемента із вказаної моделі побудови форми документа.
Готуючись до шостого питання, здобувачі повинні виходити з того, що уніфікована система документації – система документації, що створена за єдиними правилами та вимогами і містить інформацію, необхідну для управління у певній сфері діяльності; в той час, коли уніфікована система організаційно-розпорядчої документації – це система документації, що використовується для вирішення організаційно-розпорядчих завдань управління. Необхідно розкрити зміст основних стандартів для документів та діловодства в Україні: 1. Діловодство та архівна справа. Терміни та визначення; 2. Інформація та документація. Терміни та визначення; 3. Загальні вимоги до форм і бланків документів; 4. Вимоги до оформлювання документів; 5. Інформація та документація. Скорочення слів в українській мові. Загальні вимоги та правила; 6. Бібліографічний опис документа. Загальні вимоги і правила складання; 7. Документація. Звіти у сфері науки і техніки.

(Практичні завдання:
1. Накресліть схеми:

а) нормативна база діловодства в діяльності державних органів України;

б) методична база діловодства в діяльності державних органів України;

в) співвідношення основних та додаткових реквізитів документів.
2. На підставі вивчення відповідних вітчизняних та зарубіжних джерел зробити порівняльний аналіз визначення поняття документообіг в державних органах в Україні та в зарубіжних країнах.
3. Розкрийте зміст кожної із стадій документообігу в діяльності державних органів. Встановіть спільне та відмінне між ними. Дослідіть вплив форми побудови графіків документообігу. Встановіть взаємозв’язок між стадіями та формами побудови графіків документообігу.
4. Розв’яжіть задачі:
а) Відомо, що до обов’язкових реквізитів, що вносяться в реєстраційно-моніторингову картку, належать: вид документа, код уніфікованої форми документа відповідно до Державного класифікатора управлінської документації, індекс та заголовок електронної справи, підписувач документа та електронний цифровий підпис підписувача або електронна печатка установи-відправника, адресат (перелік установ, яким адресовано документ), вихідні номер та дата (реєстраційні атрибути кореспондента), вхідні номер та дата (реєстраційні атрибути адресата), короткий зміст документа, структурний підрозділ, відповідальний за виконання завдання та/або підготовку документа в установі із зазначенням його індексу, прізвища, імені, по батькові, номера телефону та службової електронної пошти його керівника, електронні резолюції, відповідальний виконавець (згідно з резолюцією) із зазначенням його прізвища, імені, по батькові, номера телефону та службової електронної пошти, кількість сторінок супровідного листа та кількість сторінок додатків, посилання на вже зареєстровані документи (історія питання) та строки виконання індикаторів. Встановіть, які саме обов’язкові реквізити відсутні в цьому перелік. Коротко охарактеризуйте їх. Подумайте: чи можливо б було не включати відсутні реквізити до обов’язкових реквізитів.
б) До додаткових реквізитів, що вносяться в реєстраційно-моніторингову картку, належать: внутрішнє переадресування електронного документа між структурними підрозділами установи, наявність та перелік додатків, проміжні строки виконання, інформація про зміну та перенесення строків виконання, припинення моніторингу електронного документа, інформаційні повідомлення системи взаємодії, код документа згідно з тематичним класифікатором установи, строк передавання до архіву установи, позначка про належність документа до документів термінового розгляду. Встановіть чи вичерпний перелік додаткових реквізитів вказано. Чи підлягає цей перелік поширювальному тлумаченню? Відповідь обґрунтуйте.

в) За результатами попереднього розгляду отриманий через систему взаємодії електронний документ підлягає реєстрації, крім випадків, коли: порушено вимоги щодо форми підготовки або оформлено з порушенням вимог; електронний документ надійшов не за адресою; заявлений склад електронного документа не відповідає фактичному; реквізити вхідного електронного документа не збігаються з реквізитами, зазначеними в електронному документі; на документ накладено електронний цифровий підпис особи, яка не є підписувачем документа або особою, що виконує його обов’язки; відсутня електронна позначка часу; візуальна форма електронного документа не придатна для сприймання її змісту людиною. Встановіть чи всі випадки перераховано. Доповніть відсутні. Опишіть ситуацію: яким чином має діяти служба діловодства в таких випадках.

5. Вирішіть тестові завдання:
1. Що є об’єктом діловодства?

а) сукупність процесів, що забезпечують документування управлінської інформації й організацію роботи зі службовими документами, 

б) сутність, закономірності й особливості організації роботи з окремими видами службових документів;

в) документ;

г) немає правильної відповіді.

2. Управлінська інформація – це інформація, яка:

а) забезпечує організацію функціонування суб’єкта діловодства або сукупностей суб’єктів діловодства;

б) забезпечує управлінську діяльність будь-якої установи;

в) обидва варіанти (а+б) правильні;

г) немає правильної відповіді.

3. Службовий документ – це?

а) офіційно зареєстрований службою діловодства або відповідним чином засвідчений документ, який було створено або одержано суб’єктом діловодства у процесі його діяльності;

б) документ, що складений та підписаний службовою особою;

в) обидва варіанти (а+б) правильні;

г) немає правильної відповіді.

4. Діловодство поділяється на:

а) адміністративне (загальне) й спеціальне;

б) державне й приватне;

в) відкрите та таємне;

г) архівне та поточне.

5. Уніфікація – це?

а) встановлення єдиного комплексу видів і різновидів управлінських документів для аналогічних управлінських ситуацій, єдиних форм і правил складання й оформлення документів;

б) те ж саме, що і стандартизація;

в) робота з документами, специфічними для кожної з функцій управління, а також для таких областей діяльності, як транспорт, зв’язок, статистика, юриспруденція, військова справа;

г) немає правильної відповіді.

(Контрольні питання:
1. У чому полягає значення діловодства в діяльності державних установ?

2. Укажіть перелік нормативно-методичної база діловодства України.

3. Охарактеризуйте основні стадії документообігу в діяльності державних органів.

4. Розкрийте зміст структури діловодних процесів.
5. Що таке поліфункціональність документів?

6. Перерахуйте вимоги, що пред'являються до оформлення реквізитів документів.
7. Розкрийте зміст поняття «уніфікація документів».

8. Розкрийте зміст поняття «стандартизація документів».

Тема 4.

Порядок оформлення основних видів організаційно-розпорядчих документів і довідково-інформаційних документів. контроль і виконання документів в державних органах

Мета заняття: набути уявлення про контроль документів в державних органах; ознайомитися із існуючою класифікацією документів; усвідомити особливості порядку оформлення документів; з’ясувати процедуру оформлення Правил внутрішнього трудового розпорядку; вивчити види номенклатури справ; набути знань щодо форми викладу службового листа; засвоїти призначення довідково-інформаційних документів.
Питання для обговорення:

1. Поняття та види організаційних документів.

2. Поняття та класифікація розпорядчих документів.

3. Поняття та призначення довідково-інформаційних документів.

4. Номенклатура справ: види та призначення.
5. Форми викладу службового листа.
6. Порядок оформлення Правил внутрішнього трудового розпорядку.
(Методичні вказівки
Готуючись до практичного заняття, здобувач вищої освіти повинен проаналізувати свій конспект лекції, рекомендовані літературні та нормативні джерела до теми, скласти робочий запис опрацьованого матеріалу.

Висвітлюючи перше питання, слід надати визначення понять «документ» та «організаційний документ». Окрім того, необхідно розкрити класифікацію таких документів на види, враховуючи той факт, що вони закріплюють конкретні функції, права та обов’язки органів управління, окремих посадових осіб, регламентують організаційні, трудові та інші відносини з конкретного питання. Здобувач має коротко охарактеризувати реквізити положень, статутів, інструкцій, правил та штатних розписів.
Відповідаючи на друге питання, здобувач має надати визначення розпорядчий документ, зосередити увагу на дискусійних моментах, які існують серед науковців. Слід акцентувати увагу на тому, що розпорядчі документи створюють з метою фіксування рішень з адміністративних і організаційних питань діяльності установи. Ці документи регулюють і координують її діяльність, забезпечують реалізацію поставлених перед нею завдань. Незалежно від організаційно-правової форми, характеру та змісту діяльності установи, її компетенції, структури й інших чинників керівництво будь-якої установи наділяється правом здійснювати виконавчо-розпорядчу діяльність і, відповідно, видавати розпорядчі документи. Здобувачі повинні вміти пояснювати принцип класифікації розпорядчих документів на види, їх коротко характеризувати. Крім того, необхідно знати підстави для видання розпорядчих документів.

Відповідаючи на третє питання, потрібно розкрити критерії класифікації довідково-інформаційних документів, а також висвітлити їх призначення. У зв’язку із цим, слід звернути увагу на той факт, що процес прийняття управлінських рішень базується на зборі та обробці об'єктивної і достовірної інформації. Тому переважна більшість документів, що відправляються з підприємства та спрямовуються до нього, є довідково-інформаційними. У них міститься інформація про фактичний стан справ в установі, організації, на підприємстві, який є підставою для прийняття розпорядчих документів. Здобувач має розуміти, що довідково-інформаційна документація носить допоміжний характер відповідно до організаційно-розпорядчої документації. Інформація, що міститься в довідково-інформаційних документах, може спонукати до дії або бути лише доведена до відома.

Вивчаючи четверте питання, слід виходити з того, що у процесі діяльності установи, організації, заклади отримують і створюють велику кількість документів. Після їх використання в оперативній діяльності для вирішення питань документи стають носієм зберігання інформації, потреба в якій може виникати через певний час. Швидкий пошук та використання таких документів можливі лише при їх чіткій класифікації. Найпростіша класифікація документів – це групування їх у справи. Спеціальним класифікаційним довідником, що визначає порядок розподілу документів у справи, є номенклатура справ. Слід детально розкрити її види та призначення.
Відповідаючи на п’яте питання, треба мати на увазі, що службові листи – загальна назва великої групи управлінських документів, які слугують засобом спілкування з установами та приватними особами. Службові листи застосовують для розв’язання численних оперативних питань, що виникають в управлінській діяльності: запити, повідомлення, запрошення, претензії, зміни, уточнення, завдання, з’ясування, нагадування, підтвердження, рекомендації, пропозиції, зауваження, прохання, вимоги і таке інше. У відповіді слід розкрити головну мету службового листа, його реквізити та рубрикацію тексту.

Готуючись до шостого питання, здобувачі повинні виходити з того, що правила внутрішнього трудового розпорядку це розроблений роботодавцем у встановленому порядку документ, який регламентує організацію праці і за допомогою якого підприємство забезпечує дотримання трудової дисципліни та нормативну поведінку працівників. Здобувач має розкрити особливості оформлення правил внутрішнього трудового розпорядку, враховуючи всі аспекти організації праці на підприємстві.
(Практичні завдання:
1. Накресліть схеми:

а) класифікація організаційних документів;

б) класифікація розпорядчих документів;

в) класифікація довідково-інформаційних документів.
2. На підставі вивчення відповідних вітчизняних та зарубіжних джерел зробити порівняльний аналіз поняття службовий лист в державних органах в Україні та в зарубіжних країнах.
3. Проаналізуйте детально на відповідність законодавству України будь-які діючі Типові правила внутрішнього трудового розпорядку. Запропонуйте нові пункти для покращення роботи працівників, посилаючись нормативно-правові акти України, що регулюють цю галузь (сферу діяльності).

4. Розв’яжіть задачі:
а) На окремому аркуші паперу створіть «Зведену номенклатуру справ установи, що формується системою електронного документообігу установи в автоматизованому режимі на основі номенклатури справ структурних підрозділів у електронній формі» за поданим зразком.
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б) За результатами виконання попереднього завдання (див. п. 4 «а») складіть формування відповідної справи.
в) За результатами виконання завдання (див. п. 4 «а») проведіть експертизу цінності документів.
5. Вирішіть тестові завдання:
1. Номенклатура справ – це?

а) систематизований перелік найменувань справ, створюваний у діловодстві установи, оформлений у відповідному порядку із зазначенням строків зберігання справ;

б) найпростіша форма класифікації документів;

в) швидкий пошук та використання необхідних документів;

г) немає правильної відповіді.
2. Конкретна (індивідуальна) номенклатура  справ – це номенклатура, яка?

а) встановлює типовий склад справ для установ, однорідних за характером діяльності, з єдиною системою індексації, і є нормативним актом;
б) встановлює примірний склад справ, однорідних за характером діяльності, але різних за структурою, і має рекомендаційний характер.

в) складається з номенклатури справ окремих структурних підрозділів, що розробляються посадовою особою, яка відповідає за діловодство у структурному підрозділі, із залученням фахівців, підписується керівником архівного підрозділу установи;

г) немає правильної відповіді.
3. На які типи за функціональними ознаками поділяються службові листи?

а) листи, що потребують відповіді та ті, які не потребують відповіді;

б) звичайні, циркулярні та колективні листи;

в) прості та рекомендовані;

г) немає правильної відповіді.
4. Службовий лист – це?

а) один із різновидів інформаційних документів для писемного спілкування й оперативного управління процесами діяльності організацій, установ та їх структурних підрозділів;

б) різновид супровідного листа, що вказує на факт відправлення (надсилання) попередньо укладеного договору, угоди між адресатом і адресантом;

в) це документ, який обґрунтовано доводить про виявлення певних недоліків або дефектів у виконаній роботі, продукції чи послузі, а саме: недотримання попередньо обумовлених термінів, технологічних нормативів тощо, обґрунтування недоброякісності може підтверджуватися доданими копіями актів, висновками фахівців-експертів;
г) немає правильної відповіді.

5. Документ – це?

а) результат свідомого відображення інформації про події, об’єктивної дійсності різними способами, з метою передачі цієї інформації у часі і просторі;

б) матеріальний об’єкт, що містить у зафіксованому вигляді інформацію, оформлений у заведеному порядку і має відповідно до чинного законодавства юридичну силу;

в) документ, інформацію в якому зафіксовано у вигляді електронних даних, включаючи обов’язкові реквізити документу;

г) усі відповіді правильні.

(Контрольні питання:
1. Укажіть відмінні риси організаційних документів та коротко охарактеризуйте їх.

2. Який порядок оформлення розпорядчих документів?

3. Як класифікуються довідково-інформаційні документи?

4. Що таке номенклатура справ?

5. Що таке організація оперативного зберігання документів?

6. Розкрийте зміст Положення про персонал державного органу.

Тема 5.
Секретне діловодство.
Основні правила виконання секретних робіт
Мета заняття: засвоїти загальні положення секретного діловодства в державних органах; охарактеризувати особливості порядку знищення секретних матеріалів; набути уявлення про повноваження режимно-секретного органу; з’ясувати правила виконання секретних робіт в державних органах; вивчити завдання режимно-секретного органу; дослідити підрозділи документального забезпечення та режиму.
Питання для обговорення:

1. Загальні положення щодо здійснення секретного діловодства в державних органах.
2. Режимно-секретний орган: завдання та повноваження.
3. Основні правила виконання секретних робіт в державних органах.
4. Друкування секретних матеріалів.
5. Порядок знищення секретних матеріалів.

6. Підрозділи документального забезпечення та режиму.
(Методичні вказівки

Готуючись до практичного заняття, здобувач вищої освіти повинен проаналізувати свій конспект лекції, рекомендовані літературні та нормативні джерела до теми, скласти робочий запис опрацьованого матеріалу.

Висвітлюючи перше питання, слід надати визначення понять «секретність», «діловодство» та «секретне діловодство», посилаючись на діючі нормативно-правові акти України.

Відповідаючи на друге питання, здобувач має надати визначення поняття «режимно-секретний орган», зосередити увагу на дискусійних моментах, які існують серед науковців щодо функцій, які на нього покладено. Слід акцентувати увагу на тому, що в державних органах, органах місцевого самоврядування, на підприємствах, в установах і організаціях, що провадять діяльність, пов'язану з державною таємницею, з метою розроблення та здійснення заходів щодо забезпечення режиму секретності, постійного контролю за їх додержанням створюються на правах окремих структурних підрозділів режимно-секретні органи, які підпорядковуються безпосередньо керівнику державного органу, органу місцевого самоврядування, підприємства, установи, організації. Здобувачі повинні вміти пояснювати порядок створення, реорганізації чи ліквідації та основні завдання режимно-секретного органу.

Відповідаючи на третє питання, потрібно розкрити перелік правил виконання секретних робіт в державних органах, серед них виділені основні та коротко охарактеризувати їх. Здобувач має встановити перелік нормативно-правових актів України, які регулюють процедуру виконання секретних робіт.
Вивчаючи четверте питання, слід виходити з того, що використання інформаційної, телекомунікаційної або інформаційно-телекомунікаційної системи для друкування документів з грифом «для службового користування» та обробки конфіденційної інформації, що є власністю держави, може здійснюватися тільки після створення в ній комплексної системи захисту інформації та підтвердження відповідності створеної системи вимогам нормативних документів з питань технічного захисту інформації в порядку, встановленому законодавством. Дозвіл на використання інформаційної, телекомунікаційної або інформаційно-телекомунікаційної системи із зазначеною метою надається згідно з наказом керівника організації за наявності атестата відповідності комплексної системи захисту інформації. Слід детально розкрити покрокову процедуру, що передбачення діючим законодавством щодо друкування секретних матеріалів.
Відповідаючи на п’яте питання, треба мати на увазі, що знищенню підлягають секретні документи, справи, що втратили практичне значення (чинність) і не мають наукової, історико-культурної або іншої цінності, термін зберігання яких минув. При знищені у військових частинах повинен бути встановлений порядок, який виключатиме: можливість ознайомлення сторонніх осіб із секретною інформацією, що в них (на них) міститься; неповне їх знищення, яке дозволяє відновити зміст; а також випадкове знищення документів, що не підлягають знищенню. Знищення здійснюється шляхом спалення (переплавлення), подрібнення, розчинення або хімічного розкладання, перетворення у м’яку безформну масу або порошок, що гарантує неможливість відновлення (відтворення) тексту (інформації). У відповіді слід детально розкрити зміст кожного із перерахованих шляхів (способів) знищення секретних документів.

Готуючись до шостого питання, здобувачі повинні виходити з того, що відділи режимно-секретного та документального забезпечення це самостійні структурні підрозділи, завданнями яких є здійснення заходів з охорони державної таємниці, секретне діловодство, технічний захист інформації з обмеженим доступом, оформлення допуску та надання доступу до державної таємниці. Здобувач має більш детально розкрити зміст такого завдання, як координація та забезпечення режиму секретності під час прийому іноземних делегацій підрозділами документального забезпечення та режиму.

(Практичні завдання:
1. Накресліть схеми:

а) покрокова процедура знищення секретних матеріалів;

б) покрокова процедура друкування секретних матеріалів;

в) взаємозв’язок завдань режимно-секретного органу.
2. На підставі вивчення відповідних вітчизняних та зарубіжних джерел зробити порівняльний аналіз поняття секретне діловодство в державних органах в Україні та в зарубіжних країнах.
3. Проаналізуйте основні правила виконання секретних робіт та органи які їх здійснюють. Запропонуйте перелік нових правил (декількох пунктів) для покращення роботи секретного діловодства в Україні.
4. Розв’яжіть задачі:
а) Державний орган провадить діяльність, пов'язану з державною таємницею, після надання їм Службою безпеки України спеціального дозволу на провадження діяльності, пов'язаної з державною таємницею. Опишіть підстави та умови надання такого дозволу.
б) Дозвіл на провадження діяльності, пов'язаної з державною таємницею, надається органам місцевого самоврядування за результатами спеціальної експертизи. Але, такий дозвіл на провадження діяльності, пов'язаної з державною таємницею, може бути скасований або його дія може бути зупинена Службою безпеки України. Опишіть підставі на основі яких такий дозвіл може бути скасований або його дія може бути зупинена. Встановіть спільні та відмінні риси таких рішень Служби безпеки України.
в) Відомо, що Президент України своїм письмовим розпорядженням з урахуванням необхідності забезпечення національної безпеки України надав доступ до державної таємниці іноземцеві. З’ясуйте, чи не була порушена процедура доступу громадян до державної таємниці.
5. Вирішіть тестові завдання:
1. Створення, реорганізація чи ліквідація режимно-секретних органів здійснюються за:

а) погодженням із Службою безпеки України;

б) погодженням із Президентом України;

в) погодженням із Кабінетом міністрів України;

г) погодженням із Верховною радою України.

2. У своїй роботі режимно-секретні органи взаємодіють з:

а) органами Служби безпеки України;

б) органами місцевого самоврядування;

в) органами виконавчої влади;

г) немає правильної відповіді.

3. Залежно від ступеня секретності інформації встановлюються такі форми допуску до державної таємниці:
а) форми 1-2;

б) форми 1-3;

в) форми 1-4;

г) форми 1-5.

4. Допуск до державної таємниці надається?

а) дієздатним громадянам України віком від 18 років, які потребують його за умовами своєї службової, виробничої, наукової чи науково-технічної діяльності або навчання;

б) дієздатним громадянам України віком від 16 років, які потребують його за умовами своєї службової, виробничої, наукової чи науково-технічної діяльності або навчання;

в) службовим особам;

г) посадовим особам.

5. Іноземцям та особам без громадянства доступ до державної таємниці  надається:

а) у виняткових випадках на підставі міжнародних договорів України, згода на обов'язковість яких надана Верховною Радою України;

б) у виняткових випадках на підставі письмового розпорядження Президента України з урахуванням необхідності забезпечення національної безпеки України;

в)  на підставі рішення Ради національної безпеки і оборони України;

г) не надається взагалі.

(Контрольні питання:
1. Що таке секретне діловодство в державних органах?

2. У чому полягають завдання режимно-секретного органу?

3. Які повноваження режимно-секретного органу?

4. Які основні правила виконання секретних робіт в державних органах існують?

5. Опишіть процедуру друкування секретних матеріалів.
6. Охарактеризуйте порядок знищення секретних матеріалів.

Тема 6.
Обов’язки та відповідальність працівників правоохоронних органів, які допущені

до державної таємниці
Мета заняття: усвідомити особливості відповідальності працівників державних органів, які допущені до державної таємниці; ознайомитися із загальними положеннями розслідування порушень законодавства у сфері охорони державної таємниці; набути уявлення про умови роботи громадян, яким надано допуск і доступ до державної таємниці; розглянути поняття «службові розслідування»; охарактеризувати сферу охорони державної таємниці; дослідити існуючі обмеження прав громадян, яким надано допуск і доступ до державної таємниці.

Питання для обговорення:

1. Забезпечення умов роботи громадян, яким надано допуск і доступ до державної таємниці.

2. Обмеження прав громадян, яким надано допуск і доступ до державної таємниці.

3. Загальні положення особливостей розслідування порушень законодавства у сфері охорони державної таємниці.
4. Службові розслідування за фактами втрати матеріальних носіїв секретної інформації.

5. Службові розслідування за фактами розголошення секретної інформації.

6. Відповідальність працівників державних органів, які допущені до державної таємниці.
(Методичні вказівки

Готуючись до практичного заняття, здобувач вищої освіти повинен проаналізувати свій конспект лекції, рекомендовані літературні та нормативні джерела до теми, скласти робочий запис опрацьованого матеріалу.

Висвітлюючи перше питання, слід надати визначення понять «допуск до державної таємниці» та «доступ до державної таємниці», посилаючись на діючі нормативно-правові акти України, при цьому додатково звернути увагу на забезпечення умов роботи громадян, яким надано такий допуск чи доступ.
Відповідаючи на друге питання, здобувач має врахувати, що громадянин, якому було надано допуск та доступ до державної таємниці у порядку, встановленому законодавством, і який реально був обізнаний з нею, може бути обмежений у праві виїзду на постійне місце проживання в іноземну державу до розсекречування відповідної інформації, але не більш як на п'ять років з часу припинення діяльності, пов'язаної з державною таємницею. Не обмежується виїзд у держави, з якими Україна має міжнародні договори, що передбачають такий виїзд і згода на обов'язковість яких надана Верховною Радою України. На громадянина також поширюються обмеження свободи інформаційної діяльності, що випливають із Закону України «Про державну таємницю».
Відповідаючи на третє питання, щодо особливостей розслідування порушень законодавства у сфері охорони державної таємниці необхідно звернути увагу на відповідні положення Кримінального процесуального кодексу України. Слід пам’ятати, що досудове розслідування та судове провадження у кримінальному провадженні, яке містить відомості, що становлять державну таємницю, проводяться з дотриманням вимог режиму секретності. Процесуальні рішення не повинні містити відомостей, що становлять державну таємницю. Здобувачі мають з’ясувати перелік осіб, які можуть бути допущені до участі у кримінальному провадженні, яке містить відомості, що становлять державну таємницю.
Вивчаючи четверте питання, слід виходити з того, що службове розслідування – це комплекс заходів, які здійснюються у межах компетенції, з метою уточнення причин, встановлення обставин та умов, що сприяли вчиненню правопорушення, відповідальність за яке передбачена законодавством України, та ступеня вини особи (осіб), яка вчинила це правопорушення. Крім того, слід пам’ятати, що за фактами розголошення державної таємниці, втрати її матеріальних носіїв та інших порушень законодавства про державну таємницю службове розслідування проводиться з дотриманням вимог законодавства у сфері охорони державної таємниці. Слід детально розкрити підстави, мету та порядок розслідування за фактами втрати матеріальних носіїв секретної інформації.
Відповідаючи на п’яте питання, треба мати на увазі, що підставами для проведення службового розслідування можуть бути факти: 1) недотримання положень чинного законодавства, що призвело до створення передумов або розголошення державної таємниці, втрати її матеріальних носіїв та інших правопорушень у сфері охорони державної таємниці; 2) порушення вимог нормативно-правових актів, що регулюють порядок поводження з конфіденційною інформацією, яка є власністю держави, та іншою інформацією з обмеженим доступом, захист якої гарантується Конституцією України, розголошення або втрата їх матеріальних носіїв. Слід детально розкрити підстави, мету та порядок розслідування за фактами розголошення секретної інформації.

Готуючись до шостого питання, здобувачі повинні виходити з того, що посадові особи, які винні у невиконанні норм і вимог технічного захисту секретної інформації, внаслідок чого виникає реальна загроза порушення цілісності цієї інформації або просочення її технічними каналами, зазнають дисциплінарної, адміністративної та кримінальної відповідальності згідно із законом. Розголошенням таємниці є такі дії, в результаті яких складаючи цю таємницю відомості стали надбанням недопущенних до них осіб, або були порушені правила розробки, зберігання i поводження з документами (виробами), які можуть призвести до їх втрати. Необхідно розкрити перелік заходів, які запроваджуються з метою охорони державної таємниці та коротко охарактеризувати їх.
(Практичні завдання:
1. Накресліть схеми:

а) покрокова процедура методики розслідування фактів втрати матеріальних носіїв секретної інформації;

б) покрокова процедура тактики розслідування фактів розголошення секретної інформації;

в) взаємозв’язок видів відповідальності працівників державних органів, які допущені до державної таємниці.
2. На підставі вивчення відповідних вітчизняних та зарубіжних джерел зробити порівняльний аналіз поняття юридична (кримінальна, адміністративна, дисциплінарна) працівників правоохоронних органів, які допущені до державної таємниці в Україні та в зарубіжних країнах.
3. Проаналізуйте норму закону (ст. 38 Закону України «Про державну таємницю») «нагляд за додержанням законодавства про державну таємницю здійснюється у порядку, визначеному законом». Встановіть, цей порядок. З’ясуйте, які ще нормативно-правові акти регулюють цей порядок.
4. Розв’яжіть задачі:
а) Контроль за додержанням законодавства про державну таємницю в системі Служби безпеки України здійснюється згідно із Законом України "Про Службу безпеки України". Встановіть за цим Законом процедуру реалізації цієї функції контролю. Опишіть її на конкретному прикладі (за особистим вибором).

б) Відомо, що Служба безпеки України має право одержувати безоплатно від державних органів інформацію з питань забезпечення охорони державної таємниці. Складіть висновок Служби безпеки України за результатами контролю стану охорони державної таємниці.
в) Технічний та криптографічний захисти секретної інформації здійснюються в порядку, встановленому Президентом України. Встановіть порядок, який передбачає технічний та криптографічний захисти секретної інформації; опишіть його; з’ясуйте покрову процедуру.
5. Вирішіть тестові завдання:
1. Посадові особи та громадяни, винні у розголошенні державної таємниці несуть:

а) дисциплінарну та адміністративну відповідальність згідно із законом;

б) адміністративну та кримінальну відповідальність згідно із законом;

в) кримінальну та дисциплінарну відповідальність згідно із законом;

г) дисциплінарну, кримінальну та адміністративну відповідальність згідно із законом.

2. Оперативно-розшукові заходи щодо охорони державної таємниці здійснюються відповідно до Закону України?

а) «Про оперативно-розшукову діяльність»;

б) «Про основи національної безпеки України»;

в) «Про державну таємницю»;

г) немає правильної відповіді.

3. Технічний та криптографічний захисти секретної інформації здійснюються в порядку, встановленому:

а) Президентом України;

б) Головою Служби безпеки України;

в) Головою Верховної ради України;

г) усі відповіді правильні.

4. У разі коли за умовами своєї професійної діяльності громадянин постійно працює з відомостями, що становлять державну таємницю, йому повинна надаватися:

а) відповідна компенсація за роботу в умовах режимних обмежень;

б) щорічна додаткова оплачувана відпустка;

в) надбавка до заробітної плати;

г) немає правильної відповіді.

5. Не відноситься до державної таємниці інформація:

а) про факти порушень прав і свобод людини і громадянина;

б) про організацію, зміст, стан і плани розвитку технічного захисту секретної інформації;
в) про експорт та імпорт озброєння, військової і спеціальної техніки, окремих стратегічних видів сировини і продукції;
г) немає правильної відповіді.

(Контрольні питання:
1. Укажіть обов’язки громадян, яким надано допуск до державної таємниці.
2. У чому полягають обмеження прав громадян, яким надано доступ до державної таємниці?

3. Яка тактика і методика розслідування порушень законодавства у сфері охорони державної таємниці?

4. Яка тактика службових розслідувань за фактами втрати матеріальних носіїв секретної інформації?

5. Яка методика службових розслідувань за фактами розголошення секретної інформації?

6. Охарактеризуйте види відповідальності працівників державних органів, які допущені до державної таємниці.
ГЛОСАРІЙ
Віднесення інформації до державної таємниці – процедура прийняття (державним експертом з питань таємниць) рішення про віднесення категорії відомостей або окремих відомостей до державної таємниці з установленням ступеня їх секретності шляхом обґрунтування та визначення можливої шкоди національній безпеці України у разі розголошення цих відомостей, включенням цієї інформації до Зводу відомостей, що становлять державну таємницю, та з опублікуванням цього Зводу, змін до нього.
Втрата документів, що містять державну таємницю – втрата документів або інших матеріальних носіїв секретної інформації, що містять державну таємницю, а також предметів, відомості про які становлять державну таємницю, особою, якій вони були довірені, якщо втрата стала результатом порушення встановленого законом порядку поводження із зазначеними документами та іншими матеріальними носіями секретної інформації або предметами. 

Гарантії забезпечення права на доступ до публічної інформації – це сукупність шести наступних гарантій: 1) обов'язком розпорядників інформації надавати та оприлюднювати інформацію, крім випадків, передбачених законом; 2) визначенням розпорядником інформації спеціальних структурних підрозділів або посадових осіб, які організовують у встановленому порядку доступ до публічної інформації, якою він володіє; 3) максимальним спрощенням процедури подання запиту та отримання інформації; 4) доступом до засідань колегіальних суб'єктів владних повноважень, крім випадків, передбачених законодавством; 5) здійсненням парламентського, громадського та державного контролю за дотриманням прав на доступ до публічної інформації; 6) юридичною відповідальністю за порушення законодавства про доступ до публічної інформації.

Гриф секретності – реквізит матеріального носія секретної інформації, що засвідчує ступінь секретності даної інформації.
Державна таємниця (іноді також – секретна інформація) – вид таємної інформації, що охоплює відомості у сфері оборони, економіки, науки і техніки, зовнішніх відносин, державної безпеки та охорони правопорядку, розголошення яких може завдати шкоди національній безпеці України та які визнані у порядку, встановленому Законом України «Про державну таємницю», державною таємницею і підлягають охороні державою.

Державний експерт з питань таємниць – посадова особа, уповноважена здійснювати відповідно до вимог Закону України «Про державну таємницю» віднесення інформації до державної таємниці у сфері оборони, економіки, науки і техніки, зовнішніх відносин, державної безпеки та охорони правопорядку, зміни ступеня секретності цієї інформації та її розсекречування.
Державний кордон України – це лінія і вертикальна поверхня, що проходить по цій лінії, які визначають межі території України - суші, вод, надр, повітряного простору. 

Документ – матеріальний носій, що містить інформацію, основними функціями якого є її збереження та передавання у часі та просторі.

Допуск до державної таємниці – оформлення права громадянина на доступ до секретної інформації.
Доступ до державної таємниці – надання повноважною посадовою особою дозволу громадянину на ознайомлення з конкретною секретною інформацією та провадження діяльності, пов'язаної з державною таємницею, або ознайомлення з конкретною секретною інформацією та провадження діяльності, пов'язаної з державною таємницею, цією посадовою особою відповідно до її службових повноважень.
Забезпечення доступу до інформації – це такий доступ до інформації, який забезпечується шляхом: 1) систематичного та оперативного оприлюднення інформації: в офіційних друкованих виданнях; на офіційних веб-сайтах в мережі Інтернет; на єдиному державному веб-порталі відкритих даних; на інформаційних стендах; будь-яким іншим способом; 2) надання інформації за запитами на інформацію.

Загрози національній безпеці – наявні та потенційно можливі явища і чинники, що створюють небезпеку життєво важливим національним інтересам України.

Запит на інформацію – це прохання особи до розпорядника інформації надати публічну інформацію, що знаходиться у його володінні.

Засекречування матеріальних носіїв інформації – введення у встановленому законодавством порядку обмежень на поширення та доступ до конкретної секретної інформації шляхом надання відповідного грифу секретності документам, виробам або іншим матеріальним носіям цієї інформації.
Засоби масової інформації – засоби, призначені для публічного поширення друкованої або аудіовізуальної інформації.

Захист інформації – сукупність правових, адміністративних, організаційних, технічних та інших заходів, що забезпечують збереження, цілісність інформації та належний порядок доступу до неї.

Звід відомостей, що становлять державну таємницю – акт, в якому зведено переліки відомостей, що згідно з рішеннями державних експертів з питань таємниць становлять державну таємницю у визначених Законом України «Про державну таємницю» сферах.
Злочини у сфері охорони державної таємниці, недоторканості державних кордонів, забезпечення призову та мобілізації – це суспільно небезпечні та протиправні посягання на суспільні відносини, що покликані охороняти державну таємницю, зберігати недоторканість державних кордонів, забезпечувати призов та мобілізацію. 

Інформаційна продукція – матеріалізований результат інформаційної діяльності, призначений для задоволення потреб суб'єктів інформаційних відносин. Інформаційною послугою є діяльність з надання інформаційної продукції споживачам з метою задоволення їхніх потреб.
Інформаційне законодавство – комплекс законів та інших нормативно-правових актів держави, що прийняті парламентом в галузі інформації, де визначаються суспільні інформаційні відносини, пов’язані із виникненням, зміною та припиненням їх між суб'єктами права.
Інформація – будь-які відомості та/або дані, які можуть бути збережені на матеріальних носіях або відображені в електронному вигляді.

Інформація довідково-енциклопедичного характеру – систематизовані, документовані, публічно оголошені або іншим чином поширені відомості про суспільне, державне життя та навколишнє природне середовище.
Інформація про стан довкілля (екологічна інформація) – відомості та/або дані про: 1) стан складових довкілля та його компоненти, включаючи генетично модифіковані організми, та взаємодію між цими складовими фактори, що впливають або можуть впливати на складові довкілля (речовини, енергія, шум і випромінювання, а також діяльність або заходи, включаючи адміністративні, угоди в галузі навколишнього природного середовища, політику, законодавство, плани і програми); 2) стан здоров'я та безпеки людей, умови життя людей, стан об'єктів культури і споруд тією мірою, якою на них впливає або може вплинути стан складових довкілля; 3) інші відомості та/або дані. 

Інформація про товар (роботу, послугу) – відомості та/або дані, які розкривають кількісні, якісні та інші характеристики товару (роботи, послуги). 

Інформація про фізичну особу (персональні дані) – відомості чи сукупність відомостей про фізичну особу, яка ідентифікована або може бути конкретно ідентифікована. 

Категорія режиму секретності – категорія, яка характеризує важливість та обсяги відомостей, що становлять державну таємницю, які зосереджені в державних органах, органах місцевого самоврядування, на підприємствах, в установах і організаціях.
Конфіденційна інформація – інформація, доступ до якої обмежено фізичною або юридичною особою, крім суб'єктів владних повноважень, та яка може поширюватися у визначеному ними порядку за їхнім бажанням відповідно до передбачених ними умов.
Криптографічний захист секретної інформації – вид захисту, що реалізується шляхом перетворення інформації з використанням спеціальних даних (ключових даних) з метою приховування (або відновлення) змісту інформації, підтвердження її справжності, цілісності, авторства тощо.
Масова інформація – інформація, що поширюється з метою її доведення до необмеженого кола осіб. 
Матеріальні носії секретної інформації – матеріальні об'єкти, в тому числі фізичні поля, в яких відомості, що становлять державну таємницю, відображені у вигляді текстів, знаків, символів, образів, сигналів, технічних рішень, процесів тощо.
Науково-технічна інформація – будь-які відомості та/або дані про вітчизняні та зарубіжні досягнення науки, техніки і виробництва, одержані в ході науково-дослідної, дослідно-конструкторської, проектно-технологічної, виробничої та громадської діяльності, які можуть бути збережені на матеріальних носіях або відображені в електронному вигляді. 

Національна безпека – захищеність життєво важливих інтересів людини і громадянина, суспільства і держави, за якої забезпечуються сталий розвиток суспільства, своєчасне виявлення, запобігання і нейтралізація реальних та потенційних загроз національним інтересам.

Національні інтереси – життєво важливі матеріальні, інтелектуальні і духовні цінності Українського народу як носія суверенітету і єдиного джерела влади в Україні, визначальні потреби суспільства і держави, реалізація яких гарантує державний суверенітет України та її прогресивний розвиток.

Оборона України – система політичних, економічних, соціальних, воєнних, наукових, науково-технічних, інформаційних, правових, організаційних, інших заходів держави щодо підготовки до збройного захисту та її захист у разі збройної агресії або збройного конфлікту.

Охорона державної таємниці – комплекс організаційно-правових, інженерно-технічних, криптографічних та оперативно-розшукових заходів, спрямованих на запобігання розголошенню секретної інформації та втратам її матеріальних носіїв.
Передача або збирання відомостей, що становлять конфіденційну інформацію, яка знаходиться у володінні держави – передача або збирання з метою передачі іноземним підприємствам, установам, організаціям або їх представникам економічних, науково-технічних або інших відомостей, що становлять конфіденційну інформацію, яка знаходиться у володінні держави, особою, якій ці відомості були довірені або стали відомі у зв’язку з виконанням службових обов’язків, за відсутності ознак державної зради або шпигунства; ті самі дії, вчинені з корисливих мотивів, або такі, що спричинили тяжкі наслідки для інтересів держави. 

Податкова інформація – сукупність відомостей і даних, що створені або отримані суб'єктами інформаційних відносин у процесі поточної діяльності і необхідні для реалізації покладених на контролюючі органи завдань і функцій у порядку, встановленому Податковим кодексом України. 

Правова інформація – будь-які відомості про право, його систему, джерела, реалізацію, юридичні факти, правовідносини, правопорядок, правопорушення і боротьбу з ними та їх профілактику тощо. 

Принципи забезпечення доступу до публічної інформації – це сукупність трьох наступних принципів: 1) прозорості та відкритості діяльності суб'єктів владних повноважень; 2) вільного отримання, поширення та будь-якого іншого використання інформації, що була надана або оприлюднена відповідно до Закону України «Про доступ до публічної інформації», крім обмежень, встановлених законом; 3) рівноправності, незалежно від ознак раси, політичних, релігійних та інших переконань, статі, етнічного та соціального походження, майнового стану, місця проживання, мовних або інших ознак.

Публічна інформація – це відображена та задокументована будь-якими засобами та на будь-яких носіях інформація, що була отримана або створена в процесі виконання суб'єктами владних повноважень своїх обов'язків, передбачених чинним законодавством, або яка знаходиться у володінні суб'єктів владних повноважень, інших розпорядників публічної інформації, визначених Законом України «Про доступ до публічної інформації».

Публічна інформація у формі відкритих даних – це публічна інформація у форматі, що дозволяє її автоматизоване оброблення електронними засобами, вільний та безоплатний доступ до неї, а також її подальше використання.

Режим секретності – встановлений згідно з вимогами Закону України «Про державну таємницю» та інших виданих відповідно до нього нормативно-правових актів єдиний порядок забезпечення охорони державної таємниці.
Розголошення відомостей, що становлять державну таємницю – це таке розголошення відомостей, яке полягає у діях (усна чи письмова розповідь стороннім особам чи по радіо про зміст таємних документів, про таємні вироби чи інші матеріали, аналогічні публікації у відкритій пресі, демонстрування таємних документів, виробів чи інших матеріалів на зібранні або по телебаченню та інше віддання гласності, обнародування певних відомостей), а в окремих випадках і в бездіяльності (зокрема, недбале зберігання відповідних документів, виробів чи інших матеріалів створило умови для ознайомлення з ними сторонніх осіб). 

Розсекречування матеріальних носіїв секретної інформації – зняття в установленому законодавством порядку обмежень на поширення та доступ до конкретної секретної інформації шляхом скасування раніше наданого грифу секретності документам, виробам або іншим матеріальним носіям цієї інформації.
Службова інформація – це інформація, до якої відповідно до вимог ч. 2 ст. 6 Закону України «Про доступ до публічної інформації» може належати така інформація: 1) що міститься в документах суб'єктів владних повноважень, які становлять внутрівідомчу службову кореспонденцію, доповідні записки, рекомендації, якщо вони пов'язані з розробкою напряму діяльності установи або здійсненням контрольних, наглядових функцій органами державної влади, процесом прийняття рішень і передують публічному обговоренню та/або прийняттю рішень; 2) зібрана в процесі оперативно-розшукової, контррозвідувальної діяльності, у сфері оборони країни, яку не віднесено до державної таємниці.

Соціологічна інформація – будь-які документовані відомості про ставлення до окремих осіб, подій, явищ, процесів, фактів тощо. 

Спеціальна експертиза щодо наявності умов для провадження діяльності, пов'язаної з державною таємницею – експертиза, що проводиться з метою визначення в державних органах, органах місцевого самоврядування, на підприємствах, в установах і організаціях наявності умов, передбачених Законом України «Про державну таємницю», для провадження діяльності, пов'язаної з державною таємницею.
Стандартизація документів – це встановлення для бланків однотипних документів однакового, найбільш раціонального розміру і форми із завчасним визначенням розміщення відповідних реквізитів; друкування стандартних бланків документів великими тиражами дає значну економію паперу, здешевлює їх виготовлення.

Статистична інформація – документована інформація, що дає кількісну характеристику масових явищ та процесів, які відбуваються в економічній, соціальній, культурній та інших сферах життя суспільства.

Ступінь секретності (особливої важливості, цілком таємно, таємно) – категорія, яка характеризує важливість секретної інформації, ступінь обмеження доступу до неї та рівень її охорони державою.
Суб'єкт владних повноважень – орган державної влади, орган місцевого самоврядування, інший суб'єкт, що здійснює владні управлінські функції відповідно до законодавства, у тому числі на виконання делегованих повноважень. 

Таємна інформація – інформація, доступ до якої обмежується відповідно до ч. 2 ст. 6 Закону України «Про доступ до публічної інформації», розголошення якої може завдати шкоди особі, суспільству і державі. Таємною визнається інформація, яка містить державну, професійну, банківську таємницю, таємницю досудового розслідування та іншу передбачену законом таємницю.

Територіальна недоторканість – це захищеність території країни в існуючих кордонах від будь-яких посягань, що можуть стосуватися незаконної зміни території, визначеної рішеннями ВРУ і міжнародними договорами України.

Територіальна цілісність держави – це нерозривний взаємозв’язок усіх складових території держави, що характеризуються єдністю і не мають свого суверенітету.

Технічний захист секретної інформації – вид захисту, спрямований на забезпечення інженерно-технічними заходами конфіденційності, цілісності та унеможливлення блокування інформації.

Уніфікація документів – це розробка єдиних зразків документів для оформлення однотипних операцій на підприємствах, в організаціях і установах незалежно від виду діяльності та форм власності.
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