ЛЕКЦІЯ №1. ПОНЯТТЯ І СУТНІСТЬ КОМП’ЮТЕРНОЇ ІНФОРМАЦІЇ

1. Інформаційний вибух, інформатизація, комп’ютеризація.
2. Інформація як об’єкт захисту.

3. Інформація як об’єкт права власності.
4. Основні засоби обробки і зберігання комп’ютерної інформації.

5. Основні апаратні засоби сучасних персональних комп’ютерів.

6. Комп’ютерні мережі.

Зміна кількісних характеристик інформаційних процесів приводить до певної суперечності: з одного боку, для ефективної та результативної діяльності людині потрібні зростаючі обсяги інформації, з іншого боку, фізична здатність людини до зберігання, передачі й перероблення інформації обмежена.

Подолання такої ситуації пов’язане з розвитком суспільних процесів, які отримали назву – інформатизація. Відповідно до Закону України „Про Національну програму інформатизації” вона представляє собою „сукупність взаємопов’язаних організаційних, правових, політичних, соціально-економічних, науково-технічних, виробничих процесів, що спрямовані на створення умов для задоволення інформаційних потреб громадян та суспільства на основі створення, розвитку і використання інформаційних систем, мереж, ресурсів та інформаційних технологій, які побудовані на основі застосування сучасної обчислювальної та комунікаційної техніки”

З процесом інформатизації тісно пов’язаний процес комп’ютеризації: розвиток і впровадження в різні сфери життя й діяльності людини технічної бази, яка забезпечує оперативну роботу з інформацією. 

За незначний період існування комп’ютерних технологій людство добилося в цій сфері величезних досягнень. Наведемо такі дані:

- у 1945 році в США був створений перший комп’ютер, який займав окрему будівлю, споживав 150 кВт електроенергії, що було достатньо для роботи невеликого заводу; сучасні комп’ютери містяться на робочому столі, важать декілька кілограмів, споживають  електроенергії не більше настільної лампи;

- перші ЕОМ виконували до 1000 операцій на секунду та дозволяли зберігати в пам’яті сотні рядків тексту програм;  сучасні комп’ютери  мають продуктивність порядку 1 мільярда операцій на секунду й у їх пам’яті може міститися інформація, еквівалентна  тексту сотень книг. Ці показники продовжують стрімко зростати. Так, корпорація Ай-Бі-Ем у 1999 році розповсюдила інформацію про плани щодо розроблення нового суперкомпьютера "Блю Джин", швидкодія котрого повинна досягти одного квадрильйона операцій на секунду. Якщо за допомогою гістограми порівняти швидкодію, то сучасним комп’ютерам буде відповідати смужка довжиною 2,5 сантиметри, а "Блю Джин" – 50 кілометрів! 

Революційні зміни мають місце і в технологіях прийому та передавання інформації. У травні 1999 року в США відбувся офіційний пуск в експлуатацію комп’ютерної мережі INTERNET-2, що забезпечує передавання інформації зі швидкістю від 4-х до 10 гігабайт на секунду. Показовим є факт: енциклопедія "Британіка" (30 книжкових томів) пересилається через INTERNET-2 за одну секунду.

Спостерігається зростання кількості ЕОМ у світі: 1954 рік – близько 100 ЕОМ, 1983 – 2 мільйони ЕОМ, на сьогодні – тільки користувачів популярного ділового пакета програм Microsoft Office нараховується більш 30 мільйонів.

Паралельно з розвитком комп’ютерної техніки розширюється сфера її застосування: перший комп’ютер – "ЭНІАК" – був призначений для розрахунку балістичних таблиць; сучасні комп’ютерні технології проникнули буквально у всі сфери діяльності людини. 
Таким чином, розвиток комп’ютерної техніки характеризується стрімким зростанням показників швидкості роботи та збільшенням обсягів інформації, яку дозволяють опрацьовувати комп’ютери. Завдяки успіхам технології ці процеси супроводжуються зменшенням відношення ціни та продуктивності ЕОМ, що зумовлює значне розширення сфери застосування комп’ютерної техніки. Наведені ознаки і складають зміст "комп’ютеризації".

2.Інформація як об’єкт захисту
Комп’ютерна інформація – це інформація, яка передається, обробляється і зберігається з використанням електронно-обчислювальної техніки. Комп’ютерна інформація може бути перенесена у просторі, збережена у часі, передана іншому суб’єктові або технічному пристрою (наприклад, іншому комп’ютерові), піддана іншим операціям.

Розглядаючи інформацію, як об’єкт захисту, треба зазначити, що інформація - це результат відображення і обробки у людській свідомості різноманіття навколишнього світу, це відомості про оточуючі людину предмети, явища природи, діяльність інших людей тощо. Відомості, якими обмінюється людина через електронно-обчислювальні машини (ЕОМ), з іншою людиною або ЕОМ, і є предметом захисту. Захистові має підлягати не лише таємна інформація. Модифікація несекретних даних може призвести до витоку таємних. Знищення або зникнення накопичених  з великими труднощами даних може призвести до їх безнадійної втрати. Залежно від сфери і масштабів застосування тієї чи іншої системи обробки даних втрата або витік інформації може призвести до наслідків різної тяжкості: від невинних жартів до надзвичайно великих втрат економічного і політичного характеру. І тому є маса подібних прикладів. Особливо широкого розмаху набули злочини в автоматизованих системах, обслуговуючих банківські і торгівельні структури. За даними зарубіжних спеціалістів, втрати банків в результаті комп’ютерних злочинів щорічно складають від 170 млн. до 41 млрд. дол.

Відомий наступний розподіл інформації за ступенем важливості:

1) життєво важлива незамінна інформація, наявність якої необхідна для функціонування організації;

2) важлива інформація - інформація, яка може бути замінена або відновлена, але процес відновлення дуже важкий і пов’язаний з великими витратами;

3) корисна інформація - інформація, яку важко відновити, однак організація може ефективно функціонувати й без неї;

4) несуттєва інформація - інформація, яка організації більше не потрібна.

Існують визначення груп осіб, пов’язаних з обробкою інформації: утримувач - організація або особа - власник інформації; джерело - організація або особа, що постачає інформацію; порушник - окрема особа або організація, прагнуча отримати інформацію. Ставлення цих груп до значущості однієї і тієї ж інформації може бути різним: для однієї - важлива, для іншої - ні. Наприклад:

· важлива оперативна інформація, така, наприклад, як список замовлень на поточний тиждень і графік виробництва, може мати високу цінність для користувача, тоді як для джерела (наприклад, замовника) або порушника низьку; 

· персональна інформація, наприклад, медична, має значно більшу цінність для джерела (особи, якої стосується інформація), ніж для її користувача  або порушника;

· інформація, що використовується керівництвом для розробки і прийняття рішень, наприклад, про перспективи розвитку ринку, може бути значно ціннішою для порушника, ніж для джерела або її держателя, який вже завершив аналіз цих даних.

Наведені категорії важливості заслуговують на увагу і можуть бути застосовані до будь-якої інформації. Це також узгоджується з існуючим принципом розподілу інформації за рівнями таємності. Рівень таємності - це адміністративна або законодавча міра, адекватна мірі відповідальності особи за обіг або втрату конкретної таємної інформації, що регламентується спеціальним документом з урахуванням державних, військово-стратегічних, комерційних, службових або приватних інтересів. Такою інформацією може бути державна, військова, комерційна, службова або особиста таємниця.

3. Інформація як об’єкт права власності
Історично традиційним об’єктом права власності є матеріальний об’єкт.  Інформація не є матеріальним об’єктом, інформація - це знання, тобто відображення дійсності в свідомості людини (причому істинне або помилкове відображення - не істотно, важливо, що в свідомості). Надалі інформація може втілюватися в матеріальні об’єкти навколишнього  світу.

Як нематеріальний об’єкт,  інформація нерозривно пов’язана з матеріальним носієм. Це - мозок людини або відчужені від людини матеріальні носії, такі, як книга, диск й інші види  “пам’яті” (запам’ятовуючі пристрої комп’ютера).

Інформація як об’єкт права власності копіюється (тиражується) за рахунок матеріального носія. Матеріальний об’єкт права власності не копіюється. Дійсно, якщо розглянути дві однакові речі, то вони складаються з однакових структур, але матеріально різних молекул. А інформація при копіюванні залишається тією ж, це - те ж знання, та ж семантика.

Інформація легко переміщується до іншого суб’єкта права власності без помітного порушення права власності на інформацію. Переміщення матеріального об’єкта до іншого суб’єкта права власності неминуче і, як правило, спричиняє втрату цього об’єкта первинним суб’єктом права власності, тобто, відбувається очевидне порушення його права власності.

Небезпека копіювання і переміщення інформації посилюється тим, що вона, як правило, відчужувана від власника,  зберігається і обробляється в сфері доступності значної кількості суб’єктів, які не є суб’єктами права власності на неї. Це, наприклад, автоматизовані системи, в тому числі й мережі.

Розглянувши особливості інформації, як об’єкта права власності, підкреслимо, що в іншому інформація, очевидно, нічим не відрізняється від традиційних об’єктів права власності. Право власності включає три складових елементи права власності: право розпорядження; право володіння; право користування. Суб’єкт права власності на інформацію може передати частину своїх прав (розпорядження), не втрачаючи їх сам, іншим суб’єктам, наприклад -  власникові матеріального носія інформації (це - володіння або користування) або користувачеві (це - користування і, можливо,  володіння).

Для інформації право розпорядження має на увазі виняткове право (ніхто інший, крім власника) визначати, кому ця інформація може бути надана у володіння  чи користування.

Право володіння передбачає мати цю інформацію в незмінному вигляді. Право користування має на увазі право використання цієї інформації у власних інтересах. Таким чином, до інформації, крім суб’єкта права власності на цю інформацію, можуть мати доступ інші суб’єкти права власності як законні, санкціоновані (це - суб’єкти права на елементи власності), так і незаконні, несанкціоновані. Виникає складна система взаємовідносин між цими суб’єктами права власності. Ці взаємовідносини повинні регулюватися і охоронятися, оскільки відхилення від них можуть призвести до переміщення інформації, що спричиняє порушення права власності суб’єкта на цю інформацію. Іншими словами, мова йде про реалізацію права власності на інформацію. Під цим розумітимемо державну або приватну (або державно-приватну) інфраструктуру, що запобігає порушенню права власності на інформацію.

Як і для будь-якого об’єкта власності, така інфраструктура складається з ланцюжка: законодавча влада - судова влада - виконавча влада (закон - суд - покарання). Закон повинен передбачати відповідальність і повноваження суб’єктів права власності (на елементи власності). Кожний такий суб’єкт в рамках наданих йому власником повноважень несе перед ним відповідальність за передбачене законом і підтверджене судом перевищення цих повноважень, яке призвело або могло призвести до порушення права власності власника інформації. Отже, незважаючи на певні особливості, інформація, нарівні з традиційними матеріальними об’єктами, може і повинна розглядатися законом як об’єкт права власності.  

Вперше у вітчизняній правовій практиці комп’ютерна інформація визначається як об’єкт захисту в Законі України «Про захист інформації в автоматизованих системах» 1994 р. Законом передбачається, що об’єктами захисту є інформація,  що обробляється в  автоматизованій системі, права власників цієї інформації та власників АС, а також  права користувача.

Отже, «комп’ютерною інформацією» - це інформація, яка обробляється і зберігається в автоматизованій системі (АС), зафіксована на фізичному носієві у формі, доступній сприйняттю ЕОМ, або передається телекомунікаційними каналами за допомогою електромагнітних сигналів з однієї електронно-обчислювальної машини (ЕОМ) на іншу.
4. Основні засоби обробки і зберігання комп’ютерної інформації
Основні способи збереження комп’ютерної інформації варто розглядати у двох аспектах: логічному та технічному. Логічний аспект має на увазі організацію і збереження даних у комп’ютері. Технічний - основні пристрої персонального комп’ютера, в яких зберігається інформація та які можуть стати об’єктом злочинного посягання у сфері використання електронно-обчислювальних машин.

Для представлення будь-якої інформації в комп’ютерах використовуються двійкові числа (двійкові коди). При введенні інформації в комп’ютер спеціальними апаратними і програмними засобами кожен символ перетвориться у відповідний двійковий код і записується в пам’ять для наступної обробки. При викладі інформації відбувається зворотне перетворення: двійковий код кожного символу перетворюється у звичний для користувача символ (наприклад, букву чи цифру). За основу кодування символів у комп’ютерах узятий код ASCІІ (Американський стандартний код для обміну інформацією). При цьому будь-який символ є набором з 8  нулів чи одиниць, кожний з яких є одним бітом інформації.

Для користувача комп’ютера основною структурною одиницею інформаційного запису є файл. Якщо спробувати ранжирувати основні елементи збереження інформації у пам’яті комп’ютера, то в порядку зростання вони розташовуються  таким чином:

1) біт - мінімальна одиниця інформаційного запису, що приймає значення  нуля чи одиниці;

2) байт - інформаційний запис, що складається з восьми бітів;

3) файл - інформаційний запис, що складається з довільного числа байтів і знаходиться на якому-небудь магнітному носієві інформації (дискеті, вінчестері, магнітній стрічці тощо).

Існує формальне визначення файлу - це “іменована цілісна сукупність даних на зовнішньому носієві”.

 З цього визначення видно, що тільки записи на зовнішніх носіях називаються файлами, а якщо вони перенесені та обробляються у пам’яті комп’ютера, то, звичайно, файлами вже не називаються.

У файлі можуть зберігатися тексти документів, коди програм, малюнки та багато чого іншого. Кожен файл має ім’я, що складається з двох частин: власне імені та розширення. Якщо в процесі присвоєння імені користувач може використовувати практично будь-який набір символів, то для розширення (типу) варіантів не так багато. Конкретний тип розширення вказує на вид збереженої у файлі інформації. Наприклад, якщо файл містить текстову інформацію, то він може мати розширення .ТХТ, .DOC, якщо графічну - то .PCX, .JPG, файли із звуковою інформацією мають розширення .WAV, .AVІ тощо.

Системні файли, тобто  файли, що керують роботою комп’ютера, мають розширення .СОМ, .ЕХЕ, .ВАТ, .SYS тощо.  

Ім’я та розширення можуть складатися з букв латинського і російського або українського алфавітів (прописні й малі літери є еквівалентними) та спеціальних символів: _ $ # @! () {} &%-".

Деякі імена є забороненими, тому що операційна система сприймає їх як  імена пристроїв комп’ютера. До них відносяться: AUX, COM1, COM2, COM3, LPT1, LPT2, LPT3, CON, PRN, NUL.

У процесі роботи з комп’ютером зазвичай використовується значне число програмних файлів та файлів з даними. Для того, щоб здійснювати їх швидкий пошук на магнітних дисках, створюються розділи, які називаються директоріями чи каталогами (для операційної системи MS-DOS). Для операційної системи Windows замість поняття “каталог” введене поняття “папка”.

Каталог (папка) - це спеціальне місце на диску, у якому зберігаються імена файлів, інформація про розмір файлів, час їх останнього відновлення, атрибути (властивості) файлів і т.д.  Якщо в каталозі зберігається ім’я файлу, то кажуть, що цей файл знаходиться у даному каталозі.

Найпоширеніші три основних форми інформації: символьна (чи текстова), звукова та графічна.

База даних - це безліч логічно сумісних файлів. Наприклад, в одній базі даних можна зберігати інформацію з 4 файлів, що характеризує кадрову політику підприємства чи організації. У першому файлі зберігається інформація про кадровий склад даної організації, у другому – інформація про заробітну плату співробітників, у третьому - інформація про потребу організації у кадрових ресурсах, у четвертому - дані про співробітників, що звільнилися.

При проведенні огляду місця події, варто мати на увазі, що за допомогою накопичувачів на гнучких магнітних дисках виконується перенесення програм з одного комп’ютера на інший, запис на магнітні носії тієї інформації, що не повинна зберігатися у комп’ютері постійно, створення архівних копій даних, що містяться на жорсткому диску. 
Програмне забезпечення ЕОМ за функціональною ознакою поділяється на системне та прикладне.

Системним називається програмне забезпечення, що використовується для виконання програм, а також для надання користувачеві визначених послуг. Воно є необхідним доповненням до технічних засобів ЕОМ.

Системне програмне забезпечення містить у собі:

· операційні системи;

· сервісні системи.

Операційною системою називається комплекс програм, що забезпечує керування обчислювальним процесом, розподілом пам’яті, зовнішніми пристроями та іншими ресурсами ЕОМ.

Операційна система виконує наступні задачі:

· надання користувачеві можливості керування комп’ютером (процес вімкнення, програмне підключення зовнішніх пристроїв і т.п. );

· розподіл ресурсів між програмами (пам’яті, черговості, часу);

· виявлення непередбачених ситуацій та відповідне реагування на них (збої у роботі пристроїв, програм, вимикання електроживлення). Найпоширенішою на сьогодні є операційна система  Windows.

Сервісними прийнято називати системи, що доповнюють і розширюють можливості користувача щодо використання засобів операційної системи, наприклад, прискорення роботи жорсткого диска, перевірка пристроїв на збої, керування пристроями розмежування доступу (введення різних паролів і кодів).

Прикладним називається програмне забезпечення, призначене для вирішення визначеної цільової задачі чи класу таких задач. До цих задач відносяться: виконання обчислень за заданим алгоритмом, пошук потрібної інформації у спеціалізованій інформаційно-довідковій системі тощо. Сьогодні для персональних ЕОМ пропонується широкий вибір прикладних програмних продуктів, що автоматизують різні види (сфери) людської діяльності.

Усе прикладне забезпечення поділяється на два великих класи:

· інструментальні системи;

· системи технічного обслуговування.

Системи технічного обслуговування - це різні програми для обслуговування технічних пристроїв, так звані тестові програми.

До інструментальних систем відносяться системи програмування, системи керування базами даних, програми штучного інтелекту, текстові редактори та інтегровані системи.

Система програмування включає сукупність мови програмування і програмного комплексу, що забезпечує виконання на ЕОМ програм, складених цією мовою.

Програмну систему, яка надає послуги щодо збереження, а також пошуку даних визначеній групі користувачів за визначеною тематикою називають базою даних. Для керування базою даних використовується система керування базами даних.

5.  Основні апаратні засоби сучасних персональних комп’ютерів
Електронна обчислювальна машина - це пристрій, що виконує операції введення інформації, обробки її за певною програмою, виведення одержаних результатів у формі, придатній для сприйняття користувача.

За кожну з названих операцій відповідають спеціальні блоки електронної обчислювальної машини (ЕОМ): при​стрій введення, центральний процесор (ЦП), пристрій виве​дення. Всі ці блоки складаються з окремих, дрібніших при​строїв. Зокрема, до ЦП можуть входити: арифметично-логічний пристрій (АЛП), оперативний запам’ятовуючий пристрій (ОЗП) у вигляді регістрів і внутрішньої кеш-пам’яті, керуючий пристрій (КП).

Пристрій введення, як правило, теж не є однією кон​структивною одиницею. Оскільки види інформації, що вводиться, різноманітні, джерел може бути кілька. Це сто​сується і пристрою виведення.

Арифметично-логічний пристрій - блок ЕОМ, де відбу​вається перетворення даних за командами програми: арифметичні дії над числами, перетворення кодів, порівняння слів та ін.

Оперативний запам’ятовуючий пристрій (“пам’ять”) - блок ЕОМ, призначений для розміщення програм, а та​кож тимчасового зберігання деяких вхідних даних і проміжних результатів. ОЗП здатний записувати (зчитува​ти) елементи програм і даних у довільне місце пам’яті (з довільного місця пам’яті), має високу швидкодію. Довільне місце означає можливість звернутися до заданої адреси (до конкретної ділянки пам’яті) без перегляду по​передніх.

Запам’ятовуючі пристрої бувають трьох видів:

· двоспрямовані (допускають зчитування і запис да​них), до них належить ОЗП;

· напівпостійні, призначені для зберігання інформації, що рідко поновлюється (наприклад, відомості про конфігурацію ЕОМ);

· постійні, що допускають тільки зчитування інфор​мації (ПЗП).

Керуючий пристрій координує роботу всіх агрегатів. У певній послідовності він вибирає з ОЗП команду за ко​мандою. Кожна команда декодується; за потреби з указа​них в ній осередків ОЗП передаються в АЛП (або навпаки) елементи даних; АЛП настроюється на виконання дії, вказаної командою (в цій дії можуть брати участь також пристрої введення-виведення); дається команда на вико​нання цієї дії. Цей процес буде продовжуватися доти, до​ки не виникне одна з наступних ситуацій:

· вичерпано вхідні дані;

· з одного з вхідних пристроїв надійшла команда на припинення роботи;

· вимкнено живлення ЕОМ.

Описаний принцип побудови ЕОМ носить назву архітектури фон Неймана — американського вченого Дж. фон Неймана (1903-1957), який її запропонував.

Архітектуру ЕОМ визначають такі принципи:

1. Принцип програмного керування. Забезпечує автома​тизацію процесу обчислень на ЕОМ. Згідно з цим прин​ципом, запропонованим англійським математиком Ч. Беббіджем (1792—1871) у 1833 р., для розв’язання кож​ної задачі складається програма, що визначає послідовність дій ЕОМ. Ефективність програмного керування є високою тоді, коли задача розв’язується за тією самою програмою багато разів (хоч і за різних початкових да​них). Якщо задача виконується один раз, то ефективність принципу буде низькою.

2. Принцип програми, що зберігається в пам’яті ЕОМ. Згідно з цим принципом, сформульованим Дж. фон Нейманом, команди програми, як і дані, подаються у вигляді чисел й обробляються так само, як і числа. Це прискорює процес їх виконання.

3. Універсальність алгоритмів при розв’язанні задач на ЕОМ.
Алгоритм - це система формальних правил, які чітко й однозначно визначають процес виконання заданої роботи.
За основними напрямками застосування ПК поділяють на три типи: домашні (побутові), офісні (ділові) та про​фесійні.

Побутові ПК призначені для автоматизації побутової сфери діяльності людини: ведення сімейних баз даних (довідників, архівів, щоденників), розрахунку сімейного бюджету, навчання, розваг (електронні ігри) та ін. Мають невисокі характеристики і відповідну комплектацію, що “тяжіє” до мультимедійної (складаються з кольорового монітора, звукової плати, аудіосистеми, дисковода та ін.).

Офісні ПК орієнтовані на автоматизацію конторської праці: 

- складання, редагування та оформлення текстів;

- ведення баз даних; 

- ділового листування; 

- виконання таб​личних обчислень; 

- роботу з графічною інформацією. 

Вони мають характеристики, не нижчі від середніх, і відповід​ну комплектацію (принтери, модеми, мережні карти, сканери та ін.).

Професійні ПК призначені для автоматизації роботи інженерів і наукових працівників у системах автоматизованого проектування  (САПР) та автоматизо​ваних системах наукових досліджень. Часто мають високі характеристики основних пристроїв і необхідний набір висококласних спеціалізованих пристроїв (наприклад, ду​же великий монітор, графопобудівник, професійний ска​нер, цифрову камеру та ін.).

6. Комп’ютерні мережі

Сукупність взаємозв’язаних (через канали передачі даних) комп’ютерів, які забезпе​чують користувачів засобами обміну інформацією і ко​лективного використання ресурсів мережі: апаратних, програмних та інформаційних – називають комп’ютерною  мережею.

Основним призначенням комп’ютерної мережі є забез​печення простого, зручного і надійного доступу користува​чів до спільних розподілених ресурсів мережі та організація їх колективного використання з надійним захистом від не​санкціонованого доступу, а також забезпечення зручними і надійними засобами передачі даних між користувачами ме​режі. За допомогою комп’ютерних мереж ці проблеми вирішуються незалежно від територіального розташування користувачів. В епоху загальної інформатизації великі об​сяги інформації зберігаються, обробляються і передаються в локальних та глобальних комп’ютерних мережах. У ло​кальних мережах створюються спільні бази даних для ро​боти користувачів. У глобальних мережах здійснюється формування єдиного наукового, економічного, соціально​го і культурного інформаційного простору.

Комп’ютерні мережі можна класифікувати за рядом ознак, у тому числі за територіальним розподілом. Розрізняють глобальні, регіональні та локальні ме​режі.

Глобальні мережі об’єднують користувачів, розташова​них по всьому світові. В них часто використовуються супут​никові канали зв’язку, що дають змогу сполучати вузли мережі зв’язку та ЕОМ, які знаходяться на відстані 10-15 тис. км один від одного.

Регіональні мережі об’єднують користувачів міста, об​ласті, невеликих країн. В якості каналів зв’язку в них най​частіше застосовуються телефонні лінії. Відстані між вуз​лами мережі складають 10-1000 км.

Локальні мережі сполучають абонентів одного або кількох сусідніх будівель одного підприємства, установи. Локальні мережі набули дуже великого поширення, оскільки 80-90% інформації циркулює поблизу місць її появи і лише 20-10% пов’язано із зовнішніми взаємодіями. Локальні мережі можуть мати будь-яку структуру, але найчастіше комп’ютери в локальній мережі сполучаються єдиним високошвидкісним каналом пере​дачі даних, що є головною відмітною особливістю локаль​них мереж. Каналами передачі даних при цьому вис​тупають: вита пара; коаксіальний кабель; оптичний ка​бель та ін. В оптичному каналі світловод зроблено з кварцового скла завтовшки з людську волосину. Це найбільш швидкісний, надійний, але й дорогий кабель. Відстані між ЕОМ в локальній мережі невеликі - до 10 км, а при використанні радіоканалів зв’язку - до 20 км. Канали в локальних мережах є власністю організацій, і це спрощує їх експлуатацію. 

Функціональні можливості мережі визначаються по​слугами, які вона надає користувачеві. Для реалізації кож​ної з послуг мережі та доступу користувача до цієї послу​ги розробляється відповідне програмне забезпечення. 

