ЛЕКЦІЯ № 4 СЛІДЧІ ДІЇ ПРИ РОЗСЛІДУВАННІ КОМП’ЮТЕРНИХ ЗЛОЧИНІВ

1. Тактика проведення слідчих дій на початковому етапі розслідування.

2. Тактика проведення слідчих дій на наступному етапі розслідування.

1.

При обшуках, під час з вилучення комп'ютера, машинних носіїв та інформації виникає ряд загальних проблем, пов'язаних зі специфікою технічних засобів, що вилучаються. Так, необхідно передбачати засоби безпеки, що застосовуються злочинцями з метою знищення речових доказів. Наприклад, вони можуть використати спеціальне обладнання, здатне в критичних випадках утворювати сильне магнітне поле, що стирає магнітні записи. Відома історія про хакера (Кевіна Мітника), який створив у дверному отворі магнітне поле такої сили, що воно знищувало магнітні носії інформації при винесенні їх агентами ФБР з його кімнати. Тому завжди треба враховувати, що злочинець має можливість включити до складу програмного забезпечення свого комп'ютера програму, яка примусить комп'ютер пе​ріодично вимагати пароль, і, якщо декілька секунд правильний пароль не буде введений, дані в комп'ютері будуть автоматично знищені. Винахідливі власники комп'ютерів встановлюють іноді приховані команди, що знищують або виконують архівацію з паролями всієї важливої інформації і даних.

У загальному вигляді "електронні докази" - це сукупність інформації, яка зберігається в електронному вигляді на будь-яких типах електронних носіїв та в електронних засобах. Особливість цих доказів полягає в тому, що вони не можуть сприйматися безпосередньо, а мають бути інтерпретовані певним чином та проаналізовані за допомогою спеціальних тех​нічних засобів та програмного забезпечення.
Правоохоронні органи в різних країнах утворюють усе більше спеціалізованих підрозділів для збирання та аналізу електронних доказів. Також цю функцію виконують численні лабораторії судової експертизи - як державні, так і приватні.
Дуже часто правоохоронні органи мають справу з комп'ютерами, коли розслідуються і звичайні види кримінальних злочинів, такі, як крадіжка, вимагання, шантаж, торгівля наркотиками тощо. Для криміналістів теж усе більш звичним стає пошук та аналіз у комп'ютерних системах інформації, яка може бути використана як доказ при розгляді кримінальної справи в суді. Тому, хоча законодавчі процедури та правила вилучення й оформлення доказів відрізняються в різних країнах, однаковим є те, що визнання комп'ютерних доказів судами – процес важкий і потребує впевненості в тому, що докази були виявлені та вилучені співробітником, який має певні навички та підготовку для цієї діяльності.

Протягом обшуку всі електронні докази, які знаходяться у комп'ютері чи комп'ютерній системі, мають бути зібрані в такий спосіб, щоб вони потім були визнані судом. Світова практика свідчить, що досить часто під тиском представників захисту в суді електронні докази не беруться до уваги. Для того, щоб гарантувати їх визнання в якості доказів, необхідно суворо дотримуватися вимог національного кримінального процесуального законодавства, а також стандартизованих прийомів та методик їх вилучення.
Комп'ютери, що входять до складу інформаційної системи, - це складне обладнання, яке потребує обережного поводження з ним під час роботи на місці події. Слід пам'ятати, що комп'ютери можуть містити в собі велику кількість даних, які належать сторонній особі або організації (наприклад, можуть бути об'єктом інтелектуальної власності). Тому обережність при поводженні з комп'ютером необхідна як з точки зору збереження важливої доказової інформації, так і з точки зору відвернення матеріальних збитків та збереження власності. 
Справедливим є твердження про те, що не існує такого поняття, як універсальний комп'ютерний експерт. Тому, збираючись на місце події, важливо з'ясувати, з якою технікою і з якою операційною системою доведеться мати справу. Перше, що необхідно встановити, - це тип операційної системи. 
Найбільш простий випадок, коли мова йде про окремий комп'ютер. Але комп'ютери можуть бути пов'язані між собою в комп'ютерні мережі. Тому не виключена ситуація, що певна важлива інформація (яка може бути використана як доказ) буде передана через мережу в інше місце, не виключено, що й за кордон, а іноді важлива для кримінальної справи інформація може знаходитись на території кількох країн. У такому разі необхідно використати всі можливості (документацію, допити осіб, технічні можливості сис​теми) для встановлення місцезнаходження іншої комп'ютерної системи, куди була передана інформація. Як тільки це буде зроблено, потрібно терміново надіслати запит (з дотриманням встановлених вимог) про надання допомоги до компетентного правоохоронного органу відповідної країни. 
Особливу цінність при розслідуванні в комп'ютерних мережах мають так звані "лоти" - інформація, що міститься в логфайлах (текстова інформація). За допомогою цієї інформації можна, наприклад, встановити рахунок користувача, його ідентифікатор, час трансакції, мережну адресу, телефонний номер, а також, які події відбувалися в системі - що було знищено, змінено, скопійовано, які ресурси були задіяні для цього.
Пошук необхідної інформації в комп'ютерній системі може зайняти кілька годин, а іноді й днів. Якщо систему фізично неможливо вилучити й перемістити в інше місце, вини​кає необхідність копіювати інформацію та комп'ютерні програми на магнітні носії (зробити повні копії окремих жорстких дисків або окремих файлів і директорій). Тому для пошуку, вилучення та копіювання інформації необхідно зарезервувати час.
Під час транспортування комп'ютерного обладнання слід поводитися з ним обережно, оскільки інформація на жорсткому диску може бути пошкоджена під час транспортування. Для транспортування великих комп'ютерних систем слід підготувати транспорт та спеціальні упаковки.
Прибувши на місце події (обшуку), необхідно, насамперед, "заморозити" ситуацію: вивести всіх осіб із зони доступу до обладнання, забезпечити неможливість втручання до системи через лінії зв'язку. Не дозволяти нічого змінювати в роботі системи. Система може бути дуже складною, тому, чітко не розібравшись у її конфігурації, не варто приймати жодного рішення.
Окрема увага має приділятися підозрюваній особі, адже можливо, що нею передбачені засоби знищення інформації шляхом натиснення на комп'ютері однієї лише клавіші. Бажа​но, щоб підозрюваний був присутній при огляді, оскільки саме він може надати найбільш важливу інформацію про систему - паролі, коди доступу, перелік інстальованих програм та місцезнаходження окремих директорій (у тому числі прихованих). Причому його не варто допускати до комп'ютерного обладнання, щоб запобігти спробам знищення комп'ютерних доказів.

Доцільно також зробити оглядові та детальні фотографії місця події, при можливості провести аудіо- та відеозапис. Треба враховувати, що окремі компоненти системи можуть знаходитися в інших приміщеннях і, навіть, будівлях або бути добре прихованими. Схованки можуть бути обладнані в стінах будівлі, стелях, на горищах тощо.
Не можна допускати, щоб будь-які особи або непідготовлений персонал вмикали та користувалися вилученим обладнанням. Якщо це можливо, всі дослідження необхідно про​водити з участю фахівців спеціальних підрозділів або в судових лабораторіях. Це запобігає випадковим помилкам та забезпечує цілісність вилученої доказової інформації. Всі операції, які здійснюються з системою, мають ретельно фіксуватися.

Перевезення й зберігання комп'ютерної техніки має здійснюватися в умовах, що виклю​чають її пошкодження, в тому числі внаслідок дії магнітних полів, що використовуються для перевірки багажу в аеропортах. При вилученні й перевезенні комп'ютерів не можна ставити їх один на один, розміщувати на них будь-які інші предмети.
Також слід дотримуватися чітких правил поводження з комп'ютерним обладнанням (саме тоді у повній мірі перевіряється ступінь підготовленості співробітників правоохорон​них органів).
1. На будь-якому етапі роботи з комп'ютерним обладнанням та доказами комп'ютерного походження, якщо немає впевненості у власних силах, треба дочекатись прибуття експерта або забезпечити участь фахівця.
2. Якщо участь експерта або фахівця неможлива, слід дотримуватися певних вимог і послідовності дій (їх невиконання може призвести до втрати інформації або її доказової сили):
2.1. Не можна користуватися-поблизу комп'ютерів радіотелефонами, оскільки вони здатні шкідливо впливати на комп'ютерну систему;
2.2. При охороні комп'ютера, не можна дозволяти будь-кому відключати напругу, тор​катися клавіатури, змінювати положення комп'ютера або пов'язаного з ним обладнання. Не можна рухати комп'ютер, якщо він підключений. Не можна вимикати принтер до закінчення друкування;
Треба зафіксувати, як кожні з частин комп'ютерної мережі з'єднані між собою та з іншим обладнанням, й виконати її фотографування.

При роз'єднанні обладнання слід позначити (маркувати) обидва кінці кабелів. Необхідно сфотографувати, як саме комп'ютерне обладнання, так і загальний вид кімнати, де знахо​дилась апаратура і її підключення.
На цій стадії не можна вимикати або вмикати комп'ютер.
Відключення живлення з метою вилучення обладнання призведе до втрати інформації в тимчасовій пам'яті комп'ютера (КАМ), а також може визвати ускладнення з запуском системи в майбутньому, тому що вона може бути захищена паролем.
Якщо екран не світиться, це ще не означає, що комп'ютер обов'язково вимкнений. Мо​жуть бути пошкоджені деякі деталі обладнання, не працювати вентилятор чи бути вимкне​ним тільки монітор.
2.4. Треба записати у повному обсязі інформацію, яка є на екрані (екранах).
2.5. Слід забезпечити охорону комп'ютерної системи, після чого з'ясувати:
а)
Чи підключений комп'ютер до телефонної мережі за допомогою модему;
Якщо комп'ютер підключений через модем, то треба відключити напругу до модему, записати номер використаного телефону.
б)
Де знаходиться джерело струму (батареї, джерело безперервного живлення та
інше);
в)
Необхідно закрити активні програми, після чого можна вимкнути монітор, процесор
та відключити напругу.
2.6.
Встановити виробника, модель та серійний номер усіх вузлів та операційних систем.
2.7. Від'єднати шнури струму, клавіатури, екран, модем та принтер.
2.8. При вилученні жорсткого магнітного диску його треба покласти в окремий пакет, опечатати та зазначити номер печатки. Якщо це портативний комп'ютер, то треба вкласти його до конверта, а потім до опечатаного пакета. Не слід самостійно відкривати портативний комп'ютер.
3. При вилученні комп'ютерного обладнання доцільно упакувати кожен пристрій в окремі опечатані пакети.

4.
Необхідно опитати підозрюваних, свідків та всіх причетних до справи осіб.
2.
Протягом розслідувань, що пов'язані з комп'ютерами та комп'ютерними системами, найважливішим є уникнути дій, які можуть пошкодити чи змінити наявну інформацію, так чи інакше змінити цілісність вилучених даних.

Особи, які проводять дослідження комп'ютерної системи, мають чітко уявляти всі побічні негативні наслідки проведених з системою операцій та ретельно фіксувати кожен свій крок дослідження, щоб могти пояснити, чому й які зміни відбулися в системі.

Обов'язковою нормою слідчої та експертної практики має стати виготовлення повної копії комп'ютерної системи (її моделі), і всі дослідження проводити з нею, а не з оригіналом. Як правило, такий шлях можливий у будь-якому випадку. Дані, що містяться в системі, мож​на поділити на три великі категорії:
1) ті, що існують на файловому рівні;
2) ті, що були знищені, але їх можна відновити на файловому рівні;
3) окремі частки даних, що раніше були частками окремих файлів, і які вже неможливо відновити на файловому рівні.
Також треба звернути увагу на великий обсяг інформації, яка за допомогою комп'ютерної техніки може зберігатися або використовуватися зі злочинною метою.
Це насамперед:
· тексти найрізноманітнішого змісту (договори, листи, бланки документів, ділові запи​си та інші документи);

· графічні файли, в яких зберігаються зображення грошових знаків та інших цінних паперів, бланків, документів (технічних паспортів автотранспорту, посвідчень водія тощо), іншу графічну інформацію;

· електронні таблиці, в яких містяться балансові звіти підприємств, інформація про рух матеріальних цінностей та ін.;

· бази даних, які можуть містити доказову інформацію.

Потрібна інформація може знаходитись у вигляді файлів на носіях інформації персональних комп'ютерів – накопичувальні пристрої.

У випадку вилучення накопичувальних пристроїв, необхідно:
1) відключити від струму системний блок;
2) зняти захисний кожух (кришку) з системного блоку;
3) від'єднати НЖМД;
4) запакувати НГМД (НЖМД)- відповідно до вищезазначених правил пакування з до​триманням таких вимог обережності:
· не торкатися до магнітного шару на дискетах, касетах з магнітною плівкою;
· не торкатися радіоелементів на платі жорстких магнітних дисків;

· не допускати попадання на робочу поверхню різних мікрооб'єктів;

· не підносити вилучений носій інформації до джерел електромагнітних випроміню​вань;

•
зберігати при температурі не нижче -10 °С, не вище +52 °С.
Якщо можна, то необхідно вилучати ввесь персональний комп'ютер.
З усіх питань, які цікавлять слідчого, він має звертатися за допомо​гою до спеціаліста або експерта для проведення досліджень. Перед експертами можна ставити такі питання:

який склад програмних засобів встановлено на інформаційній системі (ІС) та чи можна за їх допомогою здійснити дії, що інкримінуються обвинуваченому?
· з якими інформаційними ресурсами працював користувач ІС?

· чи не є виявлені файли копіями інформації, що знаходилася в конкретній ІС?

· чи не є виявлені документи документами, які створювалися в конкретній ІС, якщо вони були потім знищені на ІС?

· коли (день, місяць, час, хвилина), ким (кому належить той чи інший пароль доступу), на якій ІС (кому належить робоче місце) проводилася робота на ІС з конкретною інформа​цією?

· чи не є витік інформації результатом інсталяції спеціалізованого програмного забез​печення?

· чи не заражені вірусом представлені файли (або ІС), і-якщо так, то яким саме, яка його дія (знищення, копіювання, модифікація, передача в мережу інформації тощо)?

· чи не містять представлені файли (або ІС) "програмних закладок" і якщо так, то якого саме виду, яка їх дія (знищення, копіювання, модифікація, передача інформації в мережу тощо)?

· чи не є представлені тексти на паперовому носії записами, які потім набиралися конк​ретним користувачем ІС у конкретному електронному документі?

· чи зазнавала дана комп'ютерна інформація знищення, копіювання, модифікації?

· які правила експлуатації ІС (політика безпеки) існують у даній інформаційній системі та чи були порушені ці правила ?

· чи знаходиться порушення правил експлуатації в причинному зв'язку із знищенням, копіюванням, модифікацією інформації?

· встановити електронні адреси несанкціонованих передач конкретної інформації, хто отримав цю інформацію та яка саме інформація була передана.

У процесі розслідування може статися так, що слідчий чітко знає, який доказ він бажає знайти в комп'ютерній системі: конкретний документ чи угоду. В цьому випадку завдання полегшується і потрібно тільки встановити місцезнаходження цієї інформації в системі. Але ситуація різко змінюється, якщо конкретно невідомо, яка інформація може представляти інтерес для слідства. В цьому випадку особа, що веде розслідування, змушена з допомогою експерта ознайомитись з усіма вилученими матеріалами. Сам експерт не може виконати цю роботу, оскільки в повній мірі не ознайомлений з обставинами справи і не може оцінити доказову силу тієї чи іншої інформації.
