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Рассмотрим, например, вероятность того, что величина ~ превосходит число

р + а для любого а > О (т.е. число а является произвольно малым, но фиксиро

ванным). Очевидно, что эта вероятность равна следующей величине.

n

Prob[~n > n(р + а)] = L b(i; n,р).
i=n(p+o:)+l

с учетом оценки (3.5.7) получаем, что

1
Prob[~n > n(р + а)] < -.

па

Таким образом,

Prob[~n > n(р + а)] ~ О(n ~ (0).

Аналогично можно доказать, что

Prob[~n < n(р - а)] ~ О(n --+ 00).

Отсюда следует закон больших чисел (law of large numbers):

Вт Prob [ ~ - р < а) = 1.
n-+оо n

(3.5.9)

(3.5.1 О)

Эта форма закона больших чисел называется также теоремой Бернулли (Вег

noulli's theorem). Теперь совершенно ясно, что определение 3.2 является следстви

ем закона больших чисел. Однако мы сформулировали его в виде определения,
"01

поскольку этот закон имеет интуитивныи характер.

3.6 Парадокс дней рождений

Рассмотрим следующую задачу для произвольной функции f : Х но У, где

у - множество, состоящее из n элементов.

Найти величину k для оценки вероятности е (т.е. О < е < 1), такую
что для k попарно разных элементов Хl, Х2, , Xk Е иХ набор, состо-

ящий из k значений функции !(Хl), !(Х2), ,!(Xk), удовлетворяет

неравенство

Prob(f(Xi) = f(xj)] ~ е для некоторых i t= j.

Иначе говоря, при k вычислениях функции коллизия возникает с ве

роятностью не меньше е.



Глава з. Теория вероятностей и теория информации 107

в этой задаче требуется найти число k, которое удовлетворяет некоторой оцен

ке вероятности снизу для любой функции. Предполагается лишь, что функция 06
ладает так называемым свойством случайности: такие функции отображают рав

номерно распределенные числа из множества Х в равномерно распределенные

числа из множества У. Очевидно, что только такая функция позволяет увеличить

число k при заданной оценке вероятности так, чтобы эти условия выполнялись

для любой функции при той же оценке вероятности. Следовательно, необходимо,

чтобы #Х > #У. в противном случае могут существовать функции, у которых

коллизии вообще не возникают.

Итак, можно предположить, что вычисление функции в этой задаче порождает

n разных и равновероятных точек. Эти вычисления можно отождествить с извле-

"чением шара из урны, содержащеи n разноцветных шаров, после чего цвет запи-

сывается, и шар возвращается в урну. Следовательно, задача заключается в поиске

такого числа k, при котором какой-нибудь цвет повторялся бы с вероятностью Е.

На цвет первого шара не налагаются никакие ограничения. Пусть Yi - цвет

шара, извлеченного при i-й попытке. Цвет второго шара не должен совпадать

с цветом первого шара, поэтому вероятность того, что У2 "# Уl, равна 1 - ~,

вероятность того, что уз "# и: И Уз =1= У2, равна 1 - ~ и т.д. При извлечении k-гo

шара вероятность того, что до этого не возникнет коллизия, равна

При достаточно большом числе n и относительно малом числе х выполняется

следующее соотношение.

или

Итак,

Полученное число представляет собой вероятность извлечь k шаров без колли

зии. Следовательно, вероятность возникновения по крайней мере одной коллизии

равна

_ k(k-l)
1 - е 2n.

Приравниваяэту величинук числу е, получаем

_ k(k-l)
е 2n ~ 1 - е,
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1
k2 - k ';::j 2n log .

l-е

Иначе говоря,

1
2nlog 1 ·

-е

(3.6.1)

Итак, для случайной функции, отображающей множество Х на множество У,

необходимо выполнить по крайней мере k ~ J2n log 1 1 е вычислений, чтобь~ об
наружить коллизию с заданной вероятностью е. Из соотношения (3.6.1) вытекает,

что даже если число е достаточно велико (т.е. очень близко к единице), величина

log 11 € остается весьма малой, а значит, в пуинципе" числок J~~HM9 .цx>D.lI.OPl1JJ.D-

нально .;n.
Если е = ~, то

k';::j 1,1774y1i. (3.6.2)

Зависимость числа k от величины n, продемонстрированная формулами (3.6.1)
и (3.6.2), означает, что для случайной функции, пространство исходов которой

состоит из n точек, чтобы обнаружить коллизию со значимой вероятностью, необ

ходимо выполнить всего .;n вычислений.

Этот факт оказал значительное влияние на разработку криптосистем и крип

тографических протоколов. Например, если квадратный корень, извлеченный из

размера фрагмента данных (скажем, криптографического ключа или сообщения),

скрытого в качестве прообраза криптографической функции (которая, как правило,

является случайной), не является достаточно большой величиной, данные можно

расшифровать с помощью случайных вычислений значений функции. Такая атака

получила название атака по методу квадратного корня (square-root attack), или
атака на основе "парадокса дней рождений" (birthday attack). Второе название

возникло из-за внешне парадоксального явления: положив n = 365 в формуле

(3.6.5), мы получим k ';::j 22,49. Иначе говоря, для того, чтобы с вероятностью бо

лее 50% обнаружить двух людей, родившихся в один И тот же день и находящихся

в комнате, заполненной случайными людьми, достаточно, чтобы в комнате было

всего лишь 23 человека. Эта величина кажется слишком маленькой по сравнению
u

с интуитивно ожидаемои.

3.6.1 Применение парадокса дней рождений: алгоритм

кенгуру Полларда для индексных вычислений

Пусть р - простое число. При определенных условиях (которые станут оче

видными в главе 5), функция возведения в степень по модулю (modulo ехро

nentiation) f(x) = gX(modp) является, по существу, случайной. Иначе говоря, для

чисел х = 1,2, ... ,р - 1 значения f(x) случайнымобразом разбросаныпо всему
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интервалу (l,р - 1]. Эта функция широко применяется в криптографии, посколь

r-...-y она является однонаправленной: вычислить у = f(x) очень легко (используя

алгоритм4.3), однако найти обратную функцию, т.е. вычислить х = f-1(y), чрез

вычайно трудно для практическивсех значений у Е [l,р - 1].
Иногда для значения у = f(x) известно, что х Е [а, Ь] при некоторыхзначени

ях а и Ь. Очевидно, что, вычисляя значения f(a), f(a + 1), можно найти число х

не более чем за Ь - а шагов. Если число Ь - а слишком велико, то такой метод

перебора является непрактичным. Однако, если число у'Ь - а не слишком велико

(например, если Ь - а ~ 2100, то у'Ь - а ~ 250, что является вполне разумной ве

личиной), то при обращении функции f(x) за Ь - а шагов проявляется парадокс

дней рождений. Используя этот факт, Поллард изобрел метод индексных вычисле

ний [238], получивший название л-метод или метод кенгуру (kangaroo method).
Смысл этих названий станет ясен позднее.

Поллард описал свой алгоритм, используя в качестве персонажей двух кен

гуру - домашнего, Т, и дикого, w. Задача вычисления индекса х с помощью

функции у = gX(modp) сводилась к ловле кенгуру W с помощью кенгуру Т.

эту задачу можно решить, позволив обоим кенгуру прыгать вокруг по определен

ным траекториям. Пусть S - множество целых чисел, состоящее из J элементов

(J = llog2 (Ь - а)J, а значит, является достаточно малым числом):

s = {s(0),s(1),s(2), ... ,s(J - l)} = {2°,21
, ... ,2J

-
1

} .

Каждый раз один из кенгуру прыгает на расстояние, которое случайным образом

извлекается из множества S, причем общее расстояние, пройденное каждым из

кенгуру, регистрируется с помощью счетчика.

Кенгуру Т начинает свой путь из известной точки to = уЬ (mod р). Поскольку

кенгуруТ являетсядомашним, в качестве его дома можно рассматриватьточку Ь.

Его путь описываетсяследующейформулой.

t( i + 1) = t(i)gs(t(i)(mod J)) (modp) для i = О, 1,2, ... (3.6.3)

Допустим, что кенгуру Т делает n прыжков, а потом останавливается. Требуется

определить, сколько прыжков должен сделать кенгуру Т, чтобы поймать кенгу

ру w. После n-го прыжка счетчик пути, пройденного кенгуру Т, показывает

величину

n

d(n) = Ls(t(i)(modJ)).
i=O

Используяэто значение, мы можем переписатьвыражение (3.6.3) для следов кен

гуру т в следующем виде.

t(n) =gb+d(n-l) (modp).



110 Часть 11. Математические основы

Кенгуру W начинает свой путь из неизвестной точки Wo = уХ (mod р). Этой

неизвестной точкой является число х, и именно поэтому кенгуру W считается

диким. Его путь описывается следующей формулой.

w(j + 1) = w(j)gs(w(j)(mod J)) (modp) для j = 0,1,2, ...

Счетчик пути, пройденногокенгуруW, регистрирует величину

j

D(j) = Ls(wk(modJ)).
k=O

(3.6.4)

Аналогично выражению (3.6.3) выражение (3.6.4) для следов кенгуру W можно

переписать в следующем виде.

w(i) = gx+D(i-l) (modp).

Очевидно, что следы обоих кенгуру, t(i) и w(j), представляютсобой случай

ные функции. Первая из этих функций задается в точках i, а вторая - в точках j.
Согласнопарадоксуднейрожденийпослеn~v'b - а прыжков, сделанных кенгуру

т и W соответственно, при некоторых значениях ~ ~ n и 'ГJ ~ n должна произойти

коллизия t(~) = W('ГJ). Именно в этот момент кенгуру Т и W встретятся в одной

точке, т.е, кенгуру W попадет в капкан, установленный кенгуру Т. Итак, кенгу

ру W пойман. Если количество случайных прыжков, сделанных обоими кенгуру,

превышает v'b - а, вероятность коллизии быстро стремится к единице.

В соответствии с формулами (3.6.3) и (3.6.4), когда возникает коллизия t(~) =
= W('ГJ) , выполняются равенства t(~ + 1) = W('ГJ + 1),t(~ + 2) = w('ГJ + 2), ...
и т.д, Иначе говоря, при некоторых числах n ~ т в конце концов будет выпол

нено равенство w(т) = t(n). Поскольку после встречи оба кенгуру продолжают

прыгать по одному и тому же пути, ведущему к равенству w(m) = t(n), колли

зию t(~) = W('ГJ) можно интерпретировать как точку, в которой пересекаются две

палочки греческой буквы л (напомним, что кенгуру Т выполняет фиксированное

количество прыжков n). По этой причине алгоритм получил название "л-метод".

После возникновения коллизии выполняется равенство

уХ = gb+d(n-l)-D(m-l) (modp).

Отсюда следует, что

х = Ь + d(n - 1) - D(т - 1).

Поскольку оба счетчика показывают величины d(m - 1) и D(n - 1) соответ-

'"ственно, величину х можно вычислить, используя длину пути, проиденного каж-

дым кенгуру. При этом возможна ситуация, когда оба кенгуру пройдут слишком
v

ллинныи путь до встречи, и поэтому искомая величина индекса может оказаться
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равной х + о, где число о удовлетворяет равенству уО modp = 1. В этом случае

можно считать, что, что ответом задачи является величина х + о.

Следует отметить, что описанный алгоритм является вероятностным (proba
bilistic), т.е. он может не обнаружить коллизию (иначе говоря, вычислить искомую

величину индекса). Несмотря на это, благодаря высокой вероятности обнаружить

коллизию вероятность отказа можно сделать достаточно малой. Смещая стар

товую точку кенгуру W на известную величину д и повторяя алгоритм, после

нескольких итераций мы обязательно обнаружим коллизию.

Условием, обеспечивающим практическую целесообразность л-алгоритма, яв

..ляется относительная малость величины vb - а. Следовательно, при n = у'Ь - а

(где n - количество прыжков, сделанных кенгуру Т) алгоритм выполняется за вре

мя, которое необходимо для вычислений Jb - а операций возведения в степень

по модулю. Требования к памяти компьютера тривиальны: необходимо хранить

лишь J = llog(b - a)J элементов. Временное ограничение, равное Jb - а, озна

чает, что данный алгоритм нельзя применять для вычисления больших индексов.

Как образно сказал Поллард, кенгуру не может проскакать через весь континент.

3.7 Теория информации

в соответствии с определением, данным Шенноном (Shannon) в работах [262,
263], энтропия (entropy) источника сообщения представляет собой меру объе

ма информации, содержащейся в источнике. Эта мера принимает вид функции

распределения вероятностей во множестве сообщений, которые может порождать

источник.

Пусть L = {аl, а2, ... ,аn} - язык, состоящий из n разных символов. Пред

положим, что источник S может порождать эти символы с независимыми вероят

ностями

причем эти вероятности удовлетворяют условию

n

~ Prob[ai] = 1.
i=l

Энтропия источникаS равна

н (8) = ~РroЬ[щ] log2 (pro~ [щ]) ·

(3.7.1)

(3.7.2)

Функция энтропии Н(В), определенная формулой (3.7.2), выражает величину,

которую можно назвать "средним количеством бит в сообщении, порожденном

источником" .

















































































































































































































































































Глава 7

Шифрование

7.1 Введение

симметричные

методы

Секретность - основное понятие криптографии. Шифрование - практиче

ское средство обеспечения секретности информации. Современные методы шиф

рования представляют собой математические преобразования (алгоритмы), в кото

рых сообщения рассматриваются как числа или алгебраические элементы в неко

тором пространстве. Эти алгоритмы отображают область "осмысленных сообще

ний" в область "бессмысленных сообщений". Сообщения, относящиеся к числу

"осмысленных", а также исходные данные алгоритма шифрования называются

открытым текстом (cleartext), а бессмысленное сообщение, являющееся резуль

татом работы алгоритма шифрования, называется зашифрованным текстом (ci
phertext). Если пренебречь смыслом сообщения, то входные данные алгоритма

шифрования удобно называть исходным текстом (plaintext), который не обязан

быть осмысленным. Например, исходное сообщение может оказаться как случай

ным шумом, так и зашифрованным текстом. Мы уже описывали такие протоколы

в главе 2. Следовательно, исходный текст и зашифрованный текст образуют вза

имосвязанную пару понятий: первое понятие означает входное сообщение, а вто

рое - результат работы алгоритма шифрования.

Для того чтобы иметь возможность восстановить информацию, шифрующие

преобразования должны быть обратимыми. Обратное преобразование называется

расшифровкой (decryption). Весьма удобно параметризовать алгоритмы шифро

вания и расшифровки с помощью криптографических ключей. Алгоритмы шифро

вания и расшифровки, а также описание формата сообщений и ключей образуют

криптографическую систему, или криптесистему (cryptosystem).
Шеннон (Shannon) характеризует желаемое семантическое свойство криптоси

стемы следующим образом: пространство зашифрованных текстов является про

странством всевозможных сообщений, а пространство открытых текстов (но не

исходных текстов!) представляет собой разреженную область этого пространства,

в которой сообщения обладают чрезвычайно простой статистической структурой,
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т.е. являются осмысленными; хороший алгоритм шифрования является преобра

зованием перем8lllrlaaния, которое равномерно распределяет осмысленное сооб

щение, принадлежащее разреженной области, по всему пространству сообщений

[264]. Шеннон так описывал это свойство перемешивания:

Нт UPnR = п.
n--+оо

n

(7.1.1)

Здесь F - отображение (алгоритм шифрования) пространства П (пространства

сообщений) в самого себя, R - исходная и очень небольшая область (область от

крытых текстов) пространства п. Семантическое определение Шеннона означает,

что хороший алгоритм шифрования должен обладать следующим свойством: он

может отображать малую исходную область пространства во все пространство.

В настоящее время, особенно после изобретения криптографии с открытым

ключом, уже не требуется, чтобы алгоритм шифрования отображал простран

ство сообщений в самого себя (хотя многие криптосистемы, как с секретным, так

и с открытым ключом, обладают этим свойством). Несмотря на это, семантиче

ское требование Шеннона, чтобы алгоритм шифрования перемешивал сообщения,

остается весьма актуальным. Современное определение семантической стойко

сти (semantic security) алгоритма шифрования, которое будет дано в разделе 14.3,
по существу означает, что распределение зашифрованного текста по простран

ству сообщений невозможно отличить от равномерного распределения в том же

пространстве.

7.1.1 Структурная схема главы

в главе рассматриваются основные понятия, связанные с криптосистемами,

несколько известных криптосистем и стандартные операции. Глава начинает

ся с формального определения криптосистемы (раздел. 7.2). Затем описываются

несколько классических шифров (разделы 7.3, 7.4). В разделе 7.5 продемонстриро

вана важная роль, которую классические шифры играют при создании современ

ных шифров и криптографических протоколов. После классических шифров в гла

ве описаны два современных блочных шифра: Data Encryption Standard (DES) 
в разделе 7.6 и Advanced Encryption Standard (AES) - в разделе 7.7. Кроме того,

в этих разделах излагается стратегия их разработки. Раздел 7.7.5 содержит крат

кое обсуждение положительного влияния стандарта AES на прикладную крип

тографию. Разделы, посвященные симметричным методам, содержат описание

стандартных операций над блочными шифрами, обеспечивающими вероятност

ное шифрование (раздел 7.8). Введение в современные симметричные методы

шифрования завершается постановкой классической задачи об установлении ка

нала для обмена ключами (раздел 7.9).
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7.2 Определение

Формальное определение криптоеистемы выглядит сяедующнмобразом.
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Определение 7.1 (Криптеграфвческая.система), Криптографическая система

состоит из таких компонентов.

• Пространство исходных сообщений М: множество строк над некоторым

алфавитом.

• Пространство зашифрованных текстов С: множество возможных зашиф

рованных сообщений.

• Пространство ключей шифрования 1с - множество возможных ключей

шифрования и пространство ключей расшифровки К,' - множество воз

можных ключей расшифровки.

• Эффективный алгоритм генерации ключейg : Nн lС х К'.

• Эффективный алгоритм шифрования Е :М Х К, н С.

• Эффективный алгоритм расшифровки 1) : С х/С' ·i-4M.
Для целого числа 1г результатом алгоритма 9(1t) .является пара ключей

(ke, kd) Е J(, х К', имеющих длину R..
Для числа ke Е J(, и сообщения т Е М обозначение.

относится к преобразованию шифрования и читается как "преобразование с

является шифрованием сообщения т ключом ke ", а обозначение

т =1Jkd(C)

относится к преобразованию расшифровки и читается как "преобразование т

является расшифровкой сообщения с с помощью ключа kd". Необходимо, чтобы
для всех сообщений т ЕМ и всех ключей ke Е 1с существовал КЛЮЧ kd Е К',

удовлетворяющийусловию

(7.2.1)

в остальной части книги для описания абстрактной криптосистемы будет

использоваться формальное определение, за исключением нескольких Mec~ где

будут применяться общепринятые обозначения. Понятие крипгосистемы проил

люстрировано на рис. 7.1.
Определение 7.1 относится к криптосистемам, использующим как секретные

(secret), так и открытые (public) ключи (криптосистемы с открытым ключом будут
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Исходный текст

---...., Шифрование

Зашифрованный текст
-...

Канал для обмена сообщениями

Расшифровка

kd

Исходный текст...

ke
Канал для обмена ключами

., Генерация

ключей

Криптасистема с закрытым ключом: ke=kd

Криптоеиетема с открытым ключом: ke =\= kd

Канал для обмена ключами: например, Курьер

Канал ДЛЯ обмена ключами: например, Каталог

Рис. 7.1. Упрощенная схема криптографической системы

введены в следующей главе). В крипгосистемвх с секретным ключом (secret
key cryptosystems) шифрование и расшифровка осуществляются с помощью одно

го и того же ключа. Отправитель, шифрующий сообщение, должен передать ключ

расшифровки адресату, получающему и расшифровывающему зашифрованное со

общение. Благодаря условию kd = ke криптосистемыс секретнымключом полу

чили другое название: симметричныекриптесистемы(symmetric cryptosystem).
В криптесистемах с открытым ключом (public-key cryptosystem) шифрование
и расшифровка используют разные ключи: для каждого ключа ke Е К. существует

ключ kd Е К', причем они отличаются друг от друга и взаимосвязаны. Ключ шиф

рования ke не обязательнодержать в секрете, и пользователь,владеющийключом

ke, может расшифровать текст, зашифрованный с помощью этого ключа, исполь

зуя соответствующий закрытый (private) ключ kd. Благодаря условию ke f. kd
криптосистемыс открытымключом получилидругое название: асимметричные

криптосистемы(asymmetric cryptosystems).
Требование эффективности, предъявляемое к алгоритмам шифрования, позво

ляет отнести их к классу полиномиальных алгоритмов. Следовательно, несмотря

на то, что абстрактное определение алгоритма t: выглядит как определение де-
0.1 V V

терминированного алгоритма, он может иметь внутреннии случаиныи такт, а зна-

чит, зашифрованный текст может быть случайной величиной, зависящей от этого

такта. Заметим также, что целочисленный вход алгоритма генерации ключей 9
определяет размер результирующих ключей шифрования-расшифровки. Посколь

ку алгоритм генерации ключей является эффективным, и его временная слож

ность полиномиально зависит от размера исходных данных, входное целое число

следует представлять в унарном виде (причины этого требования указаны в раз

деле 4.4.6.1).
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в 1883 году Керхофс (Kerchoffs) написал письмо, регламентирующее разра

50ТКУ криптосистем [198]. Один из ПУИКТОВ этого письма получил всеобщее при

знание и стал известен под названием прииципа Керхофса.

Знание алгоритма и размера ключа, а также доступ к исходному тек

сту являются стандартными предположениями современного крипто

анализа. Поскольку противник может со временем получить эту ин

формацию, при оценке криптографической стойкости желательно не

полагаться на ее секретность.

Объединяя семантическое описание крипто системы , данное Шенноном,

и принцип Керхофса, можно сформулировать критерии качества криптосистемы.

• Алгоритмы Е и 1) не содержат секретныхкомпонентов.

• Алгоритм е равномерно распределяет осмысленные сообщения по всему

пространству зашифрованных сообщений, причем это распределение со

общений может обеспечиваться внутренней случайной операцией алгорит

ма Е,

• Если криптографический ключ является правильным, алгоритмы Е и V
практически эффективны.

• Если криптографический ключ является неправильным, сложность задачи

восстановленияисходного текста на основе зашифрованного сообщения за

висит исключительно от размера ключа. Размер ключа обычно обозначают

буквой В. Таким образом, вычислительная сложность расшифровки оцени

вается как р(в), где р - некий полином.

Следует заметить, что список желательных свойств криптосистем в данный

момент уже устарел. Современные требования будут перечислены при описании

конкретных криптосистем.

7.3 Подстановочные шифры

в подстановочном шифре (substitution cypher) алгоритм шифрования &k(m)
представляет собой функцию подстановки, которая заменяет каждое сообщение

т Е М соответствующим текстом с Е с. Функция подстановки зависит от сек

ретного ключа k. Алгоритм дешифровки Vk(C) представляет собой обратную

подстановку. Как правило, подстановку можно задать с помощью отображения

1г : М ~ с, а обратную подстановку - с помощью обратного отображения

1r-1 : С ~ М.

7.3.1 Простые подстановочные шифры

Пример 7.1 (Простой подстановочный шифр). Пусть М = С = Z26, а бук

вы алфавита интерпретируютсяследующим образом: А = О, В = 1, ... , Z = 25.
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Определим алгоритм шифрования &k(т) как следующую перестановку над груп

пой Z26.

о 1 2 3 4 5 6 7 8 9 10 11 12

21 12 25 17 24 23 19 15 22 13 18 3 9

13 14 15 16 17 18 19 20 21 22 23 24 25

5 10 2 8 16 11 14 7 1 4 20 О 6
•

Тогда соответствующий алгоритм расшифровки ТJk (с) задается следующим обра

ЗОМ.

о 1 2 3 4 5 6 7 8 9 10 11 12

24 21 15 11 22 13 25 20 16 12 14 18 1

13 14 15 16 17 18 19 20 21 22 23 24 25

9 19 7 17 3 10 6 23 О 8 5 4 2
•

Исходные сообщения

proceed meeting as agreed

будут преобразованыв следующийзашифрованныйтекст (пробелы не преобра

зовываются):

cqkzyyr jyyowft vl vtqyyr
о

в рассмотренномпростом примере пространства сообщенийМ и С совпа

дали с алфавитом Z2б. Иначе говоря, исходное или зашифрованноесообщение

представлялособой отдельныйсимвол алфавита. По этой причине строка исход

ного сообщения proceedmeetingasagreed является не одним сообщением,

а совокупностью 22 сообщений. Аналогично строка зашифрованного сообще

ния cqkzyyrj yyowftvlvtqyyr также содержит22 сообщения. Пространство

ключей этого шифра имеет размер 26! > 4 х 1026. Он намного превышает размер

пространства сообщений. Однако на самом деле этот шифр очень слаб: каждый

символ в исходном тексте шифруется уникальным символом зашифрованного

текста. Эта слабость позволяет расшифровать сообщение с помощью одного из

методов криптоанализа (cryptoanalysis) - частотного анализа (frequency anal
ysis), использующего тот факт, что естественные языки чрезвычайно избыточны

(см. раздел 3.8). Стойкость простого подстановочного шифра изучается в разде

ле 7.5.
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(7.3.1)

(7.3.2)

(7.3.3)

в истории известно много примеров простых подстановочных шифров. Про

стейший и наиболее известный случай - сдвиговые шифры (shift cupher). В этих

шифрах К, = м = с. Пусть N = #М, а отображения шифрования и расшиф

ровки определены следующим образом.

&k(m) +- т + k(mod N),
Vk(C) +- С - k(modN),

где т, с, k Е ZN. Если множество М - это совокупность прописных букв ла

тинского алфавита (т.е. М = Z26), сдвиговый шифр называется шифром Цезаря

(Caesar cipher), поскольку Юлий Цезарь применял его при k = 3 (см. раздел 2.2
в книге [93]).

По теореме 6.6 (раздел 6.2.2), если gcd(k, N)= 1, то для каждого т < N
число km(mod N) пробегает все пространство сообщений ZN. Следовательно,

при таком числе k и числах т и С, которые меньше N, отображение

&k(m) +- km(modN),

Vk(C) +- k-1 с(mоd N)

является простым подстановочнымшифром. Аналогичночисло

k1т + k2(modN)

также определяетпростой подстановочныйшифр, известный под названием аф

финного шифра (атпе cipher):

&k(т) +- k1m + k2(modN),

Vk(C) +- k11(c - k2)(modN).

Очевидно, что с помощью различных арифметических операций над клю

чами в пространстве /с и сообщениями в пространствеМ можно создать раз

нообразныеподстановочныешифры. Эти шифры называются моноалфавитны

ми (monoalphabetic ciphers): при заданном ключе шифрования каждый элемент

в пространстве исходных сообщений заменяется уникальным элементом. из про

странства зашифрованных сообщений. Следовательно, моноалфавитные шифры

'"чрезвычаино уязвимы для атак на основе частотного анализа.

Однако благодаря своей простоте подобные подстановочные шифры нашли

широкое применение в современных алгоритмах шифрования с секретным клю

чом. Далее будет показано, что простые подстановочные ключи играют основную

роль в стандартах DES (раздел 7.6) и AES (раздел 7.7). Общепризнанно, что

комбинация простых подстановочных шифров образует алгоритм шифрования,

имеющий повышенную стойкость. По этой причине простые шифры широко ис

пользуются и по сей день. Кроме того, простые подстановочные шифры часто

применяются в криптографических протоколах. Демонстрация этого факта содер

жится в разделе 7.5 и во многих других частях книги.
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7.3.2 Полиалфавитные шифры

Подстановочный шифр называется полиалфавитным (polyalphabetic cipher),
если элемент исходного сообщения в пространстве 'Р можно заменить несколь

кими элементами пространства зашифрованных сообщений с.

Наиболее известным из полиалфавитных шифров является шифр Виженера

(Vigenere cipher). Этот шифр основан для подстановке строк: ключ представляет

собой строку, состоящую из большого количества символов. Пусть т - дли

на ключа. Тогда строка исходного текста разбивается на фрагменты, состоящие

из т символов, причем последний фрагмент может содержать меньшее количе

ство символов. Алгоритм шифрования поочередно применяет сдвиговый шифр

к строке ключа и каждой строке исходного текста, при необходимости повторяя

применение ключа снова. Расшифровка выполняется аналогично.

Пример 7.2 (Шифр Виженера), Пусть ключевой строкой является слово gold.
ИспользуяправилошифрованияА = О, В = 1, ... , Z = 25, преобразуем ключевое

слово в кортеж (6,14,11,3). Применение шифра Виженера к строке исходного

текста

proceed meeting as agreed

сводится к выполнениюпосимвольногосложения по модулю 26.

15 17 14 2 4 4 3 12 4 4 19

6 14 11 3 6 14 11 3 6 14 11

21 5 25 5 10 18 14 15 10 18 4

8 13 6 О 18 О 6 17 4 4 3

3 6 14 11 3 6 14 11 3 6 14

11 19 20 11 21 6 20 2 7 10 17

Следовательно, зашифрованная строка будет выглядеть так.

vfzfkso pkseltu lv guchkr
о

Другимипримерамиизвестныхполиалфавитныхшифров является книжный

шифр (book cipher), называемый также шифром Биле (Beale cipher), в котором

ключевой строкой является условленная строка книги, и шифр Хилла (Нй! ci
pher). Подробное описание этих подстановочных шифров содержится в книгах

[93] и [284].
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7.3.3 Шифр Вернама и одноразовый блокнот

Шифр Вернама (Уеrnаm cipher) - одна из простейших КрИПТОСИСтем. Пред

положим, что сообщение и ключ представляют собой строки из n двоичных раз

рядов:

т = ы1 Ь2 ЬN Е {О, 1}n ,

k = klk2 kn Е u{О, Г]",

(Обратите внимание на символ Еu: число k извлекается из равномерно распре

деленной генеральной совокупности.) Шифрование выполняется бит за битом,

а зашифрованная строка с = сl С2 ... сп образуетсяпутем примененияпобитовой

операции XOR ("исключительное или") к каждому биту сообщения и соответ

ствующему биту ключа:

ci = ь. Е9 ki,

где 1 ~ i ~ n, а операция ЕВ определена следующим образом:

ЕВ О 1

О О 1

1 1 О

Расшифровка выполняется аналогично шифрованию, поскольку операция Е9

является сложением по модулю 2, а значит, вычитание идентично сложению.

Если М = С = J(, = {О, 1}*, шифр Вернама представляет собой частный слу

чай подстановочных шифров. Если ключевая строка используется только один раз,

шифр Вернама удовлетворяет двум требованиям повышенной стойкости, предъяв

ляемым к подстановочным шифрам. В разделе 7.5 мы покажем, что секретность,

обеспечиваемая однократным применением шифра Вернама, является секретно

стью в теоретико-информационном смысле, т.е. безусловной. Для того чтобы убе

диться в этом, достаточно проверить, что строка зашифрованного текста с не

предоставляет перехватчику никакой информации о строке исходного сообщения

т, поскольку если ключ k равен с ЕВ т, то строка с может порождаться любой

строкой т (бит за битом).

Одноразовый шифр Вернама называется также шифром одноразового блок

нота (one-time pad cipher). В принципе, если некий шифр удовлетворяет двум

требованиям повышенной стойкости, предъявляемым к подстановочным шифрам

(см. раздел 7.5), то любой подстановочный шифр является шифром одноразово

го блокнота. Однако шифрами одноразового блокнота принято называть только

шифры, использующие побитовую операцию XOR.
В сравнении с другими подстановочными шифрами (например, сдвиговым

шифром, использующим сложение по модулю 26), побитовую операцию XOR
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(т.е. сложение по модулю 2) можно легко реализовать с помощью электронной

схемы. По этой причине побитовая операция XOR широко используется при раз

работке современных алгоритмов шифрования с секретным ключом. Кроме того,

она применяется в двух важных современных шифрах: DES (раздел 7.6) и AES
(раздел 7.7).

Шифрование с помощью одноразового блокнота широко используется в крип

тографических протоколах. Один такой протокол мы рассмотрим в разделе 7.5.1.

7.4 ПереетаНОВОЧНЬIе шифры

Переетановочиый шифр (transposition, or pennutation cipher) преобразует со

общение, переставляя его элементы и не изменяя их. Перестановочные шифры

в дополнение к подстановочным образуют важную совокупность классических

шифров, широко применяемых при создании современных блочных шифров.

Будем считать, что элементы исходного сообщения являются буквами алфа

вита Z26, Ь - фиксированное положительное целое число, представляющее собой

размер блока сообщения, Р = с = (Z26)b И J(, - множество всевозможных пере

становок чисел (1,2, ... , Ь).
в этом случае перестановка 1г = (1Г(1), 1г(2), ... , 1г (Ь)) - ключ, поскольку

1г Е /С. для блока исходного сообщения (Xl' Х2, ••• ,ХЬ) Е Р алгоритмшифрования

с помощьюперестановочногошифра выглядитследующимобразом.

е1Г (Х1, Х2, · · · , Хь) = (Х1г ( 1) , Х1г(2), · · · , х1г (Ь)) •

Обозначим через 1Г- 1 отображение, обратное к отображению 1Г, т.е. 1Г- 1(1Г(i)) = i
при i = 1,2, ... , Ь. Тогда соответствующий алгоритм расшифровки с помощью

перестановочного шифра принимает следующий вид.

Если длина сообщения больше, чем размер блока Ь, сообщение разбивается на

несколько блоков, к которым применяется одна и та же процедура.

Поскольку размер блока равен Ь, существует Ы разных ключей. Следователь

но, блок исходного текста может быть переставлен в зашифрованном тексте Ы

способами. Однако, поскольку буквы исходного сообщения не изменяются, пере

становочные шифры также чрезвычайно уязвимы для атак на основе частотного

анализа.

Пример 7.3 (Переетановочиый шифр). Пусть Ь = 4 и

1г = (7r(1), 7r(2), 7r(3), 1Г(4)) = (2,4,1,3).
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Следовательно, исходное сообщение

proceed meeting аз agreed

сначала разбиваетсяна шесть блоков по четыре буквы в каждом:

proc eedm eeti ngas agre ed

Затемкаждыйблок преобразовываетсяс помощьюперестановочногошифрав сле-

""дующии текст:

rcpoemedeietgsnagearde

Заметим, что последний блок исходного текста (ed) на самом деле дополняет

ся пробелами ed..,..... , зашифровывается как d ..... e ..... , а эатем пробелы удаляются из

блока.

Ключ расшифровки имеет следующий вид.

Тот факт, что в окончательном виде сокращенный зашифрованный блок de содер

жит только две буквы, означает, что соответствующийблок исходного текста не

содержитни одной буквы на позицияхчисел з-1 и 4-1. Следовательно,передтем,

как применять процедуру расшифровки, пробелы следует заново вставить в со

кращенный зашифрованныйтекст в те же самые позиции, чтобы восстановить

блок, имеющий вид d ..... е...... о

Заметим, что в ситуациях, когда последний блок исходного сообщения имеет

усеченный вид (как в примере 7.3), не следует оставлять в зашифрованном тексте

символы-заполнители, такие как ..... , поскольку эти символы-заполнители могут

раскрыть информацию об используемом ключе.

7.5 Классические шифры: полезность
'-"

и стоикость

Прежде всего отметим, что два основных принципа классическихшифров 
подстановка и перестановка - продолжают лежать в основе современных сим

метричных алгоритмов шифрования. В разделах 7.6 и 7.7 будет показано, что они

используются в двух современных стандартах шифрования: DES и AES.
Рассмотрим шифры, основанные на символьных перестановках. Поскольку

пространство исходных сообщений совпадает с алфавитом, каждое сообщение

представляет собой символ, а шифрование сводится к последовательной замене

символов исходного сообщения символами зашифрованного сообщения в соот

ветствии с секретным ключом. Если для шифрования длинных символьных строк

используется фиксированный ключ, то одному и тому же символу исходноroсо

общения соответствует один и тот же символ зашифрованного сообщения.
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Хорошо известно, что буквы естественных языков имеют устойчивую частоту

(см. раздел 3.8). Знание распределения частот употребления букв естественного

языка образует фундамент криптоанализа - метода, нацеленного на извлечение

информации об исходном тексте из зашифрованных сообщений. Это явление было

продемонстрировано в примере 7.1. В зашифрованном сообщении, рассмотрен

ном в этом примере, относительно часто встречается буква у. Следовательно,

можно предположить, что некая фиксированная буква должна встречаться в соот

ветствующем исходном сообщении с той же самой частотой (на самом деле это 
буква е, которая очень часто встречается в англоязычных текстах). Простые под

становочные шифры не в состоянии скрыть информацию о естественном языке,

на котором написано исходное сообщение. Подробное описание методов крип

тоанализа, основанных на исследовании частот употребления букв, можно найти

в любом стандартном учебнике по криптографии, например, в книгах [93] и [198].
Полиалфавитные и перестановочные шифры являются более стойкими, чем

простые подстановочные шифры. Однако, если ключ - короткий, а сообщение 
длинное, методы криптоанализа позволяют взломать такой шифр.

Классические шифры, даже простые подстановочные шифры, могут оказать

ся очень стойкими, если криптографические ключи подчиняются определенным

условиям. По этой причине простые подстановочные шифры широко применяют

ся в криптографических системах и протоколах.

7.5.1 Полезность классических шифров

Рассмотрим пример сдвигового шифра (простейший пример подстановочного

шифра), который применяется в криптографическом протоколе. Это позволит нам

сформулировать два важных условия, обеспечивающих стойкость классических

шифров.

Допустим, что над группой Zn задана функция f (х), обладающая следующими
v

двумя своиствами.

Однонаправленность. При заданном элементе х Е Zn функция f (х) допускает

эффективное вычисление (это понятие рассматривается в разделе 4.4.6).
В то же время для почти всех элементов у Е Zn и для любого эффективного

алгоритма А вероятность Р(х ~ А(у) 1\ f(x) = у] пренебрежимо мала по

сравнению с величиной у (понятие пренебрежимо малой величины описано

в разделе 4.6). .

Гомоморфизм. Для всех хl, Х2 Е Zn выполняется условие f(Xl + Х2) = f(Xl) .
· f(X2).

Существует много функций, удовлетворяющих такому условию. Используя их,

можно построить протокол "доказательства с нулевым разглашением", позволя

ющий доказывающей стороне (например, Алисе) доказать верификатору (на

пример, Бобу), что Алиса знает прообраз элемента j(z) (где z < n), не сообщая
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самого прообраза. Этого можно ДОСТИЧЬ с помощью простого протокола, исполь

зующего сдвиговый шифр.

Протокол 7.1. Протокол доказательства с нулевым разглашением на основе сдви

гового шифра

оьщив ВХОДНЫЕ ДАННЫЕ:

1. j(): однонаправленнаяи гомоморфная функция над группой Zn;

2. Х = j(z) для некоторого z Е Zn.
ВХОДНЫЕ ДАННЫЕ АЛИСЫ:

z < n (* Закрытые входные данные доказывающей стороны *)
ЗАКЛЮЧЕНИЕ БОБА:

Алиса знает элемент z Е Zn, удовлетворяющий условию Х = j(z).

Следующиешаги выполняютсят раз.

1. Алиса извлекает число k Е иZn, вычисляет число Commit +- j (k) и посылает

его Бобу.

2. Боб извлекает число Challenge Е u{О, 1} и посылает его Алисе.

3. Алиса вычисляет число

Response ~
k, если Challenge = О,

k + z(mod n), если Challenge = 1

и посылает его Бобу.

(* Если Challenge = 1, число Response является результатом шифрования

числа z с помощью сдвигового шифра и одноразового ключа k (см. раз

дел 7.3.1). *)

4. Боб проверяет условие

?
j(Response) == Commit, если Challenge = О,

Commit · Х, если Challenge = 1.

Если на каком-либо шаге возникает ошибка, Боб отвергает доказательство

и прекращает выполнение протокола.

Боб принимает доказательство.

Протокол 7.1 весьма полезен. В приложениях величина Х = j(z) может вы

ступать в роли криптографическогоудостоверенияАлисы, позволяющегоее иден

тифицировать. Это удостоверениеможет использовать только Алиса, поскольку

.1ИШЬ она знает, как с ним обращаться,учитываяпрообразz. Этот протокол демон-
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стрирует, как Алиса должна применять свое удостоверение без предоставления

Бобу какой-либо информации о прообразе z.
В главе 18 мы будем интенсивно применять этот протокол и его модификации

при описании протокола доказательства с нулевым разглашением.

7.5.2 Стойкость классических шифров

Какой уровень конфиденциальности, позволяющий Алисе скрывать секретную

информацию о прообразе z, обеспечивает протокол 7.1?Мы утверждаем, что этот

протокол обеспечивает высший уровень секретности. Иначе говоря, после запуска

протокола Боб не получает абсолютно никакой новой информации об элементе

z Е Zn, кроме той, которую он мог получить, анализируя величину j(z) (общие

входные данные предоставляюттолько априорнуюинформацию).

Следует заметить, что шифрованиес помощью сдвиговогошифра

Response - z + k(mod n)

образует перестановкунад группой Zn. Если k Е uZn = lC = М, перестановка

переводит это число в элемент Response Е uZn, посколькуона отображаетравно

мерное распределениев равномерноераспределение.Это означает, что заданный

зашифрованныйтекст Response мог быть создан с помощью любого ключа из

группы Zn (вероятностное пространство состоит из пространства ключей и про

странства сообщений). Иначе говоря, в сообщении Response с одинаковой веро

ятностью мог быть зашифрован любой элемент х Е Zn. Итак, исходный текст z не

зависит от зашифрованного текста Response, т.е. зашифрованный текст не предо

ставляет никакой информации об исходном тексте.

Если шифр обеспечивает независимость между распределениями исходных

и зашифрованных текстов, говорят, что шифр является стойким в информаци

онно-георетическом смысле (information-theoretically secure sense). В отличие от

стойкости в смысле вычислительной сложности (complex-theoretic вепсе), уста

новленной в главе 4, стойкость в теоретико-информационном смысле является

безусловной и не поддается ни одному из методов криптоанализа. Относительно

протокола 7.1 это означает, что запуск протокола не предоставляет Бобу никакой

информации о закрытых входных данных Алисы z, кроме того, что этот ввод

является секретным.

Понятие теоретико-информационной криптографической безопасности было

введено Шенноном [264]. Он сформулировал два условия стойкости классических

шифров.

Условия безопасного применения классических шифров

1. #1C ~ #М.

2. k Е u}( и используетсядля шифрованиятолько один раз.
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Итак, если строка ДЛИНЫ Е зашифрована с помощью классического шифра (ли

~~C) простой подстановки, либо полиалфавитного шифра, либо шифра Вернама),

:0 для надежности шифрования длина ключа должна быть не меньше Р, при

чем ключевую строку следует использоватьтолько один раз. Несмотря на то что

эти требованияявляются не очень практичными(в реальных приложенияхшиф

эуются огромные объемы информации), они вполне пригодны для шифрования

малых объемовданных,таких как одноразовыеслучайныечисла (nonces) (см. раз

лел 2.6.4) или сеансовые ключи (см. раздел 2.5). Протокол 7.1 представляет собой
u u

именно такои случаи.

В остальной части книги будут приведены многочисленные криптографиче

ские системы и протоколы, использующие подстановочные шифры, такие как

слвиговые (например, протокол 7.1), шифр Цезаря (7.3.2), аффинные шифры

17.3.3) и подстановочные шифры, а также оБЩИЙ вид перестановок (как в приме

эе 7.1). Многие из этих приложений удовлетворяют двум условиям безопасного

лрименения классических шифров.

7.6 Алгоритм Data Encryption Standard (DES)
Без сомнения, первым и наиболее значительным современным симметричным

алгоритмом шифрования является алгоритм Data Encryption Standard (DES) [211].
Этот алгоритм был опубликован Национальным бюро стандартов США в январе

1977 года и был предназначен ДЛЯ шифрования открытых данных (т.е. инфор

мации, не имеющей отношения к национальной безопасности). Алгоритм DES
лолучил широкое международное признание и стал интенсивно применяться для

безопасного обмена данными в банковских системах. Сначала этот стандарт был

принят на пять лет, однако впоследствии его применение было одобрено еще на

три пятилетних периода.

7.6.1 Описание алгоритма DES
Алгоритм DES является блочным шифром (block cipher), предназначенным

лля шифрования сообщений, разделенных на блоки фиксированной длины. Каж

..лый блок рассматривается как отдельное сообщение, принадлежащее простран

ствам М или с. в алгоритме DES выполняется условие М = С = {О,1}б4

И К = {О,1}56. В частности, алгоритмы шифрования и расшифровки получа

ют на вход 64-битовый исходный или зашифрованный текст и 56-битовый ключ,

а результатом работы этих алгоритмов являются 64-битовые зашифрованные или

исходные тексты.

Операции алгоритма DES можно описать с помощью трех шагов.
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1. К исходному блоку применяется фиксированная начальная перестановка IP,
определенная следующей формулой.

(Lo,Ro) +- IР(Исходныйблок) (7.6.1)

Здесь Lo и Ro называются левой и правой половинами блока, каждая из ко

торых представляет собой 32-битовый блок. Заметим, что перестановка IP
является фиксированной (т.е. не зависит от исходного блока) и открытой

функцией. Следовательно, начальная перестановка не имеет криптографи

ческого значения.

2. Выполняются 16 раундов (rounds), состоящих из следующих операций.

L i +- ~-l,

~ f- Li-l EIЭ f(Ri-l' ki ), i = 1,2, ... , 16.

(7.6.2)

(7.6.3)

Здесь число ki - ключ раунда (round key), состоящий из 48-битовой под

строки 56-битового исходного ключа, f - функция S-блока (S-box function),
представляющая собой подстановочный шифр (см. раздел 7.3). В названии

функции f буква S является первой буквой слова substitution (подстановка).

Операции (7.6.2) и (7.6.3) предназначены для перестановки двух половин

блока, т.е. левый блок, поступающий на вход очередного раунда, был пра

вым блоком на выходе предыдущего раунда. Операция перестановки явля

ется простым перестановочным шифром (см. раздел 7.4), предназначенным
для обеспечения значительной "диффузии сообщения". По существу, эта

особенность алгоритма является свойством перемешивания (7.1.1), описан
ным Шенноном. В дальнейшем будет показано, что этот этап алгоритма

DES является комбинацией подстановочного и перестановочного шифра.

3. Результат 16-го раунда (L 16 , R16 ) является входными данными для пере

становки, обратной к перестановке IP. Результат этого этапа представляет

собой результат работы всего алгоритма DES. Заключительный этап алго

ритма можно записать в следующем виде.

(7.6.4)

Обратите особое внимание на входные данные обратной перестановки IP-1 :

перед тем, как поступить на вход обратной перестановки IP-1, две половины

блока, являющиеся результатом 16-ro раунда, меняются местами еще раз.

Эти три этапа выполняются как при шифровании, так и расшифровке. Един

ственное отличие заключается в том, что в одном алгоритме используются ключи

раундов k1 , k2, · · · ,k16 , а в другом - k16 , k15 , ••• ,k1. Этот способ применения клю

чей называется "расписанием ключей". Оно обозначается следующим образом.

(7.6.5)
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Пример 7.4. Допустим, что исходное сообщение т преобразовано в зашифро

ззнное сообщение с с помощью ключа шифрования k. Применим алгоритм DES
.;ля расшифровкии проверим, получитсяли исходное сообщениет из зашифро

занного сообщенияс при расшифровываниис помощью ключа k.
Алгоритм расшифровки начинает работу с ввода зашифрованного текста с

3 качестве "исходного блока". По формуле (7.6.1) получаем:

(L~, R~) +- IP(c).

Поскольку сообщение с, по существу, является "результирующим блоком", полу

ченным на заключительном этапе алгоритма шифрования, в соответствии с фор

мулой (7.6.4) имеем
(L~, R~) = (R16, L16). (7.6.6)

В первом раунде, применяя операции (7.6.2), (7.6.3) и (7.6.6), получаем

L~ +- R~ = L16,

R~ +- L~ ЕВ f (R~, k~) = R16 ЕВ f(L 16, k~).

По формуле (7.6.2) в правых частях этих двух операций присваивания блок L 16

лолжен быть заменен блоком R15, а в соответствии с формулой (7.6.3) блок

R16 следуетзаменитьблоком L15 ЕВ f(R15, k16). Кроме того, из расписания ключей

(. 7.6.5) следует, что k~ = k16. Итак, две операции присваивания, описанные ВЬ1ше,

"лринимают следующии вид.

L~ +- R15,

R~ +- [L15 ЕВ f (R15, k16)] ЕВ f(R15, k16) = L15·

Следовательно, после первого раунда получаем

Таким образом, в начале второго раунда две половины блока имеют вид (R15, L15 ) .

Выполняя остальные 15 раундов, приходим к следующим результатам.

Последние две половины блока (L~6' R~6)' полученные в результате 16-го ра

унда, меняются местами: (R~6' L~6) = (Lo,Ro) и поступают на вход .функции

IP-l, выполняющейперестановку,обратную по отношениюк начальной(учтите,

что по формуле (7.6.4) следует выполнить дополнительную перестановку подбло

ков), В результате начальная перестановка (7.6.1) компенсируется, и мы получаем

исходный блок т. о
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Рис. 7.2. Шифр Файстеля (один раунд)

Мы показали, что алгоритмы шифрования и расшифровки по стандарту DES
удовлетворяют условию (7.2.1) при всех т Е М и k Е /С. Очевидно, что работа

этих алгоритмов не зависит от внутреннего устройства функции подстановки f
u

и расписания ключеи.

Итерации алгоритма DES, использующие операции (7.6.2) и (7.6.3) для пере

становки блоков, называются шифром Файстеля (Feistel cipher) [107]. На рис. 7.2
показана структура перестановок, выполняемых в течение одного раунда шифра

Файстеля. Как указывалось ранее, операция перестановки обеспечивает большую

диффузию данных. Шифр Файстеля широко применяется в криптографии с от

крытым ключом. По существу, структура ОАЕР (Optimal Asymmetric Encryption
Padding) является двухраундовым шифром Фейстеля. Он рассматривается в раз

деле 15.2.

7.6.2 Основа алгоритма DES - случайное инелинейное

распределение сообщений

Сущность алгоритма DES заключена в функции S-блока f. Именно она обес

печивает случайное и нелинейное распределение исходных сообщений по про

странству зашифрованных сообщений.

В i-M раунде функция f(JЧ-l, ki) выполняет две следующие вспомогательные

операции.

1. Складывает ключ раунда ki с половиной блока 14-1, применяя побитовую

операцию XOR. Это обеспечивает случайность распределения сообщений.

2. Подставляет результат первой операции в фиксированную перестановку, со

стоящую из восьми "блоков постановки" (S-блоков). Каждый S-блок пред-
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ставляет собой нелинейную функцию подстановки. Это гарантирует нели

нейность распределения сообщений.

Нелинейность S-блоков очень важна для стойкости алгоритма DES. Заметим,
что в общем случае подстановочный шифр (см. пример 7.1 со случайным ключом)

является нелинейным, в то время как сдвиговый и аффинный шифры являются

линейными, Эта линейность не только резко уменьшает размер пространства клю

чей, но и делает результирующий зашифрованный текст уязвимым для методов

лифференциального криптеанализа (DC) [33]. Дифференциальный криптоана

.1ИЗ атакует шифр, используя линейную разность между двумя исходными сооб

щениями и между двумя зашифрованными сообщениями. Рассмотрим в качестве

примера атаку на аффинный шифр (7.3.3). Допустим, что Злоумышленник (ата

кующий) каким-то образом узнал разность т - т', но не знает ни т, ни т',

Если соответствующие зашифрованные тексты имеют вид с = k1m + k2 (mod N)~

d = k1т' + k2(mod N), Злоумышленникможет вычислить величину

kl = (с - с')/(т - m')(modN).

Зная число k1 , намного легче найти величину k2 : ее можно вычислить, если Зло

умышленнику известна хотя бы одна пара "открытый текст - эашифрованньп

текст". Как было выяснено в 1990 году, дифференциальный криптоанализ оказал

ея очень мощным оружием против многих известных блочных шифров. Однаю

он не справился с алгоритмом DES. Со своей стороны, разработчики алгорит

ма DES предвидели возможность атаки с помощью методов дифференциалъног

криптоанализа за 15 лет до этого [81] и защитили его, обеспечив нелинейность S
,..
опаков.

Интересной особенностью алгоритма DES (а фактически - шифра Файсте

ля) является тот факт, что функция f(~-l, ki) не обязана быть обратимой. Ка

показано в примере 7.4, шифрование и расшифровка могут выполняться с пс

мощью произвольной функции f(~-l, ki ) . Это свойство открывает перспектив:

для аппаратной реализации алгоритма DES.
Мы пропускаем детали внутреннего устройства S-блоков, расписания ключе

и функции, обеспечивающей начальную перестановку. Эти детали выходят 3

рамки книги. Читатели, интересующиеся этими вопросами, найдут их в книге [93

7.6.3 Стойкость алгоритма DES
Споры о стойкости алгоритма DES начались вскоре после того, как он был пр:

нят В качестве стандарта. Подробное описание дискуссий и исторические справк

можно найти во многих работах по криптографии [279, 284, 198]. Позднее ста;

ясно, что все споры сводятся к одному пункту: алгоритм DES имеет относител:

но короткий ключ. Это свойство считалось наиболее слабым местом алгоритм

Атаки, направленные на это слабое место, основывались на полном перебог
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возможных ключей с использованием известной пары "исходное сообщение 
зашифрованное сообщение". Такая атака называется лобовой (brute-force) или

атакой с помощью полного перебора ключей (exhaustive key search attack).
Однако лобовую атаку нельзя считать реальной, потому что разработчики

предусмотрели эту возможность. К тому же, лобовая атака - теоретически един

ственное средство взлома алгоритма DES. Таким образом, на уровне вычисли

тельных технологий 1970-х годов алгоритм DES - вполне удачный шифр.

Единственный способ преодолеть ограничение, связанное с малой длиной

ключа, - многократно применять алгоритм DES с разными ключами. Одна из

таких модификаций получила название "шифрование - расшифровка - шифро

вание", или тройной алгоритм DES (triple DES scheme) [290]. Шифрование по

этой схеме выполняется следующим образом:

а расшифровка -

Помимо увеличения пространства ключей, при условии, что kl = k2, эта схема по

простоте сравнима с однократным алгоритмом DES. В тройном алгоритме DES
можно использовать три разных ключа, но в этом случае его сложность возрастает.

Слабость алгоритма DES, связанная с небольшой длиной ключа, стала оче

видной в 1990-х годах. В 1993 году Бинер (Wiener) продемонстрировал, что стои

мость создания специализированной машины для поиска ключей алгоритма DES
приблизительно равна 1000 000 долл. При известной паре "исходный текст - за

шифрованный текст" эта машина может найти ключ за 3,5 часа [299]. Кроме того,

15 июля 1998 года коалиция компаний Cryptography Research, Advanced Wireless
Technology и Electronic Frontier Foundation сообщила об успешной атаке на алго

ритм DES. Эти компании создали поисковую машину под названием DES Cracker
(известную также под именем Deep Cracker) стоимостью 250000 долл. и успешно

нашли ключ алгоритма DES Challenge за 56 часов [110]. Этот результат продемон

стрировал, что с учетом уровня вычислительных технологий конца 1990-х годов

56-битовый КЛЮЧ слишком короток для обеспечения стойкости шифра с секрет

ным ключом.

7.7 Алгоритм Advanced Encryption Standard
(AES)

Б январе 1997 года Национальный институт стандартов и технологий США

(National Institute of Standards and Technology - NIST) объявил о начале работ над

новым алгоритмом шифрования с симметричным блочным ключом, призванным
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заменить алгоритм DES в качестве нового стандарта. Новый алгоритм получил на

звание AES (Advanced Encryption Standard). В отличие от засекреченного процесса

создания алгоритма DES, 12 сентября 1997 года было сделано открытое заявление

о создании алгоритма AES. В заявлении указывалось, что алгоритм AES следует

считать незасекреченным, открытым алгоритмом шифрования с симметричным

ключом. Он использует (как минимум) блоки, длина которых равна 128 бит, а раз

меры ключей равны 128, 192 и 256 бит. Стойкость алгоритма AES сравнима со

стойкостью тройного алгоритма DES, однако его эффективность намного выше.

Кроме того, алгоритм AES предназначался для свободного распространения по

всему миру.

20 августа 1998 года институт NIST объявил о создании группы, состоящей

из пятнадцати алгоритмов, претендующих на роль нового стандарта AES. Эти

алгоритмы были представлены членами криптографического сообщества со всего

мира. Институт призвал рецензентов присылать открытые комментарии к этим

алгоритмам (период первоначальных комментариев рассматривался как Первый

раунд). Этот раунд был завершен 15 апреля 1999 года. На основе проведенного

анализа и полученных комментариев институт NIST отобрал пять алгоритмов.

Финалистами этого состязания стали алгоритмы MARS [62], RC6 [247], Rijndael
[86], Serpent [15] и Twofish [255]. В ходе второго раунда эти алгоритмы под

верглись углубленному исследованию. В частности, к ним применялись методы

криптоанализа, изучались вопросы интеллектуальной собственности, перспекти

вы внедрения и отзывы специалистов. После завершения второго раунда 15 мая

2000 года институт NIST изучил всю доступную информацию, касающуюся пя

ти алгоритмов, претендующих на роль нового стандарта. 2 октября 2000 года

институт NIST объявил, что победителем конкурса стал алгоритм Rijndael.
Этот алгоритм был разработан двумя бельгийскими криптографами: Даменом

(Daemen) и Рийменом (Rijmen).

7.7.1 Обзор алгоритма Rijndael
Алгоритм Rijndael является блочным шифром с переменным размером блоков

и переменной длиной ключа. Размеры ключа и блоков могут независимо друг от

друга принимать значения 128, 192 и 256 бит. Для простоты мы рассмотрим лишь

минимальный вариант, в котором размеры ключа и блока равны 128 бит. При ЭТО~1

основные принципы алгоритма Rijndael будут описаны полностью.

Итак, 128-битовый блок сообщения (исходного или зашифрованного) разбива

ется на сегменты по 16 байт (один байт состоит из восьми бит, т.е. 128 = 16 х 8).

InputBlock= ~O,~1, ... ,~15.

.Аналогичная операция выполняется над блоком ключа.

InputKey = ko, kl, · · · , k15.
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